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1. OBJETIVO DE LA METODOLOGIA

La presente metodologia tiene por objeto establecer las orientaciones para la adecuada
implementacion de la Administracién del Riesgo en el Ministerio de Vivienda, Ciudad y
Territorio -MVCT, dando cumplimiento a lo establecido en la Politica de Administracion del
Riesgo adoptada por la entidad y en el marco de las guias y orientaciones establecidas en
la normatividad vigente aplicable a la gestion de la entidad: la Guia para la administracion
del riesgo del Departamento Administrativo de la Funcién Publica, la Guia para la gestion
del riesgo de corrupcién de la Presidencia de la Republica y la Guia practica para la
elaboracion de lineamientos anti-soborno en entidades publicas de la Corporacién
Transparencia por Colombia.

2. MARCO LEGAL

Se relaciona a continuacion la normatividad en la cual se establece y define el fundamento
legal de la Administracidon del Riesgo en la gestién publica y en el Ministerio de Vivienda,
Ciudad y Territorio:

* Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones”. Articulo 2.
Objetivos del Control Interno: Literal a) Proteger los recursos de la organizacion,
buscando su adecuada administracion ante posibles riesgos que los afectan. Literal f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacion y que puedan afectar el logro de los objetivos.

= Decreto Nacional 1537 de 2001. "Por el cual se reglamenta parcialmente la Ley 87
de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de
control interno de las entidades y organismos del Estado”. Articulos 3 y 4.

= Decreto Nacional 4485 de 2009. “Por el cual se adopta la actualizacion de la NTC GP
1000 a su version 2009”, que establece que la entidad debe establecer controles sobre
los riesgos identificados y valorados que puedan afectar la satisfaccion del cliente y el
logro de los objetivos de la entidad (Numeral 4.1. Literal g). Igualmente, la entidad
debe planificar y llevar a acabo la producciéon y la prestacion del servicio bajo
condiciones controladas, incluyendo los riesgos de mayor probabilidad o impacto
(Numeral 7.5.1.).

= Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sanciéon de actos de corrupcién y la
efectividad del control de la gestion publica”. Estatuto Anticorrupcion. Plan
Anticorrupcién y de Atencién al Ciudadano: Senala la obligatoriedad para cada entidad
del orden nacional, departamental y municipal de elaborar anualmente una estrategia
de lucha contra la corrupcion y de atencién al ciudadano; siendo uno de sus
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componentes el Mapa de Riesgos de Corrupcion y las medidas para mitigar estos
riesgos.

= Decreto 4637 de 2011. “Por el cual se suprime y se crea una Secretaria y se suprime
un programa en el Departamento Administrativo de la Presidencia de la Republica y se
dictan otras disposiciones”. Articulo 4 Suprime el Programa Presidencial de
Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion y Articulo 2 Crea
la Secretaria de Transparencia en el Departamento Administrativo de la Presidencia de
la Republica.

= Decreto Nacional 2641 de 2012. “Por el cual se reglamentan los Articulos 73 y 76 de
la Ley 1474 de 2011".

= Decreto 1649 de 2014. “Por el cual se modifica la estructura del Departamento
Administrativo de la Presidencia de la Republica”. Articulo 55 Deroga el Decreto 4637
de 2011 y Articulo 15 Funciones de la Secretaria de Transparencia: 13) Senalar la
metodologia para disefiar y hacer seguimiento a las estrategias de lucha contra la
corrupcién y de atencion al ciudadano que deberan elaborar anualmente las entidades
del orden nacional y territorial.

* Ley 1712 de 2014. "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.
Articulo 9 Literal g) Deber de publicar en los sistemas de informaciéon del Estado o
herramientas que lo sustituyan el Plan Anticorrupcion y de Atencion al Ciudadano.

= Decreto Nacional 943 de 2014. “Por el cual se actualiza el Modelo Estandar de
Control Interno MECI”.

» Decreto 1081 de 2015. “Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica”. Articulo .2.1.4.1 y siguientes Sefiala como
metodologia para elaborar la estrategia de lucha contra la corrupcion la contenida en el
documento “Estrategias para la construcciéon del Plan Anticorrupcion y de Atencién al
Ciudadano”.

» Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica”. Articulo 2.2.22.1 y siguientes Establece que el Plan
Anticorrupcidon y de Atencidén al Ciudadano hace parte del Modelo Integrado de
Planeacion y Gestiéon y el Articulo 2.2.21.6.1 Adopta la actualizacién del Modelo
Estandar de Control Interno para el Estado Colombiano (MECI).

= Decreto Nacional 124 de 2016. “Por el cual se sustituye el Titulo 4 de la Parte 1 del
Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupciéon y de Atencién al
Ciudadano".

= Resolucion 1015 de 2016 "“Por la cual se adopta la Politica de Administracion de
Riesgos en el Ministerio de Vivienda, Ciudad y Territorio”.
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3. MARCO CONCEPTUAL

Inicialmente es importante definir que la Administracion del Riesgo es una herramienta
administrativa que debe ser aplicada en cualquier organizacion, ya que
independientemente de su tamafo, naturaleza, o razén de ser; todas las entidades estan
expuestas a riesgos que pueden impedir el logro de sus metas y objetivos.

En el ambito de lo publico, la gestién de riesgos adquiere una mayor relevancia dado el
caracter de compromiso social que tienen las entidades y organismos, ademas de la
importancia para el cumplimiento de las funciones, manejo presupuestal y atencion a la
ciudadania.

4. GLOSARIO

Como marco de referencia para la aplicacion de la Metodologia Integrada de Administracion
del Riesgo del Ministerio de Vivienda, Ciudad y Territorio, es necesario tener en cuenta los
conceptos que se presentan a continuacion:

4.1. Definiciones Generales de Riesgos:

* Riesgo: Es la posibilidad de que suceda alguin evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad e
impacto.

*» Riesgo Inherente: Es aquel al que se enfrenta la entidad, en ausencia de acciones de
la Alta Direccion para modificar su probabilidad o impacto.

* Riesgo Residual: Nivel del riesgo que permanece luego de tomar medidas de
tratamiento (Controles).

= Causa: Son las circunstancias, eventos y agentes generadores del riesgo, las cuales se
entienden como situaciones reales que enfrenta el Ministerio. Las causas son por qué se
presenta o puede suceder el riesgo.

* Consecuencia: Es el resultado de la materializacion del riesgo y puede estar
expresado tanto cualitativa como cuantitativamente, entendido éste como un impacto
gue genera una pérdida, perjuicio, desventaja o ganancia, frente a la consecucién de
los objetivos de un proceso o de toda la entidad.

= Control: Son las acciones que permiten evitar, detectar o corregir un evento negativo
(Riesgo) en su mas temprana manifestacion. Deben definirse con verbos como revisar,
verificar, comprobar, corroborar o similares, que impliquen la realizaciéon de una accién
de control por parte de los responsables de proceso. Los controles pueden ser:

— Control Preventivo: Es aquel que actla para eliminar las causas del riesgo para
prevenir su ocurrencia o materializacidén. Los controles preventivos estan orientados
a mitigar la posibilidad de ocurrencia del riesgo, es decir la probabilidad.
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Control Detectivo: Son aquellos que no evitan que ocurran las causas del riesgo sino

que los detecta luego de ocurridos. En cierta forma sirven para evaluar la eficiencia
de los controles preventivos.
Control Correctivo: Aquellos que permiten el restablecimiento de la actividad,

después de ser detectado un evento no deseable; también la modificacion de las
acciones que propiciaron su ocurrencia. Los controles correctivos estan orientados
a mitigar las consecuencias que puede ocasionar la materializacion del riesgo, es
decir el impacto.

Los riesgos involucran dos caracteristicas: incertidumbre porque se desconoce si van a
suceder e impacto o consecuencia que es el resultado que se presentaria si se llegan a
materializar.

Clasificacion de los Riesgos: Para efectos de la presente metodologia los riesgos se

clasifican en:

* Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos de la entidad, pudiendo entorpecer el desarrollo
de sus funciones.

Riesgo Estratégico: Son aquellos riesgos relacionados con la forma en que se

administra la entidad, se enfoca a las amenazas o debilidades que pueden afectar
los asuntos globales relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, el diseno y la conceptualizacién de la
entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con hechos que podrian afectar la

percepcién y la confianza por parte de la ciudadania y en general del cliente del
proceso hacia la entidad.
Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte

operativa como con la técnica de la entidad, incluye riesgos provenientes del
funcionamiento y operatividad de los sistemas de informacidén institucional, de la
definicion de los procesos, de la estructura de la entidad, de la articulacién entre
dependencias, lo cual podria conducir a ineficiencias, oportunidades de corrupcion e
incumplimiento de los compromisos institucionales.

Riesgos Financieros: Se relacionan con riesgos que podria tener el manejo de los

recursos de la entidad, o que le representen un dafio econdmico y/o un detrimento
patrimonial, se relaciona con la ejecucién presupuestal, la elaboracion de los
estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes de la entidad.

Riesgos de Cumplimiento / Normativo: Se asocian con hechos o circunstancias que

podrian afectar la capacidad de la entidad para cumplir con los requisitos, plazos u
obligaciones legales, contractuales, de ética publica, de politicas internas y en
general con su compromiso ante la comunidad, contempla igualmente los riesgos
originados de la volatilidad normativa.

Riesgos de Tecnologia: Se asocian con las brechas y vulnerabilidades que pueda
presentar la capacidad de la entidad para satisfacer las necesidades de soporte
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tecnoldgico requerido para su funcionamiento, y para garantizar el cumplimiento de
su misién y objetivos institucionales.

* Riesgos de Corrupcion: Posibilidad de que por accién u omision se use el poder para
desviar la gestion de lo publico hacia un beneficio privado. Dentro de los riesgos de
corrupcién se contemplan los asociados al:

— Soborno: El soborno o cohecho es el ofrecimiento o solicitud, recibo o entrega, de
regalos, préstamos, dinero o cualquier otro tipo de recurso con el propédsito de
obtener un beneficio particular o ventaja indebidas. El soborno se configura entre
un sujeto que recibe o entrega bienes en especie o dineros a cambio de “algo”, y un
sujeto que ofrece o solicita su entrega. El delito puede ser cometido por un servidor
publico en el ejercicio de sus funciones o una empresa o particular que busca un
beneficio individual.

— Fraude: El fraude se refiere a un acto intencional de una o mas personas, dentro de
la administracién, direccién o con los empleados o terceros, que involucra el uso del
engafio para obtener una ventaja. Alteracion intencional o deliberada de
informacién, con el objeto de lograr una ventaja injusta sobre otro.

— Pirateria: Se refiere a la adopcion por negocio de la reproduccion, apropiacion vy
distribucion con fines lucrativos y a gran escala de distintos medios y contenidos
(software, videos, musica) de los que no posee licencia o permiso de su autor para
Su uso.

5. FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS
INTEGRADO DEL MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO

Bajo el marco conceptual anterior, se relacionan a continuacién las instrucciones generales
para el diligenciamiento del Formato Mapa de Riesgos Integrado por Procesos del Ministerio
de Vivienda, Ciudad y Territorio:

5.1. IDENTIFICACION DEL RIESGO

La identificacion del riesgo estard asociada a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso.

5.1.1.Establecimiento del Contexto

El primer paso para iniciar el proceso de identificacion de riesgos en la entidad es el
Establecimiento del Contexto. En la pestafia denominada “Identificacion del Riesgo” del
Formato Mapa de Riesgos Integrado por Procesos del Ministerio de Vivienda, Ciudad y
Territorio, desarrolle el contexto del proceso teniendo en cuenta lo siguiente:

Pagina 8 de 34



METODOLOGIA INTEGRADA DE Version: 1.0
ADMINISTRACION DEL RIESGO

MINVIVIENDA ' Fecha: 21/12/2016

PROCESO: ADMINISTRACION DEL SISTEMA

INTEGRADO DE GESTION Cédigo: SG-1-03

Identificacion de@ Mapa de Riesgos Integrado (]

5.1.1.1. Proceso

Ubicados en el mapa de procesos del Ministerio, seleccione el proceso para el cual se
identificaran los riesgos.

=

[==

Gestidn, Soporte y Apoyo Informatico -
Gestidn de Recursos Fisicos
Gestidn Documental

Sequimiento y Control a la Ejecucidn del Recurso Financiero
eccione un Proceso
Atencidn al Usuario y Atencidn Legislativa

Evaluacion, Acompafiamiento y Asesoria del Sistema de Contro
Ninguno =

=

m |

[ [ [~ 9T [

A todos los procesos institucionales formalmente definidos en el Mapa de Procesos del
Ministerio de Vivienda, Ciudad y Territorio, se les debe formular su Mapa de Riesgos. Por lo
tanto, los lideres de proceso y las dependencias responsables de los mismos deben tener
claridad sobre el objetivo, el alcance, las entradas, los productos y servicios que se prestan
y de los procedimientos que lo componen, elementos que se encuentran descritos en la
caracterizacion del proceso, de acuerdo con la documentacion existente en el marco del
Sistema Integrado de Gestion -SIG.

5.1.1.2. Objetivo del Proceso

Una vez definido el proceso al que se le identificardn los riesgos, el aplicativo
automaticamente, le asignara el objetivo correspondiente establecido en la caracterizacion
del proceso.
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5.1.1.3. Contexto Interno y Externo del Proceso

Para definir el contexto interno y externo del proceso, inicialmente se debe tomar en
consideracion el Contexto Estratégico, incluido en el Plan Estratégico del MVCT, en donde
se pueden identificar factores internos con base en las debilidades y fortalezas, asi como
los factores externos, dados a partir de oportunidades y amenazas.

FORTALEZAS: OPORTUNIDADES:

DEBILIDADES: AMENAZAS:

Contexto Interno: En el caso que apliquen, seleccione de la lista de Fortalezas y
Debilidades identificadas en el contexto del Ministerio, aquellas que sean relevantes en el
desarrollo del proceso. Adicionalmente, analice y determine las caracteristicas o aspectos
esenciales del ambiente en el cual el proceso busca alcanzar su objetivo. Se pueden
considerar factores como la estructura organizacional, funciones y responsabilidades,
politicas, objetivos y estrategias implementadas, recursos y conocimientos con que se
cuenta (personas, procesos, sistemas, tecnologia), relaciones con las partes involucradas y
la cultura organizacional.

Contexto Externo: En el caso que apliquen, seleccione de la lista de Oportunidades y
Amenazas identificadas en el contexto del Ministerio, aquellas que sean relevantes en el
desarrollo del proceso. Adicionalmente, analice y determine las caracteristicas o aspectos
esenciales del entorno en el cual opera el proceso. Se pueden considerar factores
econdmicos, medioambientales, politicos, sociales, tecnoldgicos y de comunicacion externa.

5.1.1.4. Contexto del Proceso

Para esto, se deben analizar y determinar las caracteristicas o aspectos esenciales del
proceso y sus interrelaciones. Se pueden considerar factores como:

= Alcance: Identifica los limites del proceso, su inicio, su finalizacion y su cobertura. Debe
estar alineado con el objetivo y debe ser el mismo que se establecio en la
caracterizacion del proceso. Después de haber seleccionado el proceso al que se le
identificaran los riesgos el aplicativo registra automaticamente el alcance del mismo.
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= Responsable del proceso: Es el lider del proceso, quien tiene la autoridad para la toma
de decisiones del mismo.

» Descripcion del proceso e Interrelacion con otros procesos: Ver caracterizacion del
Proceso en el SIG, la cual contiene las actividades asociadas al cumplimiento del
objetivo del proceso.

= Procedimientos asociados: Corresponde a la documentacion asociada al proceso.

Alcance:

Responsable:

Descripcion del proceso e Interrelacion con otros procesos:

Ver caracterizacion del Proceso en el SI1G.

Procedimientos asociados:

Para el contexto del proceso, pueden utilizarse también otras fuentes de informacion
internas tales como resultados de las encuestas de satisfaccion, medicién de indicadores,
informes de quejas y soluciones, informes de auditorias internas y externas, registros
histéricos, experiencias significativas registradas, opiniones de especialistas y expertos,
informes de afios anteriores, los cuales pueden proporcionar informacién importante para
la identificacién de riesgos.

Adicionalmente, si el proceso lo requiere puede aplicar varias herramientas y técnicas para
la definicion del contexto, tales como las entrevistas estructuradas con expertos en el area
de interés, reuniones con directivos y con personas de todos los niveles en el Ministerio,
evaluaciones individuales, uso de cuestionarios, lluvias de ideas con los servidores de la
entidad, entrevistas e indagaciones con personas ajenas a la entidad, usar diagramas de
flujo, analisis de escenarios, informaciéon estadistica, entre otros.
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5.1.2.Identificacion de factores de riesgo

Una vez finalizado el proceso de Establecimiento del Contexto, inicie el proceso de
identificacion del riesgo analizando y respondiendo en el marco de su proceso, las
siguientes preguntas:

En la pregunta No.1 ¢Qué puede afectar el cumplimiento del objetivo del proceso?,
relacione los diferentes eventos negativos que podrian afectar el logro del objetivo del
proceso (Factores de Riesgo). La respuesta a esta pregunta se convierte en el insumo
fundamental para la descripcion de los riesgos asociados al proceso, que se registraran en
la pestafia de “Mapa de Riesgos integrado” (Columna H). Por ejemplo si el objetivo es
realizar alguna actividad oportunamente, el riesgo es la inoportunidad o incumplimiento de
esa actividad.

En la pregunta No. 2 ¢Como puede suceder?, registre las diferentes causas que podrian
ocasionar los eventos negativos (Riesgos) identificados previamente en la pregunta No. 1y
que podrian afectar el logro del objetivo del proceso.

Las causas son las circunstancias, eventos y agentes generadores del riesgo, las cuales se
entienden como situaciones reales que enfrenta el Ministerio. Las causas son por qué se
presenta o puede suceder el riesgo y es posible establecer mas de una causa para cada
riesgo identificado.

Siguiendo con el ejemplo, la causa es lo que origina la inoportunidad o el incumplimiento
de esa actividad, lo cual podria ser falta de algun recurso, no revision de algo, entre otros.

En la pregunta No.3 ¢Cuando puede suceder?, corresponde a la frecuencia en que se
presentarian las causas identificadas en la pregunta No. 2.

En concordancia con el ejemplo, si el riesgo es incumplimiento de una actividad por falta de

un recurso, la frecuencia corresponderia a la periodicidad en que se asigna o determina el
recurso.
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En la pregunta No.4 ¢éQué consecuencias tendria su materializacion?, relacione los
diferentes efectos o impactos que se presentarian si los eventos negativos (Riesgos)
identificados en la pregunta No. 1 llegaran a materializarse.

Las consecuencias son los efectos del riesgo, es decir, si el riesgo se materializa qué
impacto tendrd en el cumplimiento del objetivo del proceso, en la entidad, en sus
funcionarios, en la ciudadania, en los recursos, etc.

Algunos ejemplos de consecuencias pueden ser: sanciones, pérdidas econdmicas, de

informacidn, de bienes, de imagen, de credibilidad y de confianza, interrupcion del servicio
y dafio ambiental y/o dafios fisicos.

5.1.3. Identificacion inicial de Riesgos de corrupcion

Finalmente, como parte del proceso de identificacién de los riesgos es necesario definir si el
evento identificado (Riesgo) es de corrupcion o de gestion.

Teniendo en cuenta que un Riesgo de Corrupcién es la posibilidad de que por accién u
omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado;
para establecer si el evento identificado corresponde a un riesgo de corrupcion, éste debe
ser valorado a la luz de los siguientes aspectos:

= Marque con una X si el factor de riesgo identificado implica la accién u omisién de un
servidor publico.

= Marque con una X si el factor de riesgo identificado implica el uso del poder de un
servidor publico.

= Marque con una X si el factor de riesgo identificado implica una desviacién frente al
deber ser de la gestion publica.
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= Marque con una X si el factor de riesgo identificado implica el beneficio particular del
servidor publico o de un tercero, en contraposicién del interés publico.

Si el riesgo identificado cumple los cuatro factores anteriormente mencionados, se tipifica
como riesgos de corrupcion, sino, corresponde a un riesgo de gestion.

5.2. MAPA DE RIESGOS INTEGRADO

[

2

1 ¢ M | Identificacion de Riesﬁas Mapa de Riesgos Integmda [
ito |

Una vez finalizado el proceso de Identificacion del Riesgo, pase a la pestafia “Mapa de
Riesgos integrado” y defina:

IDENTIFICACION DE RIESGOS

Objetivo del

Proceso
Proceso

Causas Consecuencias

Como insumo, la informacién sobre el proceso, objetivo del proceso y factores de riesgo,
sera traida automaticamente por el aplicativo con base en la informacion registrada en la
pestafa de “Identificaciéon del Riesgo”.

La identificacion del riesgo estara asociada a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso. Inicie el diligenciamiento de
las casillas para la identificacion de los riesgos, utilizando la siguiente secuencia para dicho
analisis:

Debido a la(s) _CAUSA(S) puede suceder el _RIESGO lo cual podria ocasionar
la(s) CONSECUENCIA(S)

En la casilla denominada “Riesgo” revise el insumo del riesgo identificado en la pestafa
“Identificacion del Riesgo” y redacte el riesgo teniendo en cuenta lo siguiente:
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5.2.1.Redaccion Riesgo de Gestion

Debe redactarse indicando un Sustantivo (El sustantivo es una clase de palabra que se
utiliza para designar personas, animales, cosas, lugares, ideas, hechos o situaciones),
antecedido o precedido por un Adjetivo (cualidad o caracteristica) y un Complemento
(que describe las condiciones de modo, tiempo o lugar, en las que se podria presentar el
riesgo). Ejemplos:

— Pérdida, deterioro o adulteracion de documentos de los expedientes
relacionados con X tramite en el Archivo Central.

— Plataforma tecnologica no disponible para la operacion de la entidad.
- Desaprovechamiento del conocimiento, trayectoria y metodologias del

Departamento Nacional de Planeacion en la evaluacion de politicas publicas.

5.2.2.Redaccion Riesgo de Corrupcion

Es necesario que en la descripcién del riesgo concurran los componentes de su definicién:
accion u omisién + uso del poder + desviacion de la gestion de lo publico + el beneficio
privado. Ejemplo:

Matriz definicion del Riesgo de Corrupcion
Desviacion
de la gestion
de lo publico

mediante la sin el
expedicién de | cumplimiento

Beneficio
particular

Acciéon u Uso del
omision poder

Asignar un ! para favorecer
L una resolucion de todos los
subsidio, ) ) e a un tercero
de asignacion requisitos
de subsidios legales

Para la definicion de los riesgos de corrupcion, también puede remitirse al Anexo No.1
“Guia para la formulacion de Riesgos de Corrupcion” de la presente metodologia.

5.2.3.Causas

En la casilla denominada “Causa” revise el insumo de las causas identificadas en la pestafia
“Identificacion del Riesgo” y corrija su redaccion de ser necesario, en concordancia con el
riesgo definido.
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5.2.4.Consecuencias

En la casilla denominada "“Consecuencia” revise el insumo de las consecuencias
identificadas en la pestafia “Identificacion del Riesgo” y corrija su redaccion de ser
necesario, en concordancia con el riesgo definido.

5.2.5.Tipo

En la casilla denominada “Tipo” seleccione si el riesgo identificado corresponde a uno de
gestion o a uno de corrupcidn. Esta tipificacion debe ser consistente con la clasificacion
preliminar del riesgo.

5.2.6.Clase

En esta casilla seleccione la clase de riesgo identificado de acuerdo con los conceptos
presentados en el capitulo “Glosario” de la presente metodologia.
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Si el riesgo es de Tipo Gestién, se debera clasificar en:

. Estratégico

. Imagen

. Operativo

. Financiero

. Cumplimiento
. Tecnologia

OOOOOO

Si el riesgo es de Tipo Corrupcidn, se debera clasificar en:

Corrupcion
C. Soborno
C. Pirateria
C. Fraude

5.2.7.Anadlisis de Riesgo Inherente

IMPACTO EN RIESGOS DE CORRUPCION IMPACTO EN RIESGOS DE GESTION

PROBABILIDAD

ANALISIS DE RIESGO INHERENTE

Tipo de impacto Tipos de Impacto

Cddigo: SG-I-03

]
=]
-
[ ]
£3
X

Inherente

Con el fin de estimar la zona de riesgo inicial o de Riesgo Inherente, es necesario
establecer la probabilidad de ocurrencia y el impacto del riesgo identificado.
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Por probabilidad se entiende la posibilidad de ocurrencia del riesgo, esta puede ser medida
con criterios de frecuencia, si se ha materializado o puede ser medida con criterios de
factibilidad, teniendo en cuenta la presencia de factores internos y externos que pueden

propiciar el

riesgo. Existen cinco niveles de probabilidad de ocurrencia del

representados en la siguiente tabla:

riesgo,

Nivel Descriptor Descripcion Frecuencia
El evento puede ocurrir solo en | No se ha presentado
1 Rara vez circunstancias excepcionales | en los Uultimos cinco
(poco comunes 0 anormales) afos
El evento puede ocurrir en | Al menos una vez, en
2 Improbable , o . !
algun momento los ultimos cinco ahos
. El evento podra ocurrir en | Al menos una vez en
3 Posible , , - »
algun momento los ultimos dos afios
Es viable que el evento ocurra
; Al menos una vez en el
4 Probable en la mayoria de las| .. ~
. . ultimo ano
circunstancias
Se espera que el evento ocurra
5 Casi Seguro |en la mayoria de las | Mas de una vez al afio
circunstancias

Para establecer la probabilidad del riesgo identificado, elija una de las opciones que
despliega el aplicativo y éste le asignara automaticamente el nivel de probabilidad. El
calculo de la probabilidad es igual en los riesgos de gestion y en los de corrupcion.

PROBABILIDAD

=spera gue el evento ocurra en la

ayoria de las circunstancias / Mas de una vez al afio.

Es viable que el evento ocurra en la mayoria de las circunstancias / Al menos una vez en el dltimo afio.
El evento podra ocurrir en algin momento fAl menos una vez en los dltimos 2 afios.
El evento puede ocurrir en algdn memento /Al menos una vez en los dltimes 5 afios.
El evento puede ocurrir solo en circunstancias excepcionales (poco comunes o anormales) / No se ha presentado en los dltimos cinco (5) afio:

No Aplica
I

5.2.7.2. Impacto

Por impacto se entiende

las consecuencias que puede ocasionar a

la entidad la

materializacién del riesgo. En los riesgos de gestidn y en los de corrupcién, el cdlculo del
impacto se realiza de manera diferente:
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El andlisis del riesgo de corrupcion se realiza teniendo en cuenta los siguientes niveles de

impacto:

Nivel

Impacto
Riesgo de
Corrupcion

Moderado

Mayor

3
4
5

Catastrofico

El impacto se mide segun el efecto que puede causar el hecho de corrupcién en el
cumplimiento de los fines de la entidad. La asignacién del puntaje se da de acuerdo al

diligenciamiento del cuestionario dispuesto en el aplicativo.

Para realizar el calculo del impacto del riesgo de corrupcion dirijase a las pestafas
“Impacto en riesgos de Corrupcidon” y diligencie las preguntas alli formuladas. Una vez se
haya diligenciado el cuestionario, el aplicativo calculard automaticamente el impacto del

riesgo identificado asi:

— Responder afirmativamente de uno a cinco preguntas genera un impacto Moderado.
— Responder afirmativamente de seis a once preguntas genera un impacto Mayor.
— Responder afirmativamente de doce a dieciocho preguntas genera un impacto

Catastrofico.
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IMPACTO EN RIESGOS DE CORRUPCION

Preguntas para determinar el Impacto

cAfectar al grupo de funcionarios del proceso?
éAfectar el cumplimiento de metas y objetivos de las
dependencias?

cAfectar el cumplimiento de la mision de la entidad?

cAfectar el cumplimiento de la mision del sector al que
pertenece la entidad?

éGenerar pérdida de confianza de |la entidad, afectando su
reputacion?

céGenerar pérdida de recursos econdmicos?

cAfectar la generacidon de productos o la prestacidn de
servicios?

éDa lugar al detrimento de calidad de vida de la comunidad por
la perdida del bien o servicios o los recursos publicos?
cGenerar pérdida de informacion de la entidad?

iéGenerar intervencidon de los drganos de control, de la fiscalia u
otro Ente?

éDar lugar a procesos sancionatorios?

éDar lugar a procesos disciplinarios?

éDar lugar a procesos fiscales?

éGenerar pérdida de credibilidad de la entidad?

éGenerar péerdida de credibilidad del sector?

é0casionar lesiones fisicas o pérdida de vidas humanas?
cAfectar la imagen regional?

éAfectar la imagen nacional?

5.2.7.4. Impacto Riesgo de Gestion

Para realizar el cdlculo del impacto del riesgo de gestion dirijase a las pestafias “Impacto
en riesgos de Gestion”. Este analisis se realiza teniendo en cuenta los siguientes niveles de
impacto:

. Impacto Riesgos
Nivel de Gestion

1 Insignificante

2 Menor

3 Moderado
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4 Mayor
5 Catastrofico

Con base en la clasificacién de los niveles de impacto de los riesgos de gestion, el
aplicativo establece ocho tematicas, que deben ser seleccionadas de acuerdo a la
naturaleza del riesgo:

IMPACTO EN RIESGOS DE GESTION

Tematicas para determinar el Impacto Respuesta

Sancion par parte del ente de contral u otro ente reguladc
R iones o queja uarios gue padri animpl
ale 0 linarias.
Reclamaciones o quejas de los usuarios que implican inw
lo se generan sanciones econdmicas o administrativas.

Mo Aplica

Investigacidn, reclamacidn o sancidn

Afecta la ejecucién presupuestal de la entidad
Pago de indemnizaciones por acciones legales que
pueden afectar el presupuesto total de la entidad
Pago de sanciones econdmicas por incumplimiento
de la normatividad que pueden afectar el
presupuesto total de Ia entidad

Metas, objetivos y operaciones

Informacidn

Imagen institucional afectada

Interrupcion de las operaciones de la Entidad

Una vez se hayan analizado las tematicas, el aplicativo calcularda automaticamente el
impacto del riesgo de gestidon identificado.

5.2.7.5. Zona del Riesgo Inicial o Inherente

La zona del riesgo inicial o inherente se calcula segun el tipo de riesgo:
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Para estimar la zona de riesgo inicial o inherente en los riesgos de corrupcion, los valores
de la probabilidad y el impacto, se multiplicaran de acuerdo con la siguiente matriz:

Casi seguro 25 50
4 5 Moderada Alta
Probable 20 40
4 Moderada Alta
Posible 15 30
3 Moderada

100
Extrema
80

Extrema

60
Extrema

Improbable 20

2 Moderada

Raro 20

1 Moderada
" 20
Probabilidad | \,4erado |  Mayor | Catastréfico
de Ocurrencia

Impacto

<
<

Zona de Riesgo Moderada

Zona de Riesgo Alta
Zona de Riesgo Extrema

Teniendo en cuenta la calificaciéon de probabilidad e impacto dada al riesgo de corrupcion
identificado, el aplicativo identifica automaticamente la “Zona de Riesgo Inherente”.

5.2.7.7. Zona del Riesgo de Gestion

Para estimar la zona de riesgo inicial o inherente en los riesgos de gestion, los valores de la
probabilidad y el impacto se cruzan segun la siguiente matriz:

A Casi s5eguro A A
Probable M A A
4
Posible
3 M A
Improbable M A
2
Ralro M A A
Probabilidad 1 2 3 4
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de Ocurrencia | Insignificante| Menor | Moderado | Mayor | Catastréfico
Impacto

>
M: Zona de riesgo Moderada
A: Zona de riesgo Alta
E: Zona de riesgo Extrema
De acuerdo con la calificacién de probabilidad e impacto dada al riesgo de gestién
identificado, el aplicativo identifica automaticamente la “Zona de Riesgo Inherente”.

5.2.8.Evaluacion de Controles

Para adelantar esta etapa se hace necesario tener claridad sobre los puntos de control
(controles) existentes en los diferentes procesos, siendo importante analizar su
aplicabilidad y efectividad.

Recuerde que los Controles son las acciones que permiten evitar, detectar o corregir un
riesgo, y es deseable que sea en su mas temprana manifestacion (Control Preventivo), es
decir, dirigidos a mitigar las causas que originan el riesgo.

Para establecer los controles ubiquese en la casilla denominada “Valoracion de Controles” e
identifique los controles asociados a las causas que podrian evitar que el riesgo identificado
se materialice.

5.2.8.1. Descripcion y Acciones de Control

Inicie la redaccién o descripcion de los controles con verbos como revisar, verificar,
comprobar, corroborar o similares, que impliquen la realizacién de una accién de control
por parte del servidor publico asignado.
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Control 1.
DESCRIPCION: ACCIONES DE CONTROL:
Cargo: Responsable del Control Evidencia del Control

Una vez definidos los controles y las acciones correspondientes, registre el cargo del
servidor publico responsable de ejecutar la accion de control y las evidencias de mismo.

5.2.8.2. Cargo Responsable de la accion de Control

Debe sefalarse de manera explicita el cargo de la persona que asumira la responsabilidad
de ejecutar las acciones asociadas al control. Esta designacion de la responsabilidad
facilitara el seguimiento y analisis de la gestion del riesgo por parte del lider del proceso y
de la OAP.

5.2.8.3. Evidencia del Control

En cuanto a las evidencias del control, como su nombre lo indica, se deben enunciar
brevemente las evidencias o registros correspondientes a la ejecucion o cumplimiento de
las actividades asociadas al control. Las evidencias del control pueden ser listas de
chequeo y/o verificacidon, registros controlados a través consecutivos, expedientes,
encuestas, informes, entre otros y pueden ser gestionados en medio fisico o digital.

5.2.8.4. Naturaleza

Una vez definidos los controles y las acciones correspondientes, establezca la naturaleza
del control y la periodicidad de medicion del mismo:
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Naturaleza ;

Preventivo
Detectivo

M

La naturaleza del control puede ser de tres tipos (Ver definiciones del glosario):

— Control Preventivo
— Control Detectivo
— Control Correctivo

5.2.8.5. Periodicidad de aplicacién del control

Corresponde a la frecuencia con la cual se ejecutan las acciones de control, la cual puede

ser diaria, semanal, mensual, trimestral, semestral, anual o cuando se requiera. Tenga en

cuenta que:

— Para los controles preventivos, esta periodicidad debe ser consistente con la
presentacion de la causa.

— Para los controles detectivos, esta periodicidad se define de acuerdo con la necesidad
de evaluar la correcta ejecucion del proceso.

— Para los controles correctivos, la periodicidad corresponde a “Cuando se requiera” de
acuerdo a la materializaciéon del riesgo.

Periodicidad de aplicacion

A Trimestral

—| Semestral

E Anual

Cuando se Requiera

—{ No Aplica e

ol Y
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5.2.8.6. Preguntas de Evaluacion

Una vez registrados los controles para dar tratamiento al riesgo identificado, es necesario
valorar y ponderar de forma objetiva cada uno ellos; para esto ubiquese en la casilla
“Preguntas de Evaluacion” y analice cada control a la luz de las siete preguntas alli
formuladas.

Preguntas de Evaluacion
Existen manuales, instructivos o procedimientos para el
manejo del control
Esta definido el responsable de la ejecucion del control y
seguimiento E

El control es automatico ﬁ'o |

El control es manual

La frecuencia de ejecuciéon del control y seguimiento es
adecuada

Se cuenta con evidencias de la ejecuciéon y seguimiento del
control

En el tiempo que lleva |a herramienta ha demostrado ser
efectiva

Una vez se dé respuesta a las preguntas, el aplicativo realiza automaticamente la
valoracion del control, cuyo rango de calificacion es un valor numérico del 0 al 100. Los
controles se analizan y valoran individualmente.

5.2.9.Riesgo Residual

Corresponde al Nivel del riesgo resultante luego de aplicar los controles. Se establece
confrontando los resultados de la “Evaluacion del Riesgo Inicial o Inherente” con la
“Valoracion de Controles”. El aplicativo cruza automaticamente estos resultados y arroja la
“Zona de Riesgo Residual” y su respectiva "Opcion de tratamiento”.
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RIESGO RESIDUAL

Residual

o
)
=
8
S
a
o
[ ™=
o

Zona de Riesgo
Tratamiento

De acuerdo con los resultados de la evaluacion de los controles se establece una
calificaciéon de los mismos, que determina el desplazamiento en la zona de riesgo.
Adicionalmente, dependiendo de la naturaleza del control (Preventivo, Detectivo o
Correctivo), el aplicativo calcula automaticamente la disminucion en la probabilidad o
impacto del riesgo teniendo en cuenta la siguiente tabla:

Dependiendo si el control afecta
Rangos de calificacién pl_'obabilidad o impacto de5|_)l,aza el
de los controles riesgo en la r_natrlz e\llaluacwn del
riesgo asi:
Cuadrantes a disminuir

Entre 0-50 puntos 0
Entre 51-75 puntos 1
Entre 76-100 puntos 2

5.2.9.1. Tratamiento del Riesgo Residual

Teniendo como referencia la zona de riesgo residual establecida anteriormente, el
aplicativo identificard automaticamente la opcidon de tratamiento del riesgo, la cual se
asigna, dependiendo de las alternativas que contempla la zona donde se ubica el riesgo, tal
como lo muestra el siguiente cuadro:
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Nivel de

<z Tratamiento del Riesgo Residual
Aceptacion

— Evitar el riesgo mediante acciones asociadas
a mejorar el control o acciones adicionales
tendientes a automatizar los controles.

- Si la causa es atribuible a un tercero,
transferir el riesgo y eventualmente efectuar
mejoras en el control o en el proceso.

— Reducir el riesgo mediante acciones
No asociadas a mejorar el control o acciones

Aceptable adicionales tendientes a automatizar los
controles.

- Si la causa es atribuible a un tercero,
transferir el riesgo.

— Reducir el riesgo mediante acciones
asociadas a mejorar el control.

— Si la causa es atribuible a un tercero,
transferir o compartir el riesgo.

— Asumir el riesgo para lo cual se debe

Aceptable mantener el control, en caso de existir, y

gestionarlo.

Alta

Media

A continuacion se presenta la explicacion de estas opciones de tratamiento:

= Evitar el riesgo, implica tomar las medidas encaminadas a prevenir su
materializacidon. Es siempre la primera alternativa a considerar, se logra generando
cambios sustanciales al interior de los procesos, via mejoramiento, rediseno o
eliminacion, aplicacion de controles adecuados, desarrollo tecnoldgico e implementacién
de acciones preventivas, entre otras. Por ejemplo: el control de calidad, manejo de los
insumos, mantenimiento preventivo de los equipos, etc.

» Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto Ia
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion). La
reduccion del riesgo es probablemente el método mas sencillo y econdmico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles. Por ejemplo:
a través de la optimizacion de los procedimientos y la implementacion de controles.

= Compartir o Transferir el riesgo, reduce su efecto a través del traspaso total o
parcial de las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros o a través de otros medios que permiten distribuir una porcion del riesgo con
otra entidad, como en los contratos a riesgo compartido. Por ejemplo, la informacién de
gran importancia se puede duplicar y almacenar en un lugar distante y de ubicacién
segura, en vez de dejarla concentrada en un solo lugar; la tercerizacion.

= Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar
un riesgo residual que se mantiene.
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Es preciso establecer que en el caso de los riesgos de corrupcion la opcién “Asumir un
riesgo” no es posible para la entidad. Los riesgos de corrupcion son inaceptables y su
tratamiento corresponde al de zona extrema.

5.2.9.2. Acciones de tratamiento

Las acciones de tratamiento se deben definir para todos los riesgos de corrupcién y
aquellos de gestién que se ubiquen en las zonas de riesgo media, alta y extrema.

ACCIONES DE TRATAMIENTO

Acciones
Complementarias

Registro

En la casilla “Acciones Complementarias” defina las acciones que sirvan para dar
tratamiento al riesgo residual y evitar que éste llegue a materializarse o que sirvan para
mejorar los controles. A cada una de las acciones formuladas es necesario definirles:

- Fecha de Ejecucion: corresponde al dd/mm/aaaa maximo en que se desarrollara la
actividad.

- Registro: corresponde a las evidencias esperadas de la ejecucién o cumplimiento de la
actividad. Los registros pueden ser documentos, listas de chequeo y/o verificacion,
registros controlados a través consecutivos, expedientes, encuestas, entre otros y
pueden ser gestionados en medio fisico o digital.

5.2.10. Recursos

Establezca los “Recursos” necesarios para realizar la gestion de los riesgos identificados en
el marco de su proceso. Estos recursos pueden ser humanos, técnicos, presupuestales,
entre otros.
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RECURSOS INDICADOR

5.2.11. Indicador

Es necesario definir un indicador que le permita medir la gestion de los riesgos
identificados en el marco de su proceso. Se propone la aplicacion del siguiente indicador
adaptado a cada riesgo: No. de eventos de materializacion del riesgo.

Ejemplo Riesgo de Corrupcién: Asignar un subsidio, mediante la expedicién de una
resolucién de asignacién de subsidios sin el cumplimiento de todos los requisitos legales
para favorecer a un tercero

Indicador: No. de subsidios asignados, sin el cumplimiento de los requisitos legales para
favorecer a un tercero

Ejemplo Riesgo de Gestion: Pérdida de los documentos de los expedientes del tramite de
subsidios en el Archivo Central.

Indicador: No. de documentos perdidos de los expedientes del tramite de subsidios en el
Archivo Central.

1. Monitoreo

El monitoreo al Mapa de Riesgos Integrado por Procesos del MVCT implica analizar por
parte del lider del proceso la efectividad de los controles establecidos para cada riesgo, asi
como la puesta en marcha de las acciones complementarias. Se propone como accion de
monitoreo estandar para todos los procesos de la entidad el “Seguimiento a la operacién
del control”.
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MONITOREO

Acciones de Monitoreo | Responsable
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La periodicidad del monitoreo a realizar por parte del lider del proceso, se define de
acuerdo con el nivel de riesgo asi:

N“.'el del Frecuencia del Monitoreo
Riesgo
Extremos y Se realiza monitoreo permanente y se deja
Altos registro mensual del mismo.
Medios y Se realiza monitoreo mensual y se deja
Bajos registro trimestral del mismo.

6. APROBACION DEL MAPA DE RIESGOS INTEGRADO POR PROCESOS DEL
MVCT

Una vez registrada toda la informacién en el formato de mapa de riesgos, éste debe ser
aprobado por el lider del proceso y remitido a la Oficina Asesora de Planeacion para su
respectiva consolidacion.

7. SEGUIMIENTO Y EVALUACION

El seguimiento a los mapas de riesgos del Ministerio de Vivienda, Ciudad y Territorio se
realizara en dos momentos:

Seguimiento trimestral por parte de la Oficina Asesora de Planeacién a las acciones

tomadas y controles implementados por los lideres de proceso de acuerdo con el resultado
del monitoreo realizado por los mismos.
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La OCI realizara la evaluacién de la gestion de riesgos del Ministerio con la frecuencia
establecida en el Plan Anual de Auditoria. El seguimiento de la OCI a los riesgos de
corrupcion, desde su rol auditor, se realizard cada cuatro meses, en él se verificara la
efectividad de los controles, su pertinencia y oportunidad.

Anexo No. 1 Guia para la formulaciéon de Riesgos de Corrupcion

Descripcion del Delito

Descripcion del Riesgo

Que el Servidor Publico, que tiene
bajo su custodia, en razén a su cargo,
bienes muebles o inmuebles, dineros
titulos valores, se apropia de ellos y
los vende, intercambia o explota con
el fin de obtener un lucro que
incrementa su patrimonio.

Que se apropie, venda intercambie
o explote bienes inmuebles,
muebles, dineros, titulos valores que
se tengan bajo custodia con el fin de
obtener un lucro que incremente el
patrimonio de un servidor publico.

Que el Servidor Publico, que tiene
bajo su custodia, en razén a su cargo,
bienes muebles o inmuebles, dineros
titulos valores, que usa los bienes y
permite que otra persona los use por
determinado tiempo obteniendo un
beneficio propio.

Que se use o se permite que otra
persona use por determinado
tiempo bienes muebles o inmuebles,
dineros o titulos valores para obtener
un beneficio propio.

El Servidor Publico, con ocasion al
ejercicio de sus funciones y abusando
de ellas, le hace una exigencia o
comete una arbitrariedad sobre
una persona, con la finalidad de
obtener un beneficio o provecho para
el mismo o un tercero.

Que se exija o presione a un
tercero, con la finalidad de obtener
un beneficio o provecho para si mismo
0 un tercero.

Que el Servidor Pablico omite hacer
un acto propio de sus funciones o le
deja hacer un acto de sus funciones a
otra persona a cambio de dinero o de
una promesa de dinero, sacando asi
un provecho econdmico e ilicito a sus
funciones publicas.

Que se omita hacer un acto propio de
las funciones.
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Que el servidor publico acepta para
si 0 para otra persona dinero o
promesa de dinero a cambio de
ejecutar un acto propio y legal de sus
funciones.

Que se acepte dinero o promesa de
dinero a cambio de ejecutar sus
funciones.

Que el servidor publico reciba
dinero u otra utilidad de persona que
tenga interés en asunto sometido a su

Que se reciba dinero u otra utilidad
por asunto sometido a su

Cddigo: SG-I1-03

— conocimiento.
conocimiento.

Que funcionario publico utiliza
indebidamente en provecho propio o
de un tercero, influencias derivadas
del ejercicio del cargo o de la funcién
que ocupa; con el fin de obtener
cualquier beneficio de parte de
servidor publico en asunto que éste se
encuentre conociendo o haya de
conocer.

Trafico de influencias.

Que funcionarios publicos que tienen
la facultad de emitir resoluciones,
sentencias, conceptos los emitan
contraria a la ley y se beneficien o
perjudican a otra persona.

Que se emitan actos
administrativos contrarios ala
ley y se beneficien o perjudican a otra
persona.

Que un funcionario publico de manera
injustificada se rehusé, retarde o
deniegue un acto propio de sus
funciones vy dicha causa sea ilegal.

Que de manera injustificada se
rehusé, retarde o deniegue un acto
propio de las funciones.

8. Referencias

— Modelo Estandar de Control Interno -MECI 2014.

— Guia para la administracion del riesgo del Departamento Administrativo de la Funcién
Publica.

— Guia practica para la elaboracién de lineamientos anti-soborno en entidades publicas de
la Corporacion Transparencia por Colombia

— Guia para la gestion del riesgo de corrupcion 2015 de la Presidencia de la Republica

— Politica de Administracion del Riesgo del Ministerio de Vivienda Ciudad y Territorio SG-
I-02.
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9. CONTROL DE CAMBIOS

VERSION DEL | VERSION ]
FECHA | DOCUMENTO | ACTUAL DEL MOTIVO DE LA MODIFICACION
QUE MODIFICA | DOCUMENTO

Elabord: Maria Angela Revis6: Analorena Habib Aprobd: Analorena Habib Cadizales
Petit Ariza Cafiizales
Cargo: Jefe Oficina Asesora de

Cargo: Profesional Cargo: Jefe Oficina Asesora L
- e Planeacion
Especializado de Planeacion
Firma: Firma: Firma:
Fecha: 06/12/2016 Fecha: 15/12/2016 Fecha: 21/12/2016
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