EVALUACION - TERCERA LINEA DE DEFENSA

PERIODO ENERO - MARZO
FECHA 25/0/2023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verifics la remision de seis (6) documentos en
Excel denominados "Solicitudes Accesos por Aranda a Sistemas de Informacion
ene2023", "Usuarios creados enero_2023", "Solicitudes Accesos por Aranda a
Sistemas de Informacion {eb2023", "Usuarios creados febrero_2023",
*Solicitudes Accesos por Aranda a Sistemas de Informacion mar2023" y|
1 “Usuarios Creados marzo_2023" correspondientes a los meses de enero, ;Eiogsggﬁcm PERFIL sl
febrero y marzo de 2023, conforme a la evidencia documentada en el presente
control, en el monitoreo por parte de la primera linea de defensa, se evidencié
coherencia entre o reportado y las evidencias aportadas; por lo anterior, de
acuerdo a lo observado en el seguimiento de la sequnda linea de defensa, es
posible determinar Ia operatividad del control, y por lo tanto, su efectividad.
2 2. DISENO ADECUADO
RIESGO 1
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBIETVO ADECUADO
5 5. DOCUMENTACION NO
R 6. ALINEACION CAUSA s
7 7. MATERIALIZACION NO
8. EV. LINEA
8 ESTRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 e DeFeuA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 UNE DE DERENaA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se recomienda a la primera linea de defensa, fortalecer el
monitoreo de acuerdo a la operatividad del control frente a las|
ACCIONES La valoracién del rissgo no contempla acciones 6N idenci idas y su adecuado cargue al cumplimiento de}
COMPLEMENTARIAS 9 P las acciones asociadas al control, las cuales se encuentran|
establecidas en el ‘DET-G-03 Metodologia Inegrada  de|
Administracién del Riesgo pvé- 09032023".
FECHA 251052023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verifics la remisién de tres (3) documentos en
PDF denominados "Informe Operacion Mesa Ayuda enera2023", “Informe;
Operacion Mesa Ayuda febrero2023" y "Informe Operacion Mesa Ayudal
marzo2023" correspondientes a los meses de enero, febrero y marzo de 2023,
1 conforme a la _evidencia documentada en el presente control, en sl ;Eiogsggﬁcm PERFIL sl
monitoreo por parte de la primera linea de defensa, se evidencio coherencia
entre lo reportado y las evidencias aportadas; por lo anterior, de acuerdo a lo
observadoen el seguimientodela  segunda linea de defensa, es
posible determinar la operatividad del control, y por Io tanto, su efectividad.
2 2. DISENO ADECUADO
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
RIESGO 2 4 DEL OBIETVO ADECUADO
5 5. DOCUMENTACION NO
o 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION NO
8.EV. LINEA
8 ESIRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 e DereaA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 LINEA DE DEFENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se recomienda a la primera linea de defensa, fortalecer el
monitoreo de acuerdo a la operatividad del control frente a las|
Se tenia contemplada una accién complementaria en relacién a un *Analisis de evidencias establecidas y su adecuado cargue al cumplimiento del
las acciones asociadas al control, las cuales se encuentran|
los resultados de Ia encuesta de satisfaccion que presentan los usuarios a A S °
CCIONE través de la herramienta de gestion de casos”, con fecha de imiento 31 establecidas en ¢l °'DET-G-03 Melodologia Integrada de
COMPLEMENTARIAS NO SE DETERMINA (1 o horamienta o geste O oo ON istracion del Riesgo pvd- 09032023". Lo anterior, con el fin
dz Iea”z’: : o I,ne*:g‘:;g,:r:g: ele ‘:g:;c"nz : z nze;"ad:ni';: s?”éTJfLﬁ de poder identificar la operatividad y efectividad del control.
o egu p y ity otec .d"dd oot “’ videncias que permi Se recomienda a la primera linea de defensa fortalecer la cultura de|
feterminar la operatividad y efectividad de control. autocontrol frente al cargue de evidencias correspondiente a las
acciones complementarias a fin de poder determinar la efectividad
de estas.
FECHA 251052023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Teniendo en cuenta la informacién reportada en el monitoreo por parte de la
primera linea de defensa, donde se indica que el control no operd para los,
meses de enero, febrero y marzo de 2023, por cuanto “a la fecha, no se
reporta ninguna solicitud de consulta o préstamo de documentos de archivo
por parte del equipo de trabajo de la Oficina. Por esta razén, no se ha
diligenciado el formato GDC-F-10 de Gestién Documental. Se adjunta Correo 1. COHERENCIA PERFIL
! NO SEDETERMINA | /e e evidencia lo anterior" y su periodicidad es cuando se requiera, desde| DEL RIESGO sl
Ia tercera linea de defensa no es posible declarar la efectividad del control.
Por lo anterior, para el periodo evaluado, y de acuerdo con el seguimiento de la
segunda linea de defensa, no es posible determinar Ia operatividad y efectividad,
de este, hasta tanto el control opere conforme a lo documentado
Realizada la evaluacién, se verifico la remision de seis (6) documentos en PDF
denominados "Estado del Fuid Grupo de Apoyo Tecnologico", "Novedades del
FUID Of. Tic", "Estado del FUID Grupo de Apoyo Tecnolgico - FEBRERO" ,
"Novedades del FUID Of. Ti-FEBRERO", "Estado del Fuid Grupo de Apoyo,
Tecnologico” y "Novedades del FUID Of. Tic Marzo - 2023", y dos (2)
documentos en Excel denominados 'FUID GRUPO DE APOYO
RIESGO 3 2 TECNOLOGICO" y 'FUID OFICINA TIC' correspondientes a los|2. DISERO ADECUADO
meses de enero,  febrero  y  marzode2023,  conforme  a la
evidencia documentada en el presente control, en el monitoreo por parte de la
primera linea de defensa, se evidencio coherencia entre lo reportado y las,
evidencias aportadas; por lo anterior, de acuerdo a lo observadoen el
seguimientodela  segunda  linea de defensa, es  posible determinar  la
operatividad del control, y por lo tanto, su efectividad.
3 3_EJECUCION ADECUADO




2. DESDOBLAMIENTO

4 DEL OBJETIVO ADECUADO

5 5. DOCUMENTACION NO

o 6. ALINEACION CAUSA o
RAIZ

7 7. MATERIALIZACION NO
8.EV. LINEA

8 EeTRATEGIEA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA

9 B DerEneA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a

10 ey FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES

Se liene contemplada una accion complementaria en relacion a "Realizar la
primaria teniendo en cuenta los tiempos estipulados en las TRD ’ '

Se recomienda a la primera linea de defensa, fortalecer el
de las dependencias agrupadas en el proceso, para lo cual solicitara e b acuerts o acratdad du contel fronte o taa
acompariamiento técnico al proceso de Gestion Documental.", sin embargo, et ostamoains o4 adacuade saraus o cumpimianto dq

comgfgrbl%miim/«s NO SE DETERMINA |46 20uerdoalo n°,bse.';'a°°,e" el 59%”"?““‘“(“ 1a segunda lnea de dofensa, el| e ¢ OMENDACION las acciones asociadas al control, las cuales se encuentran
proceso no aporto evidencias, ni realizo monitoreo. establecidas en el “DET-G-03 Metodologia Integrada del
Por lo anterior, para el periodo evaluado, no es posible determinar la Administracion del Riesgo pv4- 09032023". Lo anterior, con el fin
operatividad y efecividad de este, hasta tanto el control opere conforme a o de poder dentificar [a operatividad y efectividad del conirol.
FECHA 250512023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacion, se verific la remision de tres (3) archivos msg|
denominados "RE USUARIOS VENCIMIENTO 31 DE ENERO 2023", "RE
USUARIOS VENCIMIENTO 31 DE ENERO 2023" y "RV CUENTAS A
VENCER 31 DE MARZO 2023" correspondientes a los meses de enero,
febrero y marzo de 2023, conforme a Ia evidencia documentada en el presente
control, en el monitoreo por parte de la primera linea de defensa, sin embargo,
en las evidencias aportadas no se observa el reporte del Grupo de Talento| 1. COHERENCIA PERFIL
1 NOSEDETERMINA 1200 y Contratos de novedades de personal, toda vez que la evidencia| DEL RIESGO sl
cargada corresponde a un correo electronico del grupo de Tecnologia al
Coniratista responsable de la activacion y desactivacion de los usuarios en el
directorio activo del MVCT; por lo anterior, de acuerdo a lo expresado en el
seguimiento de la segunda linea de defensaly lo evaluado por Ia tercera linea de
defensa, no es posible determinar la operatividad adecuada del control, y por lo
RIESGO 4 tanto, su efectividad.
2 2. DISENO ADECUADO
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 g ADECUADO
5 5. DOCUMENTACION NO
o 6. ALINEACION CAUSA o
RAIZ
7 7. MATERIALIZACION NO
8.EV. LINEA
8 PeTRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 oA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 ey FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES

Se recomienda a la primera linea de defensa, fortalecer el

monitoreo de acuerdo a la operatividad del control frente a las

evidencias establecidas y su adecuado cargue al cumplimiento de|

ACCIONES N ) N
COMPLEMENTARIAS La valoracion del riesgo no contempla acciones las acciones asociadas al control, las cuales se encueniran
establecidas en e “DET-G03 Melodologia Integrada del

Administracion del Riesgo pvd- 09032023". Lo anterior, con el fin

de poder identificar la operatividad y efectividad del conrol.

FECHA 250512023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Teniendo en cuenta la informacion reportada en el monitoreo por parte de la
primera linea de defensa, donde se indica que el control no operd para los,
meses de enero, febrero y marzo de 2023, por cuanto "su periodicidad es
anual ", 1. COHERENCIA PERFIL
1 NO SE DETERMINA e, si
Por lo anterior, para el periodo evaluado, y de acuerdo con el seguimiento de la
segunda linea de defensa, no es posible determinar la operatividad y efectividad
de este, hasta tanto este control opere conforme a lo documentado
Realizada la evaluacién, se verifico la remision de un (1) documento en PDF
denominado "REPORTE PAl PEI MES DE DICIEMBRE DEL 2022"
correspondiente al mes de enero de 2023, para los meses de febrero Y|
marzo de 2023 el control no opero, debido a cambios en los lineamientos por
2 parte de la OAP, conforme a la evidencia documentada en el presente|2. DISENO ADECUADO
control, en el monitoreo por parte de la primera linea de defensa, se evidencid
coherencia entre lo reportado y las evidencias aportadas; por o anterior, de
acuerdo a lo observado en el seguimiento de la segunda linea de defensa, es
osible determinar a operatividad del conirol, y por lo tanto, su efectividad.
RIESGO 5 " Pe P
3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 g ADECUADO
5 5. DOCUMENTACION NO
o 6. ALINEACION CAUSA .
RAIZ
7 7. MATERIALIZACION NO
8.EV. LINEA
8 EeTRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 oA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 ey FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES

Se recomienda a la primera linea de defensa, fortalecer el

monitoreo de acuerdo a la operatividad del control frente a las|

evidencias establecidas y su adecuado cargue al cumplimiento de}
las acciones asociadas al control, las cuales se encuentran
establecidas en ol “DET-G-03 Metodologia Integrada de}

Administracion el Riesgo pvd- 09032023"

CCIONE La valoracion del riesgo no contempla acciones ON
COMPLEMENTARIAS Asi mismo para el control 1, se indicar en el

el mes en que opera el control para tener claridad en la evaluacion

de la tercera linea de defensa.

Lo anterior, con el fin de poder identificar la operatividad y]

jvidad del control.
FECHA 250512023
NOMBRE DEL AUDITOR
EVALUACION VALORACION DEL RIESGO ]
Realizada la evaluacion, se verifics la remision de tres (3) documentos en
Excel denominados "Disponibilidad canales dic2022", "Disponibilidad canales
ene20Z3" y Dispanblidad cancles 1902023 conespondities o3
meses de enero,  febrero  y  marzode 2023,  conforme  a 1. COHERENGIA PERFIL
1 evidencia documentada en el presente control, en el monitoreo por parte de u ey, si
primera linea de defensa, se evidencio coherencia entre lo reportado y las
evidencias aportadas; por lo anterior, de acuerdo a lo observadoen el
sequimiento de la  segunda linea de defensa, es posible determinar  Ia
operatividad del control, y por lo tanto, su efectividad.
2 2. DISENO ADECUADO
RIESGO 6 3 3. EJECUCION ADECUADO




4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION NO
o 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION NO
8.EV. L
8 ESTRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 DE DEFENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 LINEA DE DEFENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se recomienda a la primera linea de defensa, fortalecer el
monitoreo de acuerdo a la operatividad del control frente a las|
ACCIONES La valoracién del i templa acci N jdenci idas y su adecuado cargue al cumplimiento de
COMPLEMENTARIAS @ valoracion defriesgo no contempla acciones las acciones asociadas al control, las cuales se encuentran|
establecidas en el "DET-G-03 Metodologia Integrada del
Administracion del Riesgo pvd- 09032023".
FECHA 250512023
NOMBRE DEL AUDITOR
CONTROL EFECTIVIDAD EVALUACION VALORACION DEL RIESGO
Realizada la evaluacién, se verifics la remision detreinta y ocho (38)
en Excel jentes a los meses de enero y febrero de
2023, conforme a la evidencia documentada en el presente control, en el
monitoreo por parte de la primera linea de defensa, se evidenci6 coherencia
entre lo reportado y la evidencia aportada, sin embargo para el mes de marzo de
2023 el proceso no cargo la evidencia registrada en el control que de soporte
del monitoreo diligenciado, por lo anterior, de acuerdo a lo observado en el|1. COHERENCIA PERFIL
! NO SE DETERMINA | 5c imiento de Ia segunda linea de defensay lo evaluado por la tercera linea de | DEL RIESGO st
defensa, no es posible determinar la operatividad del control para el mes de
marzo y la efectividad del control para el trimesre, hasta que el proceso remita
la totalidad de las evidencias. Adicionalmente se recomienda replantear el
nombre de la evidencia "Informe backup de informacion por parte del operador
contratado”, teniendo en cuenta que lo que se presenta es un reporte de los|
backups realizados.
2 2. DISENO ADECUADO
RIESGO 7 3 3. EJECUCION ADECUADO
4. DESDOBLAMIENTO
4 DEL OBJETIVO ADECUADO
5 5. DOCUMENTACION NO
o 6. ALINEACION CAUSA s
RAIZ
7 7. MATERIALIZACION NO
8. EV. LINEA
8 ESTRATEGICA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
9. EVALUACION 1a LINEA
9 DE DEFENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
10. EVALUACION 2a
10 LINEA DE DEFENSA FUNCIONA Y HA EJERCIDO SUS RESPONSABILIDADES
Se recomienda a la primera linea de defensa, fortalecer el
monitoreo de acuerdo a la operatividad del control frente a las
evidencias establecidas y su adecuado cargue al cumplimiento de
las acciones asociadas al control, las cuales se encuentran|
ACCIONES establecidas en el ‘DET-G-03 Metodologia Integrada del
COMPLEMENTARIAS La valoracin del riesgo no contempla acciones CION inistracion del Riesgo pvd- 09032023".

Se recomienda a la primera linea evaluar la descripcion de lal
evidencia del control, por cuanto, no se evidencia un informe de los
Backups, solo hay reportes. Asi mismo, que se cargue la totalidad
de las evidencias oportunamente para evaluar su efectividad




