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FECHA DE EMISION DEL INFORME 14/07/2017

Proceso: Gestion de Soporte y Apoyo Informatico

Subproceso:

Responsable del proceso:

Ing. Jose Luis Eraso - Coordinador Grupo de Soporte de Apoyo Informatico GSTAI

Objetivo de la Auditoria:

Verificar el cumplimiento en materia de Derechos de Autor sobre Software cuya propiedad
patrimonial es de un tercero en los computadores del MVCT.

Alcance de la Auditoria:

Verificar el inventario de software adquirido por el Ministerio de Vivienda Ciudad y Territorio
y el software instalado en la plataforma de hardware del MVCT.

Criterios de la Auditoria:

Marco legal en materia de Derechos de Autor en Colombia.

Auditor asignado OCI y/o Equipo auditor:

Ing. Edgar Galarza - Encargado
Ing. José Miguel Lépez A - Apoyo

Reunion de Ejecucion de la Auditoria Reunidn de
Apertura Cierre
No h'ubo No hubo reunion
reunion de Desde: 01/06/2017 Hasta: 30/06/2017 de cierre.
apertura
Olga Yaneth Aragon Edgar Galarza Edgar Galarza
Sanchez

RESUMEN EJECUTIVO
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DERECHOS DE AUTOR SOPORTE LOGICO-SOFTWARE

El objetivo es verificar el disefio y la eficacia de los controles procedimentales o automaticos
para cumplir con la normatividad vigente en materia de Derechos de Autor para el soporte
l6gico-Software en el MVCT enfocado en el software adquirido a un tercero y utilizado
mediante la modalidad de licencia de uso. Para lo anterior se realizé un cuestionario para ser
aplicado a al Grupo de Soporte y Apoyo Informatico, igualmente se realizaron verificaciones
en sitio al software instalado a una muestra de computadores personales.

1. MARCO LEGAL

1.1-

1.3.

Normas relevantes que rigen la Propiedad Intelectual del software en
Colombia

Decision Andina 486 de 2000
Decision Andina 351 de 1993

Ley 23 de1982

Ley 1450 del 16 de junio de 2011

Principios del Derecho de Autor

Se protegen las obras (cédigo, planes etc.) y no las ideas (funciones).

La proteccion surge con la creacion de la obra.

El registro ante la Direccion Nacional de Derecho de Autor sirve como medio de prueba
de autoria y/o titularidad.

Cada derecho es independiente del otro, por lo cual pueden ser licenciados o cedidos a
diferentes personas y en diferentes condiciones.

Los derechos patrimoniales tienen una duracién limitada.

Glosario

Se presentan a continuacion los términos aplicables al presente informe:

Autor: "Persona fisica que realiza la creacion intelectual”. En el caso de software para
aplicaciones es el desarrollador o programador que genera el codigo. También se le
conoce como el titular originario, pues inicialmente es quien tiene los derechos sobre
el software, aunque luego los trasfiera.
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1.4.

Obra: Toda creacion intelectual original de naturaleza artistica, cientifica o literaria,
susceptible de ser divulgada o reproducida en cualquier forma. El software es
protegido por el derecho de autor, no se patenta como tal.

Programa de ordenador (Software): Expresion de un conjunto de instrucciones
mediante palabras, cddigos, planes o en cualquier otra forma que, al ser incorporadas
en un dispositivo de lectura automatizada, es capaz de hacer que un ordenador -un
aparato electronico o similar capaz de elaborar informaciones-, ejecute determinada
tarea u obtenga determinado resultado (...). Se protege el coédigo del software y no la

funcion, por tal razén, existen varias aplicaciones de chat con diferente cddigo sin que
infrinjan sus derechos de autor.

Derechos Morales: Son aquellos que perduran eternamente en el tiempo, el mas
relevante es el de Paternidad. El autor siempre debe ser reconocido como creador de
una obra a menos que decida lo contrario. Por tal razén, en Colombia es recomendable
incluir el nombre de los desarrolladores en los términos de uso del software.

Derechos Patrimoniales: Son derechos transferibles que involucran los posibles usos

de una obra: goce, reproduccién, comunicacion publica, puesta a disposicion del
publico, distribucion.

Obras Colectivas: Cuando varios desarrolladores crean un software es importante

establecer la autoria de todos en el registro de la obra ante la Direcciéon Nacional de
Derecho de Autor.

Contratando y/o Creando Software

La titularidad patrimonial se refiere a quién ostenta los derechos patrimoniales de la obra. La
falta de acuerdos de titularidad conlleva, en muchos casos, a que el desarrollador registre el
software a su nombre quedando como titular exclusivo del mismo.

Estos contratos son necesarios para software creado en equipo o contratado:

v Acuerdos de PI sobre obra futura determinable.
v El contrato de obra por encargo.

v Contrato laboral de desarrollo y programacion de software.
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Es recomendable que en estos acuerdos se debe establece la duracion de la transferencia
de derechos.

1.5. Licencias del Software

Las licencias son autorizaciones de uso del software y/o el coédigo. Permiten usar un software
0 su codigo bajo ciertas condiciones, mas no transfiere los derechos. Quien tiene los
derechos patrimoniales, es decir el titular es quien emite las licencias. Depende del modelo
de negocio se deben ver cuales de estas licencias se adaptan mejor a las necesidades.

1.6. Tramites importantes para la proteccion del software

Los tramites requeridos para la proteccién del software en Colombia son los siguientes:

v Registro de Codigo ante Direccion Nacional de Derecho de Autor y

Software: www.derechodeautor.gov.co.
v Registro de acuerdos sobre la titularidad el software: www.derechodeautor.gov.co
v Registro de las licencias de uso sobre el programa: www.derechodeautor.gov.co

"El Derecho de Autor comprende los Derechos Morales y los Derechos Patrimoniales.

Los Derechos Morales en el Derecho de Autor consisten en el reconocimiento de la
paternidad del autor sobre la obra realizada y el respeto a la integridad de la misma. Este
derecho otorgan al autor facultades para:

v Exigir que su nombre y el titulo de la obra sean mencionados cada vez que ésta se
utilice, publique o divulgue.

v Oponerse a las transformaciones o adaptaciones de la misma si esto afecta su buen
nombre o reputacion;

v Dejar la obra inédita o publicarla en forma anénima o bajo un seudénimo;

v Modificar la obra en cualquier tiempo y retirarla de la circulacion, previo el pago de las
indemnizaciones a que haya lugar.

v Estos derechos aparecen en el momento mismo de la creacion de la obra, sin
necesidad de registro y son del autor de manera personal e irrenunciable, por lo que
no pueden enajenarse, ni embargarse, no prescriben y son de duracidn ilimitada.
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Por su parte, los Derechos Patrimoniales en el Derecho de Autor, consisten en la facultad de
aprovecharse y de disponer economicamente de la obra por cualquier medio, por tanto se
puede renunciar a ellos o embargarse, son prescriptibles y expropiables.

Las distintas formas de utilizacion de una obra son independientes entre si, tales como la:
copia, reproduccion, presentacidn publica, traduccion, adaptacion, etc. Sobre estas formas
de utilizacién, el autor o titular de los derechos patrimoniales puede ceder (entregar los
derechos a otra persona) o autorizar su uso (dar un permiso pero sin ceder los derechos)
para cada una de ellas y considerando limites de tiempo, cobertura y retribucién econémica.

Para ceder los derechos se requiere la firma de un documento (publico o privado) entre las
partes y del registro de la obra ante la Direccion Nacional de Derechos de Autor. Para
autorizar unos determinados usos, sélo se requiere explicitar las condiciones en una licencia
0 texto con la voluntad del autor o titular de los derechos patrimoniales.”

2. Aplicacion de Pruebas de Auditoria

2.1 Aplicacion de Cuestionario

En el proceso Auditor se obtiene informacién mediante el disefio de encuesta dirigida al
Grupo de Soporte y Apoyo Informatico con el fin de identificar politicas, procesos,
procedimientos o actividades orientadas a identificar el cumplimiento de los Derechos de

Autor del Software. Dicha encuesta se validd con funcionarios de dicha area.

A continuacion se presenta la respuesta al cuestionario disefiado por la Oficina OCI:

|
’ PREGUNTA RESPUESTA RECIBIDA

NOMBRE Y CARGO DEL FUNCIONARIO
253%?_?@&?\?0 gg L:ELI\?SRM:?I%‘IDAI.HD— Actualmente no se tiene un Responsable
VIGENTE EN MATERIA DE DERECHOS DE|dve vele por la normativa en Materia de
AUTOR DE SOFTWARE UTILIZADO POR Derechos de Autor y se asuma como una
EL MINISTERIO MEDIANTE LA MODALIDAD | PO!itica, 1a cual no existe.

DE LICENCIA DE USO

PaginaSde 71




() MINVIVIENDA

INFORME DE AUDITORIA INTERNA

Version:3.0

Fecha: 22/04/2015

Codigo: CI-F-06

| CUAL ES LA DEPENDENCIA RESPONSABLE
DE DEFINIR Y GESTIONAR El

La Oficina TIC tiene la responsabilidad de

CUMPLIMIENTO DE LA NORMATIVIDAD
VIGENTE EN MATERIA DE DEREHOS DE
AUTOR DE PRODUCTOS DE SOFTWARE

PRESUPUESTO Y LIDERAR EL PROCESO |administrar y ejecutar el presupuesto
CONTRACTUAL PARA LA ADQUISICION DE|asignado al Proyecto de renovacién
LICENCIAS DE USO DE SOFTWARE. Tecnoldgica.

QUE PROCEDIMIENTOS SE TIENEN

ESTABLECIDOS EN EL  SISTEMA

INTEGRADD _ DE  GESTION PARA Se desconoce la existencia de un

procedimientos al respecto

DESCRIBA EL PROCEDIMIENTO, METODO
Y/O HERRAMIENTA PARA LA GESTION Y
CONTROL DEL INVENTARIO DE SOFTWARE
ADQUIRIDO MEDIANTE LICENCIA DE
USoO.

Se Desconocen procedimientos, se
mantiene la informacién en el GSTA en los
portales de los proveedores, ej.: Microsoft.

DESCRIBA EL PROCEDIMIENTO, METODO
Y/O HERRAMIENTA PARA LA GESTION Y
CONTROL DEL INVENTARIO DE SOFTWARE

INSTALADO EN LA PLATAFORMA
TECNOLOGICA PROPIEDAD DEL
MINISTERIO.

Se esta implementando el Modulo ARANDA
METRIX, en el momento Unicamente se
cuenta con un procedimiento GT-P-01 y un
formato GT-F-17 con el cual se verifico y
establecio6 el Software instalado.

EXISTE UNA CONFIGURACION ESTANDAR
DE SOFTWARE (SISTEMAS OPERATIVO,
HERRAMIENTAS DE OFIMATICA, ETC)
PARA LOS COMPUTADORES PERSONALES
(DE ESCRITORIO Y/O PORTATILES). EN

Si existe una configuracion estandar de SW.
Se realiza la tarea mediante transferencia
de conocimiento de forma Técita, no se

SOFTWARE NO LICENCIADO, POR FAVOR
DESCRIBIR.

CASO POSITIVO DESCRIBIR LA |tienen una guia y/o procedimiento que
CONFIGURACION. EN CASO NEGATIVO |documente la informacién, el conocimiento
JUSTIFICAR LA RAZON DE AUSENCIA DE|no queda d forma explicita.

ESTANDAR.

EXISTE UNA HERRAMIENTA |Se tiene definida una clave con perfil de
AUTOMATIZADA  PARA  PREVENIR Y|administrador en toda la planta de
CONTROLAR LA INSTALACION DE|computadores, la cual es administrada por

GSTAL Actualmente se viene
implementando la herramienta ARANDA
METRIX.
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DESCRIBA EL PROCEDIMIENTO QUE SE
APLICA ACTUALMENTE PARA PREVENIR LA
INSTALACION DE SOFTWARE NO
AUTORIZADO.

El procedimiento GT-P-01 Soporte
Informatico y Tecnoldgico 3.0 tienen una
Politica de Operacién que comenta sobre el
tema. Adicionalmente se administra una
clave local en toda la planta de
Computadores con perfil de administrador

que es el Unico que puede instalar
Software.

DESCRIBA EL AREA Y FUNCIONARIO
RESPONSABLE DE PREVENIR LA
INSTALACIION Y USO DE SOFTWARE NO
AUTORIZADO.

El Grupo de Soporte Técnico y Apoyo
Informatico se encarga de verificar el
software no licenciado.

DESCRIBA QUE AREAS Y/O
FUNCIONARIOS ESTAN AUTORIZADOS
PARA ADQUIRIR SOFTWARE MEDIANTE
LICENCIA DE USO.

No se Tiene informacion respecto al tema

DESCRIBA EL PROCEDIMIENTO DEL
SISTEMA INTEGRADO DE GESTION PARA
DARLE INGRESO AL SOFTWARE
LICENCIADO EN EL SISTEMA DE ACTIVOS
FIJOS.

Apoyarse en Recursos Fisicos

QUE AREA Y FUNCIONARIO ES EL
RESPONSABLE DEL INGRESO Y BAJA DEL
SOFTWARE ADQUIRIDO MEDIANTE
LICENCIA DE USO

Apoyarse en Recursos Fisicos, Modalidad de
Concepto Técnico

RELACIONE EL SOFTWARE LICENCIADO

DADO DE BAJA EN LOS ULTIMOS DOS (2)
ANOS.

Apoyarse en Recursos Fisicos

De las respuestas al cuestionario podemos evidenciar lo siguiente:

» Se evidencia que no existen Politicas, procedimientos o quias documentados que orientan
y den lineamientos para la gestidén del software adquirido mediante licencia de uso en el

MVCT.
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~ Se evidencia que no se tiene explicitamente definido en el manual de funciones y en la
caracterizacion del proceso de Gestion de Soporte y Apoyo Informatico la responsabilidad
de la gestion para el cumplimiento a la normatividad vigente en materia de Derechos de
Autor sobre software.

~ Se evidencia que no existe una Politica o procedimiento documentado que oriente la
responsabilidad de las areas usuarias, de la Oficina TIC y del Grupo de Soporte Técnico y
Apoyo Informatico para la adquisicion de software propiedad de terceros mediante la
modalidad de Licencia de Uso.

~ Se evidencia que el Grupo de Soporte y Apoyo Informatico en la préctica viene realizando
el soporte técnico al Software licenciado, sin embargo no se tiene asignada la
responsabilidad a ningdn funcionario de hacer la gestion y control del licenciamiento
adquirido por el MVCT y asegurar el cumplimiento de la normatividad vigente en materia
de Derechos de Autor.

~ Se evidencia que el MVCT cuenta con una herramienta informatica (Aranda) que dentro
de sus funcionalidades permite prevenir y controlar la instalacién el software no
licenciado, sin embargo dicha funcionalidad a la fecha no se estd utilizando.

» Se evidencia que el MVCT no cuenta con politicas y/o procedimientos para asegurar los
derechos de autor a favor de la entidad, del software desarrollado a la medida tanto por
personas naturales o juridicas.

~ Se evidencia que se carece de claridad entre la Oficina TIC y el Grupo de Soporte Técnico
y Apoyo Informatico, de la responsabilidad de asegurar los derechos de autor del soporte
l6gico (software) licenciado.

2.2 Verificacion de Software instalado

Dentro del plan de auditoria se definid realizar una verificacién a una muestra de equipos
personales, con el objetivo de identificar el software instalado. Para lo anterior se identificd
el universo de equipos del MVCT el cual fue remitido por el GSTAI y corresponde a 788
computadores personales.
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Basado en lo anterior se procedié a estimar la muestra mediante el método de Muestreo

Aleatorio Simple utilizando la herramienta dispuesta por el Departamento Administrativo de
la Funcién Publica como se describe a continuacion:

)
' ‘."\ :

AUDITORIA:
Muestreo Aleatorio Simple para estimar la proporcion de una poblacion
Proceso o
Sujeto 6 Punto de Control: W
Calculo de la muestra para: AUDITORIA DE LICENCIAMIENTO DE SOFTWARE I
Periodo Evaluado: PRIMER SEMESTRE 2017 _
Preparado por: L
Fecha:
Revisado por:
Fecha: =
INGRESO DE PARAMETROS
Tamaiio de la Poblacion (N) 780 TAMANO DE LA MUESTRA
Error Muestral (E) 10% Férmula 24
Proporcion de Exito (P) 10%
Nivel de Confianza 90% Muestra Optimaf:t: it
Nivel de Confianza (Z) (1) 1,645

Formula para poblaciones infinitas

n= ZZL[;*Q Z= Valor de la distribucién nomal estandar de acuerdo al nivel de confianza
b E= Error de muestreo (precision)
N= Tamaiio de la Poblacion
Formula para poblaciones finitas P= Proporcion estimada
Q=1-P
n= P*Q*z'*N
N*¥E 4+ P Q)

Fuente: Contraloria General de la Repiiblica. Contraloria Delegada para el Sector Social. Agosto 2011
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Basados en el tamano de la muestra se definié distribuir la cantidad de equipos a verificar teniendo
en cuenta su distribucién en las diferentes sedes fisicas del MVCT y redondeando la cifras a enteros.
El siguiente cuadro muestra la distribucién obtenida:

TAMANO DE LA MUESTRA 24
) CANTIDAD DE

SEDE POBLACION % PARTICIPACION EQUIPOS A VERIFICAR
Calle 18 492 62% 15
Botica 99 13% 3
‘Casa Imprenta 88 11%
Fragua 54 7%
Palma Real 55 7% 2
TOTALES 788 100% 25

De Durante la semana del 12 al 16 de junio se verificaron los siguientes equipos:

COMPUTADORES PERSONALES VERIFICADOS

NUMERO DE
M| puacatome | STWOORPBUCO AckSo | umiccion
1 100261 GABRIEL MENDEZ CALLE 18
PEDRO ENRIQUE CORTES CALLE 18
3 100331 JORGE ARMANDO AREVALO MORA CALLE 18
JOHAN SEBASTIAN MOSQUERA
4 101404 BERNAL CALLE 18
5 100277 JOHANNA MERCHAN RAMIREZ CALLE 18
6 102028 ABEL ROLANDO DUQUE CASTIBLANCO CALLE 18
7 100170 DIANA MARCELA SUAREZ VEGA CALLE 18
.8 100446 NATALIA GONZALEZ PORRAS CALLE 18
a9 100951 LUIS RAMIREZ CALLE 18
10 100517 JORGE ANDRES CARO CALLE 18
CLAUDIA PATRICIA ARREDONDO
11 100262 | GIRALDO CALLE 18
12 GIANNINA POSSO CALLE 18
13 JAIME CHICAZA CALLE 18
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14 ELADIA BEATRIZ JIMENEZ MEDINA CALLE 18

15 SANDRA MARIA HERRERA CALLE 18

16 100731 DIEGO EVER VARON FRAGUA

17 JHON RCARDO CASTILLO MONSALVE FRAGUA

18 100257 FELIPE ANDRES VANEGAS CASA IMPRENTA
19 100395 SARA LORENA GARCES CASA IMPRENTA
20 100224 GONZALO JIMENEZ LADINO CASA IMPRENTA
21 KAREN LORENA GONZALEZ BOTICA

22 100308 ROCIO PENA GONZALEZ BOTICA

23 100193 LIDA YERALDIN ROBLES BOTICA

24 100154 SANDRA CAROLINA GALINDO ACOSTA PALMA REAL
25 JULIO CESAR MESTRE SUAREZ PALMA REAL

Para cada equipo verificado se obtiene evidencia del software instalado el cual se muestra a

continuacion:
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EQUIPO 1:

USUARIO:GABRIEL LEONARDO MENDEZ URREGO, SEDE:

DEPENDENDENCIA: OFICINA TIC, PLACA DE EQUIPO: 100261

CALLE 18
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacién
se encuentran los productos IBM SPSS Stadistics y SmartDraw. Lo anterior genera riesgos
de tipo legal y posibles perdidas de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos Microsotf SQL Server, Microsoft Visual C++, Microsoft Visual Studio, SmartDraw,
IBM SPSS Stadistics. Adicionalmente esta situacion evidencia ineficiencia en los controles
para prevenir el software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacion se encuentra el producto Adobe Reader. Sin embargo es
necesario que el MVCT tenga tenga la claridad de las condiciones de uso que el fabricante
ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo vy
especificamente para entidades publicas.
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EQUIPO 2: USUARIO: PEDRO ENRIQUE CORTES, SEDE: CALLE 18, DEPENDENCIA: OFICINA

TIC, PLACA DE EQUIPO: SIN PLACA EN TORRE. PLACA EN TECLADO, MOUSE Y MONITOR
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Version: 3.0

) MINVIVIENDA INFORME DE AUDITORIA INTERNA Fecia: 220172015

Codigo: CI-F-06
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos Blackboard collaborate Launcher. Lo anterior genera riesgos de
tipo legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
"gratis” o “free”, es esta situacion se encuentran los producto Adobe Reader y Foxit
Reader. Sin embargo es necesario que el MVCT tenga tenga la claridad y evidencia de las
condiciones de uso que el fabricante ofrece en esta categoria y asegurar que sea permitido
para ambiente corporativo y especifiamente para entidades publicas.
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Cédigo: CI-F-06

EQUIPO 3: USUARIO: JORGE ARMANDO AREVALO MORA, SEDE: CALLE 18 PISO 5,
DEPENDENCIA: GRUPO SOPORTE TECNICO Y APOYO INFORMATICO, PLACA EQUIPO: 100331
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Cadigo: CI-F-06

EQUIPO 4: USUARIO: JOHAN SEBASTIAN MOSQUERA BERNAL, SEDE: CALLE 18,
DEPENDENCIA: GRUPO VASB, PLACA EQUIP0:101404

P
» Fanetdecorticl 0 Tedesies elementcs de Fanel de ¢
o Al Faael e .
Pesbitalar oon " rarra
Earw dennstsle un progoeme, selesciénels en b late  Cetp e La © Pegmn
Lingar - ) L
-t Flemlire Temana
R arcvedieon Pia, ee 8 FPLEL e lazenpeiated ELYR

fomantes fndre

ste ik B

£ M berperated
» B elsie SomEnbes Cerperstien

Ficziie Lieintensee Saeice
W PArrile Faretor 81000 184w 1A%
Iibw Aoribst Reader D0 - Expatict
Fiemgle Farth Py
Lanrdrehpden du by Grahios R0 b
REEI I S e Casbtep

e

IpCIed

tems Fesenc..

LG
d e Cmleme Lavnsher

Cinenl
Llisresab Carpreatien

LTI L B
FCFIrrg
e oale Lineme tsee gle I 0N
et el Shochona, e Player fote £ aremit b, 12240
TR EM 09 MG
A PCFCresto perge GrokH 1340 2.3
LAcprnefn Winnisl Co = 010 355 Rad Phceesan Corporetion 1 ep s IR a0
A el Cee 2000 i Fedth S1a0. Mhorcsolt Corpoistion (EELEL I UREEHT]
Ml Shudio AT R 1053
3 Tech tor Oface Fontime, 102 50937

oot a Lo

aite Segmn 10
oty stene lag A6 LN
et Nl Carportion

veeelt MET Pl reet Sanpe retien

e Trodes

ol Flus 2019
Fre qrama e de it s,
MRS

LR & 1

g
Gl w1 Pensdeccan 1de sentiel » Programes

bl Bl e

nztaiar o

derpaes hags b en

s abar, Carrbaar o Pog aras

Edites
410 .2 fer Deakeey Erearemments
o Fro 2006 a

e Lavnctien

Tonanc Nereren

Tettem Pevepre

it Congerabizen
reghe Temoraton
PO rrg

P10

Fm
Florgicht Conee RN A
Flacrcacte Ceipera 128 tan

Compaals de fegres © [Ty

+ Syt T EFEMF TALLALE
SPIME 4553
EVLIE 4550

FE TR NAET]

eaeteft HIET Frames ook 450 e wivels Bhicrcuen Cerperatien

et LT Framescib 491 Fticencet Cerp
Ihccaett e el Bl 2000

et e e fe i sl

it
Lrariark I
.,

matenl o

"o

crstien VATLIE 400376,
VRVRIE [0
TR 25E4
RN RESTRY
(L] W35
S200

Flumnce oo
Tenendie.

Lighites ke

et ationg e

arrtcn Bupne
Arernn W LT e alesey

+ I tall fAan

A1 Tewhnels gies Inc

T Techacleges o,

Dicedcem Cerpermion 1T
ML Foathed bigh D Festted Senm. eondu te o
EL telil®irleq, o 2 boter ok

A , 130 am
PO e

Paging 19 de 71




Version:3.0

) MINVIVIENDA INFORME DE AUDITORIA INTERNA Pesliax 2/l

Caodigo: CI-F-06

Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos GotoMeeting, PDFCreator24, ATI Stream SDK Manager, Roxio
Creator Bussines. Lo anterior genera riesgos de tipo legal y posibles sanciones de tipo
econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacion se encuentra el producto GotoMeeting. Sin embargo es
necesario que el MVCT tenga tenga la claridad y evidencia de las condiciones de uso que el
fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo
y especifiamente para entidades publicas.

creic e lelaty ; despues hags clic en Dewnctata Cambiar ¢ Repaier,

B0 -Acbe Flach Plager % Sohes
desgle Fath Pic § Contrclader de las Grafiies HD el ® {::A'-J:l';r‘;I').'.:Llr-(.ll:p
4 : ¢

<

Semantec Endpcut Pratection ~Mazils Muntensnce Serice

J L :
B tecadicn Maragenent Progums M Feattek tigh Cefirutien Audie Coven B3 bael By Hetceih Connections 15.235.2

#Fee

Udtam ||

A A VTt

Pagina 20 de 71



Version:3.0
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Caodigo: CI-F-06

EQUIPO 5: USUARIO: JOHANNA MERCHAN RAMIREZ, SEDE: CALLE 18 PISO 6,
DEPENDENCIA: SUBDIRECCION DE PROYECTOS, PLACA EQUIPO: SIN PLACA EN LA TORRE,
PLACA PANTALLA 100277
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacién
se encuentran los productos Microsoft Report Viewer, CapturPerfect 3.1. Lo anterior genera
riesgos de tipo legal y posibles sanciones de tipo econémico para el MVCT.

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++4. Microsoft .NET Framework
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT.
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Cédigo: CI-F-06

EQUIPO 6: USUARIO: ABEL ROLANDO DUQUE, SEDE: CALLE 18 MEZANINE, PLACA EQUIPO: 101028
/ PLACA MONITOR: 101028
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) MINVIVIENDA INFORME DE AUDITORIA INTERNA Fecha: 22/04/2015

Caodigo: CI-F-06

Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos Test Recovery, SSH Secure Shell. Lo anterior genera riesgos de
tipo legal y posibles sanciones de tipo econémico para el MVCT.

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidn se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnolégica del MVCT.

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacion se encuentra el producto Acrobat Reader. Sin embargo es
necesario que el MVCT tenga tenga la claridad y evidencia de las condiciones de uso que el
fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo
y especifiamente para entidades publicas.
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(") MINVIVIENDA INFORME DE AUDITORIA INTERNA

Version:3.0

Fecha: 22/04/2015

Cadigo: CI-F-06

EQUIPO 7: USUARIO: DIANA MARCELA SUAREZ VEGA, SEDE: CALLE 18, DEPENDENCIA:

RECURSOS FISICOS, PLACA EQUIPO: 100170
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) MINVIVIENDA INFORME DE AUDITORIA INTERNA Fecha: 22/04/2015

Cadigo: CI-F-06
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentra el producto PDFComplete Special Edition. Lo anterior genera riesgos de tipo
legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos Microsoft Visual C++. Microsoft .NET Framework Adicionalmente esta situacion
evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
"gratis” o “free”, es esta situacion se encuentra el producto Acrobat Reader. Sin embargo es
necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso que el
fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo
y especificamente para entidades publicas.
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Codigo: CI-F-06

EQUIPO 8: USUARIO: NATALIA GONZALEZ PORRAS, SEDE: CALLE 18, DEPENDENCIA:

GRUPO DE CONTRATOS, PLACA EQUIPO: SIN PLACA DE INVENTARIO.
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Codigo: CI-F-06
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos M4PeopleNEt 8 Rich web. Lo anterior genera riesgos de tipo
legal y posibles sanciones de tipo econdémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situaciéon se encuentra el producto Adobe Acrobat Reader DC. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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Fecha: 22/04/2015

Cddigo: CI-F-06

EQUIPO 9: USUARIO: LUIS RAMIREZ, SEDE: CALLE 18 PISO 7, DEPENDENCIA: GRUPO
EVALUACION DE LA SUBDIRECCION DE PROYECTOS, PLACA EQUIPO : 100951
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos Roxio Creator Tools, Roxio Creator Audio, Roxio Creator Data,
DWGSee 2013. Lo anterior genera riesgos de tipo legal y posibles sanciones de tipo
economico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidon se encuentran los
productos Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework,
Microsoft SQL Server Compact Edition Adicionalmente esta situacidon evidencia ineficiencia en
los controles para prevenir el software no autorizado en la plataforma tecnolégica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacion se encuentra el producto Adobe Acrobat Reader D,
DWGSee 2013. Sin embargo es necesario que el MVCT tenga la claridad y evidencia de las
condiciones de uso que el fabricante ofrece en esta categoria y asegurar que sea permitido
para ambiente corporativo y especificamente para entidades publicas.
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Caodigo: CI-F-06

EQUIPO 10: USUARIO: JORGE ANDRES CAROQO, SEDE: CALLE 18 PISO 7, EVALUACION DE
PROYECTOS, PLACA EQUIPO: 100517

atater Cenib oo Frgarar

e Favdera] Lo

#dad Dpencl™ 11
ke de pracesde

SEENET IO 'r}%“h g
2059
.

B

B

oM vl Shetie 010 3 ETTITEE S
Tach for Cifie : el ad 003

ES

£
Iner Pa

St el Teraaig
4Tt

ted

terr b s reted

Sedet

vatn et

Bartie, Ty temi, brcarrer
SO e E

Fecesers &

GELIR T
SV F A e it d
Ferprraten
M LEiperemen
Dt g

Pagina 31 de 71



Versién:3.0

() MINVIVIENDA INFORME DE AUDITORIA INTERNA Fecha: 22/04/2015

Codigo: CI-F-06

Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos Bentley Water CAD V8, CDBurner XP. Lo anterior genera
riesgos de tipo legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor plblico. En esta situacién se encuentran los
productos  Microsotf Visual Studio, Microsoft Visual C++. Microsoft .NET Framework.
Adicionalmente esta situaciéon evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
"gratis” o “free”, es esta situacion se encuentra el producto Adobe Reader XI MUI. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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Codigo: CI-F-06

EQUIPO 11: USUARIO: CLAUDIA PATRICIA ARREDONDO, SEDE: CALLE 18 PISO 7,
DEPENDENCIA: SUBDIRECCION DE GESTION EMPRESARIAL, PLACA EQUIPO: 100262
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos CDBurner XP. Lo anterior genera riesgos de tipo legal y posibles
sanciones de tipo econdmico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidon se encuentran los
productos  Microsoft Visual C++. Microsoft .NET Framework. Adicionalmente esta situacién
evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacidon se encuentra el producto Adobe Reader XI MUI. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso

que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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Codigo: CI-F-06

EQUIPO 12: USUARIO: GIANNINA POSSO, SEDE: CALLE 18 PISO 8, DEPENDENCIA:
DIRECCION DE PROYECTOS - VICEMINISTERIO DE AGUA, PLACA EQUIPO: CON PLACA DEL
MINISTERIO DE AMBIENTE Y NO DEL MVCT
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situaciéon
se encuentran los productos Roxio Creator Business. Lo anterior genera riesgos de tipo legal
y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situaciéon se encuentran los
productos  Microsoft Visual C++. Microsoft .NET Framework, Microsoft Visual Studio Tool for
Office Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnolégica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o “free”, es esta situacion se encuentra el producto Adobe Reader XI MUI, Free
DWG Viewer 7.2. Sin embargo es necesario que el MVCT tenga la claridad y evidencia de las
condiciones de uso que el fabricante ofrece en esta categoria y asegurar que sea permitido
para ambiente corporativo y especificamente para entidades publicas.
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EQUIPO 13: USUARIO: JAIME CHICAIZA, SEDE: CALLE 18, DEPENDENCIA: SUBDIRECCION
DE ESTRUCTURACION DE PROGRAMAS, PLACA EQUIPO: COMPUMAX SIN PLACA DEL MVCT
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos CDBurner, Free DWG Viewer 7.3. Lo anterior genera riesgos de
tipo legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacion se encuentran los
productos  Microsoft Visual C++. Microsoft .NET Framework. Adicionalmente esta situacion

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
“gratis” o “free”, es esta situacion se encuentra el producto Adobe Reader XI MUI, Free
DWG Viewer 7.3. Sin embargo es necesario que el MVCT tenga la claridad y evidencia de las
condiciones de uso que el fabricante ofrece en esta categoria y asegurar que sea permitido
para ambiente corporativo y especificamente para entidades publicas.
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EQUIPO 14: USUARIO: ELAIDA BEATRIZ JIMENEZ, SEDE: CALLE 18, DEPENDENCIA:
SUBDIRECCION DE GESTION EMPRESARIAL, PLACA EQUIPO: SIN PLACA DE INVENTARIO
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos PDF Complete Special Edition, PDF Creator, Test Recovery. Lo
anterior genera riesgos de tipo legal y posibles sanciones de tipo econémico para el MVCT.

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacion se encuentran los
productos  Microsoft Visual C++. Microsoft .NET Framework. Adicionalmente esta situacién

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT.
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EQUIPO 15: USUARIO: SANDRA MARIA HERRENO BALLEN, SEDE: CALLE 18 PISO 5,
DEPENDENCIA: GRUPO SOPORTE TECNICO Y APOYO INFORMATICO, PLACA EQUIPO: SIN
PLACA DE INVENTARIO
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En este equipo se evidencia software instalado del cual el MVCT no ha adquirido licencia de
uso con el propietario del producto o su representante, en esta situacién se encuentran los
productos GotoMeeting 8.7, AnyDesk, Skype, McAfee Security Scan Plus, TeraCopy 2.3,
TubeCatcher version 3.8, CDBurner, Autodesk Inventory Advisor 4.2. Lo anterior genera
riesgos de tipo legal y posibles sanciones de tipo econémico para el MVCT.

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacion se encuentran los
productos Microsoft Visual C++, Microsoft Visual Studio Adicionalmente esta situacion

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnologica del MVCT.

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
“gratis” o “free”, es esta situacidon se encuentra el producto Adobe Acrobat Reader. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso

que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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Codigo: CI-F-06

EQUIPO 16: USUARIO: DIEGO EVER VARON, SEDE FRAGUA, DEPENDENCIA: GRUPO DE
APOYO ARCHIVO, PLACA EQUIPO: 100731
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos BlackBerry Desktop software, Mobile Partner, Microsoft Office
Enterprise 2007, Microsoft Office Small Bussines 2007 . Lo anterior genera riesgos de tipo
legal y posibles sanciones de tipo economico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidon se encuentran los
productos  Microsoft Visual C++. Microsoft .NET Framework. Adicionalmente esta situacion

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
“gratis” o free”, es esta situacion se encuentra el producto Adobe Reader XI MUI. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 17: USUARIO: JHON RICARDO CASTILLO, SEDE: FRAGUA, DEPENDENCIA: GRUPO
DE APOYO ARCHIVO, PLACA EQUIPO: 80165689
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos MickSoft Mobile, Argente Utilities, Dropbox, Skype, Avast Free

Antivirus, Adobe AIR. Lo anterior genera riesgos de tipo legal y posibles sanciones de tipo
economico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsoft Visual C++. Adicionalmente esta situacidn evidencia ineficiencia en los
controles para prevenir el software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o free”, es esta situacion se encuentra el producto Adobe Acrobat Reader DC. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 18: USUARIO: FELIPE ANDRES VANEGAS HERRERA, SEDE: CASA IMPRENTA,
DEPENDENCIA: OFICINA JURIDICA, PLACA EQUIPO: 100257

——

e TR ——

cal R 1 O SN 0 Y7 -

Pagina 48 de 71



Version:3.0

() MINVIVIENDA INFORME DE AUDITORIA INTERNA Fecha: 22/04/2015

Cadigo: CI-F-06

Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos CDBurner XP, PDFCreator. Lo anterior genera riesgos de tipo
legal y posibles sanciones de tipo econdmico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidon se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework. Adicionalmente esta situacion
evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnolégica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o free”, es esta situacion se encuentra el producto Adobe Reader XI MUI. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 19: USUARIO: SARA LORENA GARCES, SEDE CASA IMPRENTA, DEPENDENCIA:
OFICINA DE PLANEACION, PLACA EQUIPO: 100395
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos TERACOPY 2.3. Lo anterior genera riesgos de tipo legal y
posibles sanciones de tipo econdmico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacidn se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework. Adicionalmente esta situacion

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnologica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
“gratis” o free”, es esta situacidén se encuentra el producto Adobe Reader. Sin embargo es
necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso que el

fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo
y especificamente para entidades publicas.
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EQUIPO 20: USUARIO:

GONZALO

JIMENEZ LADINO,

DEPENDENCIA: OFICIANA DE PLEANEACION, PLACA EQUIPO: 100224
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacién
se encuentran los productos FormatFactory 3.0, CDBurner, Polar Flow Sync, Xmind 7. Lo
anterior genera riesgos de tipo legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacién se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework. Adicionalmente esta situacién

evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucion”,
"gratis” o free”, es esta situacién se encuentra el producto Dropbox. Sin embargo es
necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso que el

fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente corporativo
y especificamente para entidades pUblicas.
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EQUIPO 21: USUARIO: KAREN LORENA GONZALEZ, SEDE: CASA IMPRENTA, DEPENDENCIA: OFICINA JURIDICA,
PLACA EQUIPO: PLACA DE MINAMBIENTE.
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Observaciones: En este equipo se evidencia software instalado el cual no es requerido
tener para el cumplimiento de las funciones del servidor publico. En esta situacion se
encuentran los productos  Microsoft Visual C++, Microsoft .NET Framework, Microsoft Visual
Studio, VMWare Tools. Adicionalmente esta situacién evidencia ineficiencia en los controles
para prevenir el software no autorizado en la plataforma tecnoldgica del MVCT.
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EQUIPO 22: USUARIO: ROCIO PEREZ GONZALEZ, SEDE: CASA IMPRENTA, DEPENDENCIA:
OFICINA JURIDICA, PLACA EQUIPO: SIN PLACA DEL MVCT, CON PLACA DE MINAMBIENTE
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Observaciones: En este equipo se evidencia software instalado el cual no es requerido
tener para el cumplimiento de las funciones del servidor pulblico. En esta situacién se
encuentran los productos  Microsoft Visual C++, Microsoft .NET Framework, VMWare Tools.
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
"gratis” o free”, es esta situacién se encuentra el producto Adobe Reader, 7-Zip 9.2. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 23: USUARIO: LIDA YERALDIN ROBLES , SEDE: BOTICA, DEPENDENCIA:
EQUIPO: 100193
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos 7-Zip, CDBurnerXP. Lo anterior genera riesgos de tipo legal y
posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor publico. En esta situacion se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework, Microsoft SQL Server Transact.
Adicionalmente esta situacion evidencia ineficiencia en los controles para prevenir el
|software no autorizado en la plataforma tecnoldgica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
“gratis” o free”, es esta situacién se encuentra el producto Adobe Reader, 7-Zip 9.2. Sin
embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de uso
que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 24: USUARIO: SANDRA CAROLINA GALINDO ACOSTA, SEDE: PALMA REAL,
DEPENDENCIA: GRUPO DE TITULACION Y SANEAMIENTO PREDIAL, PLACA EQUIPO: 100154
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacion
se encuentran los productos CDBurnerXP, TeraCopy 2.3. Lo anterior genera riesgos de tipo
legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor plblico. En esta situacidon se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework. Adicionalmente esta situacion
evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnoloégica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
"gratis” o free”, es esta situacion se encuentra el producto Adobe Reader XI, 7-Zip 9.2.
Sin embargo es necesario que el MVCT tenga la claridad y evidencia de las condiciones de
uso que el fabricante ofrece en esta categoria y asegurar que sea permitido para ambiente
corporativo y especificamente para entidades publicas.
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EQUIPO 25: USUARIO: JULIO CESAR MISTRE SUAREZ, SEDE: PALMA REAL, DEPENDENCIA:
GRUPO DE TITULACION Y SANEAMIENTO PREDIAL, PLACA EQUIPO: SIN PLACA
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Observaciones: En este equipo se evidencia software instalado del cual el MVCT no ha
adquirido licencia de uso con el propietario del producto o su representante, en esta situacién
se encuentran los productos PDFComplete Corporate Edition. Lo anterior genera riesgos de
tipo legal y posibles sanciones de tipo econémico para el MVCT

En este equipo se evidencia software instalado el cual no es requerido tener para el
cumplimiento de las funciones del servidor pulblico. En esta situacién se encuentran los
productos  Microsoft Visual C++, Microsoft .NET Framework. Adicionalmente esta situacién
evidencia ineficiencia en los controles para prevenir el software no autorizado en la
plataforma tecnolégica del MVCT

En este equipo se evidencia software instalado que se considera de “libre distribucién”,
“gratis” o free”, es esta situacion se encuentra el producto Adobe Reader XI, 7-Zip 9.2,
Skype. Sin embargo es necesario que el MVCT tenga la claridad y evidencia de las
condiciones de uso que el fabricante ofrece en esta categoria y asegurar que sea permitido
para ambiente corporativo y especificamente para entidades publicas.
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Adicionalmente a los verificado en cada uno de los equipo de la muestra, se evidencio los siguiente
con respecto a la gestion y control del licenciamiento.

Se evidencia que el MVCT ha adquirido licencias de software en vigencias anuales anteriores y que a la
fecha dichos activos no han ingresado al inventario de activos de la entidad, lo anterior genera que
dichos activos no se gestionen desde el punto de vista del inventario al igual que su valor econdomico
no se refleja en los estados financieros del MVCT. Algunos de los activos que se presentan esta
situacion son: Licencia AutoCad LC2014 adquirida en 2014, PRODUCTO MICROSOFT OFFICE
LICENSE/SOFTWARE ASSURANCE PACK GOVERNMENT OLP LICENSE NO LEVEL REGION 1 A 4 UNA
SOLA VEZ 1 LICENCIA POR DISPOSITIVO 1 LICENCIA POR DISPOSITIVO adquirida en 2014 vy
LICENCIA AUTOCAD 2013 COMERCIAL NEW SLM DVD adquirida en 2013,

Se evidencia que el MVCT no cuenta con una configuracién estandar de software que tenga en cuenta
la caracterizacion de los usuarios internos. El conocimiento de las necesidades de procesamiento de
informacion de los usuarios internos y su perfilamiento permiten la planeacion de las adquisiciones
de productos de software y del soporte técnico de las existentes, logrando mejores de niveles en
localidad y eficiencia de soporte técnico y apoyar el cumplimiento legal.

Se evidencia que para el producto como Microsoft Office se tienen instalados un mayor niimero de
licencias que las adquiridas por el MVCT, lo anterior materializa el riesgo de incumplimiento legal vy
puede generar sanciones de tipo econémico. Es necesario tener controles eficientes para prevenir el
uso de una cantidad mayor de licencias que las adquiridas por el MVCT

Producto del recorrido en sitio por cada uno de los equipos de cémputo se verifico gue varios equipo
de la muestra no han sido paqueteados en el inventario del MVCT, lo anterior no es objetivo de esta

auditoria, sim embargo se presenta la observacidn teniendo en cuenta que a cada equipo se le debe
asignar licencia del sistema operativo.

CONSOLIDADO SOFTWARE NO LICENCIADO ENCONTRADO EN LA AUDITORIA:

Se presenta a continuacion listado con el detallado del software encontrado en los equipos y que no se
encuentra debidamente licenciado:
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ITEM | DESCRIPCION PRODUCTO Observaciones por parte del Grupo TIC
DE SOFTWARE NO
LICENCIADO POR MVCT
La herramienta es propiedad del Ministerio, el cual
fue comprada por convenio interadministrativo, de
acuerdo con el licenciamiento de uso definido para
esta aplicacién, se puede instalar en todas las
i IBM SPSS Stadistics maquinas del MVCT pero solo es por usuarios
concurrentes y se habilitara a las licencias
disponibles para esta actividad.
2 SmartDraw
3 Blackboard collaborate
Launcher
4 GotoMeeting, , ,
5 PDFCreator24 Es licenciamiento GNU GPL de software libre.
6 | ATI Stream SDK Manager
7 Microsoft Report Viewer,
8 CapturPerfect 3.1 _
9 Theft Recovery,
10 SSH Secure Shell
11 | PDFComplete Special Edition
12 M4PeopleNEt 8 Rich web
13 Roxio Creator Tools, Creator
Bussines Roxio Creator
Audio, Roxio Creator Data
14 DWGSee 2013, DWG Viewer
7.3
15 Bentley Water CAD V8,
16 CDBurner XP
17 Roxio Creator Business
18 GotoMeeting 8.7
19 AnyDesk
20 Skype
21 McAfee Security Scan Plus
22 TeraCopy 2.3
23 TubeCatcher version 3.8
24 Autodesk Inventory Advisor
4.2
25 BlackBerry Desktop software,
Mobile Partner
26 Microsoft Office Enterprise
__ 12007
27 Microsoft Office Small
Bussines 2007
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28 MickSoft Mobile

29 Argente Utilities

30 Dropbox

31 Avast Free Antivirus Equipos de la sede de fragua que no cuentan con |

perfiles de usuario definidos de acuerdo a la
utiidad dada en el equipo por parte del area
responsable.

32 Adobe AIR

33 | FormatFactory 3.0,

CDBurner, , B L
34 Polar Flow Sync i ~
35 Xmind 7
36 7-Zip Es licenciamiento GNU y es la herramienta utilizada

por el MVCT,

Edition

37 PDFComplete Corporate

CONSOLIDADO CUMPLIMIENTO EQUIPOS DE COMPUTO AUDITADOS:

PRESENCIADE |
NUMERO DE SOFTWARE NO
ITEM | PLACA TORRE SERVIDOR PUBLICO A CARGO LICENCIADO
1 100261 | GABRIEL MENDEZ SI
2 PEDRO ENRIQUE CORTES SI
3 100331 | JORGE ARMANDO AREVALO MORA NO
4 101404 | JOHAN SEBASTIAN MOSQUERA BERNAL sI
5 100277 |JOHANNA MERCHAN RAMIREZ SI
6 102028 | ABEL ROLANDO DUQUE CASTIBLANCO SI
7 100170 | DIANA MARCELA SUAREZ VEGA SI
8 100446 | NATALIA GONZALEZ PORRAS SI
9 100951 | LUIS RAMIREZ SI
10 100517  |JORGE ANDRES CARO SI
CLAUDIA PATRICIA ARREDONDO
11 100262 [ GIRALDO Sl
12 GIANNINA POSSO _ SI
13 JAIME CHICAZA SI
14 ELADIA BEATRIZ JIMENEZ MEDINA SI
15 SANDRA MARIA HERRERA SI
16 100731 | DIEGO EVER VARON SI
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17 JHON RCARDO CASTILLO MONSALVE SI
. 100257 | FELIPE ANDRES VANEGAS SI
19 100395 | SARA LORENA GARCES SI
20 100224 | GONZALO JIMENEZ LADINO SI
21 KAREN LORENA GONZALEZ NO
22 100308 [ROCIO PENA GONZALEZ NO
23 100193 | LIDA YERALDIN ROBLES sl
24 100154 | SANDRA CAROLINA GALINDO ACOSTA SI
| 25 JULIO CESAR MESTRE SUAREZ SI

Computadores que no cumplen: Veintidos (22)

Computadores que cumplen: Tres (3)

Cumplimiento de la muestra: 12%
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PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA AUDITORIA /
RECOMENDACIONES

Dentro de las principales recomendaciones generadas producto de la presente
AUDITORIA encontramos las siguientes:

ITEM OBSERVACIONES RECOMEDACIONES
Se observa que el MVCT carece de | Se recomienda definir, disenar,
politicas y/o procedimientos para |implantar y socializar las politicas vy

1 gestionar y asegurar los derechos de | procedimientos suficientes y necesarios
autor del software licenciado. que permitan asegurar a la entidad el
cumplimiento de la normatividad vigente
en materia de derechos de autor sobre
software licenciado y propiedad de
terceros.
Se observa que no se tiene|Se recomienda dar cumplimiento a la
explicitamente definida en el manual | normativa vigente dada por MINTIC vy
de funciones y en la caracterizacion | con respecto a los derechos de
2 del proceso de Gestion de Soporte y | SOFTWARE vy licenciamiento por uso
Apoyo Informdtico la responsabilidad | para permitir al MVCT tener gestién vy
de las gestion y control para el | control integral del licenciamiento de
cumplimiento a la normatividad | software. Lo anterior se recomienda sea
vigente en materia de Derechos de | con enfoque integral es decir lo
Autor sobre software. concerniente a los temas
administrativos, juridicos y de soporte
técnicos.
Se observa que se carece de claridad | Se recomienda se defina y formalice las
3 entre la Oficina TIC y el Grupo de | responsabilidades de cada una de estas
Apoyo Informatico, de la | areas en la Gestién y Control del recurso
responsabilidad de asegurar el | software licenciado.
cumplimiento los derechos de autor
del software licenciado.
Se observa que se encuentra |Se recomienda fortalecer los controles
instalado una cantidad considerable | manuales y automaéticos para prevenir la
de software no licenciado o no |instalacién de software no licenciado o
autorizado en la plataforma de |no autorizado en la plataforma de
4 Hardware del MVCT, lo anterior | hardware de la Entidad.
materializa el riesgo de
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incumplimiento legal y expone a la
Entidad a sanciones economicas y
reclamaciones de tipo legal por parte
de terceros que ostenta la propiedad
patrimonial de dichos recursos.

Se recomienda definir un plan de corto
plazo para desinstalar el software no
licenciado o no autorizado.

Se evidencia que la herramienta de
software adquirida por el MVCT en la
vigencia 2013 permite dentro de su

Se recomienda tomar las acciones
necesarias para diagnosticar las razones
del no uso de la herramienta Aranda

5 funcionalidad el control preventivo | adquirida por el MVCT y producto de lo
de instalacion de software no |anterior definir plan de accién para
autorizado y de esta manera tener | implementar el control automatico de
un control mas eficiente y efectivo. | instalaciéon de software no autorizado.
Sin embargo dicha herramienta no
es utilizada por el MVCT desde su
fecha de adquisicion configurando
posible detrimento patrimonial.

Se observa que el wuso del|Se recomienda realizar las gestiones
denominado software libre, Free, | necesarias ante las instancias
Trial no tiene sustento juridico para | pertinentes para tener el respaldo vy

6 ser usado en la entidad para el |claridad legal del uso de este tipo de
apoyo de su gestion, lo anterior | herramientas de software en la Entidad.
materializa el riesgo de
incumplimiento legal en materia de
la normatividad vigente en materia
de derechos de autor sobre software.

Se observa que el MVCT carece de | Se recomienda definir un modelo de
un modelo de gobierno para la | gobierno adecuado para el MVCT,

7 gestion y control de los recursos de | teniendo en cuenta todas las dreas
software licenciado., involucradas en temas de SOFTWARE,

que permita la adecuada planeacion,
adquisicidbn, mantenimiento, soporte
técnico y control de inventario de este
tipo de recursos.
Se observa que los usuarios del | Se recomienda socializar las politicas y
MVCT no tienen suficiente | procedimientos y realizar campafa de

8 informacion acerca del software | sensibilizacion con respecto a las
autorizado para apoyar sus | herramientas de software con las que
funciones. cuenta el MVCT.

Se observa que el MVCT no cuenta

Se recomienda realizar la
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con una configuracion estandar de
software que tenga en cuenta la
caracterizacion de los usuarios
internos. El conocimiento de las
necesidades de procesamiento de
informacion de los usuarios internos
y su perfilamiento permiten la
planeacion de las adquisiciones de
productos de software y del soporte
técnico de las existentes, logrando
mejores de niveles en localidad vy
eficiencia de soporte técnico vy
apoyar el cumplimiento legal.

caracterizacion de los usuarios internos
del MVCT de acuerdo con sus
necesidades de procesamiento de
informacion y herramientas
informaticas; dicha caracterizacién se
convierte en insumo para la planeacion
de la gestion de la capacidad a nivel de
hardware y software tanto a nivel de
escritorio como servidor.

10

Se evidencia que para el producto
como Microsoft Office se tienen
instalados un mayor nldmero de
licencias que las adquiridas por el
MVCT, lo anterior materializa el
riesgo de incumplimiento legal vy
puede generar sanciones de tipo
economico.

Se recomienda definir el plan de accion
de corto plazo para remediar esta
situacion con el objeto de mitigar los
riesgos de tipo juridico y operativo
mediante mesas de trabajo. Se
recomienda disefar e implementar
controles procedimentales y automaticos
para prevenir la instalacion de software

que sobrepase la capacidad adquirida
por el MVCT.
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REGISTRO FOTOGRAFICO

Se observa realizacion del proceso de revisién de Se observa realizacion del proceso de revision de
equipos. equipos.
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Se observa placa de identificacion tipo de monitor. Se observa placa de identificacién tipo de CPU.
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CONCLUSIONES DE LA AUDITORIA

De acuerdo a lo expuesto en el desarrollo del informe se puede concluir lo
siguiente:

» El MVCT cuenta con equipos de computo (actualmente en uso) en los cuales hay
instalado software que no cuenta con el debido licenciamiento.

» La carencia e insuficiencia de politicas y procedimientos para la gestion y control de los
recursos de software licenciado generan un alto riesgo de incumplimiento normativo en
materia de derechos de autor sobre soporte logico software propiedad de terceros.

» La articulacion y armonizacién entre los procesos Gestién de Soporte Técnico y Apoyo
Informatico y el de Gestion de Activos en fundamental para el debido control y registro
de las licencias de software adquiridas por el MVCT. Lo anterior toma mayor relevancia
teniendo en cuenta la inversion considerable que ha realizado el MVCT. Igualmente es
importante, desde el punto de vista de la clasificacion contable tener el registro correcto
de las licencias de uso y del software.

» La Division funcional y organizacional del proceso de Gestion TIC que se presenta en la
entidad dificulta la consecucién de la informacién y la validacién de la misma en el
sentido que se cruces de responsabilidad en la gestion de recursos TIC vy
especificamente en la gestion y control del recurso software licenciado. Sin embargo
cabe resaltar que la entidad estd adelantando acciones pare resolver dichos
inconvenientes y permitir que el proceso de Gestion TIC mejore en eficiencia y eficacia
para incrementar el nivel de madurez de la capacidades TIC.

Para constancia se firma en Bogota D.C., a los 14 dias del mes de Julio del afio
2017

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad Firma
OLGA YANETH ARAGON Jefe de Oficina de OUIL P LVHTRULD
SANCHEZ Control Interno
JOSE MIGUEL LOPEZ Auditor W st el __
ARBELAEZ
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ASUNTO MFORME DE DERECHOS DE AUTOR SOFTWARE LICENCIADO,

0es WFORME DE DERECHCS DE AUTOR SOFTWARE LICEMCIADC.

2017IE0007121 0 0RO AT [0
MEMORANDO
Bogota, Julio 14 de 2017
PARA: Doctor Nelson David Gutierrez

Subdirector de Servicios Administrativos
Ing. Jose Luis Eraso
Coordinador de Grupo de Soporte y Apoyo Informatico

DE: OFICINA DE CONTROL INTERNO.

ASUNTO: INFORME FINAL DE SEGUIMIENTO AL CUMPLIMIENTO DE
DERECHOS DE AUTOR Y DE SOFTWARE LICENCIADO.

Cordial y respetuoso Saludo;

Dando cumplimiento a lo establecido en decreto 648 de 2017 y de acuerdo al
ARTICULO 2.2.21.5.3 que define: "De las oficinas de control interno. Las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su
labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, evaluacidn y seguimiento,
relacion con entes externos de control.”; especificamente con el rol de
evaluacion y seguimiento, atentamente me permito remitir para su
conocimiento y fines pertinentes, el informe correspondiente al seguimiento del
cumplimiento normativo en materia de Derechos de Autor sobre los activos
Software en la modalidad de licencia de uso.

La Ley 603 del 2000 establece la obligatoriedad de las sociedades comerciales
de presentar Informes de Gestidn, expedidos por los administradores y que
contengan el estado de cumplimiento de las normas sobre propiedad
intelectual y derechos de autor; por esta razoén, la Directiva Presidencial No
001 de 1999 y la Directiva Presidencial No 002 de 2002 dan instrucciones a los
encargados de cada entidad u organismos publicos de la adquisicién de
software, para que los programas de computador adquiridos estén respaldados
por los respectivos documentos de licenciamiento o transferencia de propiedad.

TODOS PORUN
Al Contestar Cite Este No.: 201TIED00T121 Fok1 Anex:! FA:24 NUEVO PAIS

PAZ EQUIDAD EDUCACION
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Asi mismo, la Directiva Presidencial No 002 de 2002 también sefala a las
oficinas de Control Interno, auditores u organismos de control de las
respectivas instituciones, como responsables de la verificacién del
cumplimiento, y a la DNDA como la institucion coordinadora de todo este
ejercicio de promocion de legalidad en el gobierno nacional.

Agradecemos el apoyo y atencién de los funcionarios de las areas involucradas.

Cordialmente,

OWIL L LHRLULY
OLGA YANETH ARAGON SANCHEZ

Anexos: Informe en (36) folios

Elaboro: José Miguel Lopez.
Revisd: Olga Yaneth Aragén S
Fecha: 14-07-2017
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