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Bogotd, D.C.
PARA: Dr. NELSON FEDERICO POSADA

Grupo de Soporte Técnico y Apoyo Informatico
DE: OFICINA CONTROL INTERNO

ASUNTO: Remision Informe de Auditoria Interna al Proceso de Gestidn, Soporte y
Apoyo Informatico.

Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, Articulo 12, del
Rol de Evaluacién y seguimiento, del Plan Anual de Auditoria vigencia 2018 vy
especificamente del Plan de Auditoria Interna al SIG, atentamente me permito
remitirle para su conocimiento y fines pertinentes, el Informe final de Auditoria Interna
en la cual se verifico el cumplimiento de los requisitos de la norma ISO 9001-2015,
NTCGP1000-2009 y demas documentos del SIG aplicables al proceso.

Este informe definitivo se remite posterior a la aprobaciéon del informe preliminar de
auditoria por parte del proceso, agradecemos socializarlo con su equipo de trabajo, a
fin de que se analice su contenido y se tomen las respectivas acciones de mejora que a
su consideracion apliquen para el proceso evaluado.

Finalmente, agradecemos la mejor disposicidon y colaboracién de su equipo de trabajo
durante el proceso de auditoria y reiteramos nuestro compromiso en la asesoria y
acompafamiento para contribuir al fortalecimiento del Sistema Integrado de Gestion
del MVCT.

De otra parte, me permito informar que el mismo se encuentra publicado en el link:
http://portal.minvivienda.local/sobre-el-ministerio/planeacion-gestion-y-
control/sistema-de-control-interno/rol-de-evaluaci%C3%B3n-y-seguimiento.

Cordialmente,

OUL L U

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Copia: Subdirector de Servicios Administrativos- Dr. Nelson David Gutierrez Olaya
Anexos: Informe de Auditoria Interna del SIG (8 folios)

Elabord: Lina Alejandra Morales.

Revisd: Olga Yaneth Aragdn.
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AUDITORIA GESTIC')N, SOPORTE Y APOYO
No. 10 FECHA 10-04-2018 | PROCESO: INFORMATICO
Nombre: AIDA IVONNE )
AGUDELO PULIDO gg?ﬁ;i NELSON FEDERICO
Cargo: AUDITOR INTERNO Cargo: COORDINADOR
) GRUPO DE GSTAI
AUDITORES: NOMBRE: LINA ~ ALEJANDRA AUDITADOS:
MORALES Colaboradores del roceso
Cargo: AUDITOR OCI iborac P O,
segun lista de asistencia
adjunta

Nombre: ALEXANDRA SENIOR
Cargo: OBSERVADOR

OBJETIVO DE LA AUDITORIA:

ALCANCE DE LA AUDITORIA:

Verificar la implementacion y mantenimiento del
Sistema Integrado de Gestion en el MVCT y FNV,
conforme a los requisitos de la Norma Técnica de
Calidad NTC-GP 1000: 2009 y el grado de avance
en la transicién de la norma ISO 9001:2015.

La auditoria Interna se realiza al proceso; con
el fin de verificar la Eficacia, Eficiencia y
Efectividad del Sistema Integrado de Gestidon
durante la vigencia 2017 y 2018.

CRITERIOS DE AUDITORIA:

REQUISITOS AUDITADOS:

Normatividad vigente a la fecha que aplique a los
diferentes procesos del MVCT y FONVIVIENDA,
Requisitos de las normas NTC-GP1000:2009,
ISO 9001:2015, asi mismo las Politicas,
Manuales, Planes, Procedimientos, Instructivos,
Guias, Mapas de Riesgos Integrados de Gestion
y Corrupcion, Plan de Acciéon y/o Planes
Operativos. Documentos del SIG.

Caracterizacién:

ISO 9001:2015: 4.4 Sistema de gestiéon de la
calidad y sus procesos, 5.1 Liderazgo vy
compromiso, 6.1 Acciones para abordar riesgos
y oportunidades, 6.2 Objetivos de la calidad y
planificacion para lograrlos, 6.3 Planificacion de
los cambios, 7.1.2 Personas, 7.1.3
Infraestructura, 7.1.6 Conocimiento de la
organizacion, 7.3 Toma de conciencia, 7.4
Comunicacioén, 7.5 Informacion documentada,
9.1 Seguimiento, medicién, analisis y mejora,
9.1.2 Satisfaccion del cliente, 9.1.3 Analisis y
evaluacion y 10 Mejora

NTC GP 1000:2009: 4.1 Requisitos generales,
4.2 Gestion documental, 5.4.1 Objetivos de
calidad, 6.1 Provision de recursos, 6.3
Infraestructura, 8.1 Generalidades, 8.2.1
satisfaccion del cliente, 8.2.3 Seguimiento y
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medicién del proceso, 8.4 Analisis de datos y
8.5 Mejora.

Otros numerales no incluidos dentro de la
caracterizacion: 5.3 Roles, Responsabilidades
y Autoridades en la Organizacion, 6.1. Acciones
para abordar riesgos y oportunidades

6.2 Objetivos de la calidad y Planificacion para
lograrlos, 6.3 Planificacion de los cambios,
7.1.1 Generalidades de recursos, 7.1.4
Ambiente de trabajo, 7.3 Toma de Conciencia,
7.4 Comunicacion.

Normograma del Proceso.

Documentos relacionados:

GSI-P-01 Procedimiento disefio, desarrollo e
implementacioén de los sistemas de informacién
0.5

GT-P-02 Administracién de servicios 2.0
GSI-P-03 Procedimiento Gestion de incidentes
yo requerimientos técnicos para disponibilidad
de servicios 6.0

GSI-P-04 Procedimiento Investigacion forense
informatica 3.0

GT-P-05 Administracion de cambios 2.0
GT-M-01 Politica de copia de seguridad0.4
GT-I-05 Instructivo para la administracion de la
herramienta de gestién — ARANDA

GT-1-06 Instructivo para la realizacion de
restauraciéon de informacion

GT-1-07 Instructivo para la realizacion de
backups en el Ministerio de Vivienda Ciudad y
Territorio. 4.0

RESULTADOS DE AUDITORIA

Fortalezas:

La auditoria se realizé de manera oportuna y cumpliendo con las actividades previstas, asi mismo
se resalta la disponibilidad del personal para la auditoria y la disponibilidad de informacion; lo que

permitié cubrir todo el proceso.

Se observa que el proceso con el recurso humano asignado estd comprometido con la prestacion
de los servicios tecnoldgicos y de comunicaciones para contribuir con la seguridad, la disponibilidad
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y la accesibilidad de la informacién, orientados al cumplimiento de los objetivos y politica de
Calidad del MVCT.

Conformidades:

1.

ISO 9001:2015 Numeral 6.1.2 a) b) Acciones para abordar riesgos y oportunidades.
Homologable GP-1000:2009 Numeral 5.3. Se reportaron en la matriz de monitoreo de
riesgos del mes de febrero los casos identificados para cada uno de ellos; en el riesgo 2 se
referencia vinculo en el tema de la materializacién de los riesgos de seguridad de la informacidn
reportados al COLCERT, evento que se analizé para toma de acciones.

ISO 9001:2015 Numeral 7.1.1 Generalidades de recursos Homologable con GP-
1000:2009 Numeral 6.1. El proceso identificd y cuenta con los recursos que son relevantes
para asegurar la prestacién de los servicios a cargo del proceso:

- Contratistas

- Proveedores de servicios de impresién

- Firewall

- Internet actual IFX

- Microsoft

- Oracle - plataforma Bases de datos

ISO 9001:2015 Numeral 7.1.3. Infraestructura y 7.5.2 Informacion Documentada
Homologable con GP-1000:2009 Numeral 6.3 y 4.2.3. Se cuenta con el procedimiento de
GSI-P-03 Gestidn de incidentes y/o requerimientos técnicos para la disponibilidad de los
servicios informaticos, el cual se estd aplicando y permite identificar los incidentes y darles
tratamiento de acuerdo con el Acuerdo de Nivel de Servicio — ANS - correspondiente.

ISO 9001:2015 Numeral 7.1.3. Infraestructura y 7.5.2 Informacion Documentada
Homologable con GP-1000:2009 Numeral 6.3 y 4.2.3. Se esta aplicando el procedimiento
GSI-P-04 de investigacién forense informatica 3.0, y para los casos identificados de durante el
trimestre de vulnerabilidad informatica, se estdn llevando a cabo las investigaciones
correspondientes que entregan como evidencia el INFORME DE INVESTIGACION FORENSE
INFORMATICA con las recomendaciones del caso.

ISO 9001:2015 Numeral 7.1.3. Infraestructura Homologable con GP-1000:2009
Numeral 6.3. El apoyo que ha dado el proceso al proyecto de fortalecimiento de las Tics, el
cual incluye las siguientes etapas:

- Formular politica y manuales de gestién de TI

- Sensibilizar el uso y apropiacién de las TI y de la importancia de la SI de la entidad

- Disefar el SGSI

- Apoyar gestiones operativas para la prestacién del servicio de TIC

- Infraestructura tecnoldgica al Ministerio

- Brindar Servicios de soporte y operacion

- Gestién de capacidad

- Adquirir y desarrollar software

- Actualizacién de software.
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Lo anterior, mediante la participacidon en mesas de trabajo y la elaboracion de estudios previos
relacionados con las necesidades de los servicios y reuniones relacionadas con el proyecto de
Fortalecimiento de las TICs.

6. ISO 9001:2015 Numeral 7.1.3. Infraestructura y 7.5. Informacién Documentada
Homologable con GP-1000:2009 Numeral 6.3 y 4.2. Para de la administracién de la
infraestructura se cuenta con el procedimiento GT-P-05 Administracion de cambios 2.0, el cual
mediante el GT-F-16 Solicitud de cambios permite evidenciar los cambios ya sea por
actualizacién, correccién, mejoras o nuevas implementaciones en la plataforma,
infraestructura y/o servicios de tecnologia. Se encontré la evidencia relacionada con el SINAS
de fecha 4 de abril de 2017 y su seguimiento de 26-06-2017 de conformidad con lo establecido
en el procedimiento permitiendo evaluar la implicacion o el impacto del cambio.

7. IS0 9001:2015 Numeral 7.1.6. Conocimientos de la organizacion. Para la transferencia
de conocimientos se incluyd en las obligaciones contractuales de las personas del grupo, la
siguiente clausula: “Se ha identificado que hay necesidad de gestionar conocimiento y llevar a
cabo la transferencia de conocimientos de los funcionarios, lo cual se realizara de acuerdo con
los lineamientos del proceso de gestion de TH”.

8. IS0 9001:2015 Numeral 7.5.3 Control de la informacién documentada Homologable
con GP-1000:2009 Numeral 4.2.4. Dentro de la administracion de servicios a cargo del
proceso se encuentra el GT-I-06 Instructivo para la realizacién de restauracion de informacién,
se tiene los reportes de la restauracion que se hace a los servidores de acuerdo con la
identificacion de necesidades lo cual garantiza la custodia y preservacion de la informacion
magnética de la Entidad.

9. ISO 9001:2015 Numeral 9.1.1. Generalidades de Seguimiento, medicion, analisis y
evaluacion Homologable con GP-1000:2009 Numeral 8.2.3. Se encuentran definidos los
tiempos de respuestas a los servicios prestados mediante acuerdos de nivel de servicios-ANS.
El control de los tiempos de respuesta se realiza mediante la herramienta Aranda y en este
sentido, se retroalimenta al solicitante del requerimiento sobre los tiempos del servicio
mediante el correo electronico de la respuesta a los requerimientos.

No Conformidades:

1. ISO 9001:2015 Numeral 7.5.3 Control de la informacion documentada Homologable
con GP-1000:2009 Numeral 4.2.4. Al verificar el documento GT-I-07 Instructivo para la
realizacion de backups en el Ministerio de Vivienda, Ciudad y Territorio, se encontré que los
Backups a los servidores se realizan en medio magnético y se almacenan en el mismo edificio
en donde se encuentra ubicado el servidor, lo cual no garantiza la custodia y preservacion de
la informacion para su recuperacion en caso de ser necesario. Lo anterior incumple el “Decreto
2609 de 2012, por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestidn
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Documental para todas las Entidades del Estado” y las buenas practicas para el manejo de
informacién documentada de la “GTC-ISO/IEC 27002:2015 Tecnologia de la Informacion.
Técnicas de seguridad. Cédigo de practicas para los controles de seguridad de la informaciéon”

Nota: La No conformidad evidenciada en los numerales 7.5.3.2 corresponden a requisitos que
se encuentran a cargo del Proceso de Gestion Documental, las cuales seran reportadas en
dicho proceso, en el informe definitivo, sin perjuicio de que la accion que se derive de esta No
Conformidad, sea tratada de manera articulada entre el proceso de gestion documental y el
lider del proceso auditado, a fin de subsanar la causa que genera el incumplimiento.

Observaciones:

1. ISO 9001:2015 Numeral 7.1.2 Personas Homologable con GP-1000:2009 Numeral

6.1. Al verificar el analisis de los indicadores del proceso y sus resultados, estos no cumplen
con la meta propuesta; al indagar acerca del personal vinculado al grupo (tanto contratistas
como personal de planta), se encuentra que el proceso no tiene asignada la totalidad del
personal identificado como necesario para la implementacién, operacién y control del mismo.

. ISO 9001:2015 Numeral 7.1.3 Infraestructura Homologable con GP-1000:2009
Numeral 6.3 Se observa que los formatos establecidos para los Acuerdos de Nivel de Servicio
-ANS que presta el proceso, mediante los formatos GSI-F-23 al 28, fueron disefiados para
crear los servicios de soporte informatico como el resultado de la necesidad de planificar el
servicio, lo cual no es claro al consultar el formato. El usuario no tiene acceso a los ANS para
verificar qué fue lo que se acordé en los mismos, la herramienta cuenta con dicha
parametrizacidon y no hay un mecanismo definido para que el solicitante se entere del tiempo
estimado de respuesta a los requerimientos radicados por la plataforma Web de ARANDA a los
funcionarios.

. ISO 9001:2015 Numeral 7.1.3. Infraestructura Homologable con GP-1000:2009
Numeral 6.3. Al consultar el link de acceso a ARANDA, mencionado en el GSI-P-03
Procedimiento Gestiéon de incidentes y/o requerimientos técnicos para disponibilidad de
servicios Versiéon 5 del 24 de noviembre de 2017, se menciona que “Las solicitudes deben
diligenciarse en la direccion http://aranda/usdk v8", al verificar se encontrdé que no accede a
la misma version del aplicativo que se ingresa por el escritorio, lo cual indica que el
procedimiento se encuentra desactualizado. En ese mismo orden de ideas se encuentra que
los Unicos que tienen acceso a la plataforma son los poseedores de equipos fisicos propiedad
del MVCT. Dicha actualizacion se encuentra incluida en el plan de mejoramiento del proceso.

. ISO 9001:2015 Numeral 7.1.4 Ambiente para la operacion de los procesos
Homologable con GP-1000:2009 Numeral 6.4. Al realizar la visita al centro de cédmputo
del MVCT se identificd la necesidad de fortalecer aspectos relacionados con la Seguridad vy
Salud en el Trabajo para ambiente de trabajo que incluya: salida de evacuacién, cuarto de
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recursos fisicos y demas areas, para lo cual se requiere la articulacion con el Grupo de Talento
Humano.

. ISO 9001:2015 Numeral 7.5.2 Creaciéon y Actualizacion Homologable con GP-
1000:2009 Numeral 4.2.3. Se evidencia que no se tiene actualizado el Arbol de Servicios
de acuerdo con las necesidades de la entidad. Al verificar el INSTRUCTIVO PARA LA
ADMINISTRACION DE LA HERRAMIENTA DE GESTION - ARANDA GT-I-05, se observé que se
encuentra desactualizado, dado que incluye el arbol de servicios vigente del afio 2015. Asi
mismo, el instructivo GT-I-05 menciona el servicio de internet "UNE"” y al igual que el formato
del instructivo. Dicha actualizaciéon se encuentra incluida en el plan de mejoramiento del
proceso.

Los datos del arbol de servicios de soporte y tecnologia vigentes son los siguientes:

Servicios de infraestructura:

o Servidores

. Firewall

o Directorio activo de usuarios
) Creacién de maquina virtual
o Domusfile

. hardware

Sistemas de Informacion

o Respaldo Base de datos

. Restauracion Backups
Redes y comunicaciones

. Red LAN

. Configuracién para la seguridad de maquinas virtuales
. IP

. ISO 9001:2015 Numeral 7.5.2 Informacién Documentada y 7.1.3 Infraestructura
Homologable con GP-1000:2009 Numeral 4.2.3 y 6.3. No es claro cual es el lineamiento
para la asignacién del espacio en el Domusfile (infraestructura tecnolégica) a una dependencia.
Se indica que es responsabilidad del jefe de cada grupo solicitar el espacio en el Domusfile y
requerir su cargue, el lineamiento y los criterios para la asignacion tanto del espacio como a
quienes, no se encuentra documentado.

. ISO 9001:2015 Numeral 7.5.2 Informacion Documentada Homologable con GP-
1000:2009 Numeral 4.2.3. El procedimiento GSI-P-01 Procedimiento disefio, desarrollo e
implementaciéon de los sistemas de informacién 0.5, cita en la actividad nimero 1 que la
solicitud se realiza mediante la herramienta de gestion y hace referencia al procedimiento GSI-
P-03, Gestidn de incidentes y/o requerimientos técnicos para la disponibilidad de los servicios
informaticos, sin embargo, no es evidente la interrelacion de los dos procedimientos
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8. ISO 9001:2015 Numeral 7.5.3 Control de la Informacion documentada y 7.1.3
Infraestructura Homologable con GP-1000:2009 Numeral 4.2.4 y 6.3. Se encontrd que
el alcance de las copias de seguridad de acuerdo con el la Politica de copia de seguridad GT-
M-01 0.4, estd restringida a la gestion de activos de informacion que estan almacenadas en
los servidores del MVCT, y no considera la informacion que se maneja de forma independiente
a los servidores como por ejemplo en los equipos de los funcionarios, la cual podria requerir
de recuperacion como evidencias de las actividades.

9. IS0 9001:2015 Numeral 7.5.3 Control de la informacion Documentada Homologable
con GP-1000:2009 Numeral 4.2. Se cuenta con los manuales técnicos del software vy
hardware suministrados por los proveedores de tecnologia, y se tiene acceso a los mismos en
fisico o en la pagina del proveedor, de tal forma que se facilita la consulta para la
administracion de los servicios a cargo del proceso. No obstante, no se encontré un listado de
esta relacion de manuales y sus vinculos para acceso, lo cual podria afectar el control de esta
informacion de origen externo.

CONCLUSIONES DE LA AUDITORIA

De acuerdo con el objetivo de la auditoria y los hallazgos identificados, se puede concluir que el
proceso cumple con las disposiciones de gestién del proceso para el mantenimiento del Sistema
Integrado de Gestion del MVCT y FNV, conforme a los requisitos de la Norma Técnica de Calidad
NTC-GP 1000: 2009 y de la NTC ISO 9001:2015, los requisitos organizacionales los cuales se
encuentran determinados en los procedimientos del proceso, asi como la identificacién de aspectos
especificos en su operacidon por mejorar que se encuentran en curso.

Durante la preparacién y la ejecuciéon de la auditoria no se materializd6 ninguno riesgo de los
considerados en el plan de auditoria, realizando la misma de acuerdo con lo planeado.

Para el presente informe de auditoria, el establecimiento de observacion se entiende como una no
conformidad potencial, por lo cual se manifiesta la necesidad del levantamiento de acciones
preventivas, teniendo en cuenta el numeral 6.1.1 Acciones para abordar riesgos y oportunidades,
literal C “Prevenir y reducir riesgos no deseados” a fin de evitar la materializaciéon del riesgo
identificado frente a una no conformidad. Por lo anterior dichas observaciones se deben gestionar
en el plan de mejoramiento del SIG, acorde con lo establecido en el procedimiento “SIG -P-05
ACCIONES PREVENTIVAS, CORRECTIVAS Y DE MEJORA” Version 5.0. del 21/11/2017.
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ANEXOS:

ECI-F-05 LISTA DE CHEQUEO 5.0” diligenciada en la auditoria al proceso de “Gestidn, Soporte y
apoyo Informatico”

Listado de Asistencia a la Auditoria realizada a “Gestién, Soporte y apoyo Informatico”

Elaborado por: | ORIGINAL FIRMADO
Nombre: AIDA IVONNE AGUDELO PULIDO
Cargo: CONTRATISTA - AUDITOR INTERNO

Revisado por: ORIGINAL FIRMADO
Nombre: LINA MORALES SARMIENO
Cargo: AUDITOR OCI

Aprobado por: | ORIGINAL FIRMADO
Nombre: OLGA YANETH ARAGON SANCHEZ
Cargo: Jefe Oficina de Control Interno
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