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ACOMPANAMIENTO O ASESORIA
MINVIVIENDA Fecha: 15/02/2018

PROCESO: EVALUACION, ACOMPANAMIENTO Y

ASESORIA DEL SISTEMA DE CONTROL INTERNO T
Codigo: ECI-F-11

FECHA DE REALIZACION DEL SEGUIMIENTO:  27/05/2019

PROCESO: GESTION DE PROYECTOS Y TECNOLOGIAS DE LA INFORMACION.

RESPONSABLE DEL PROCESO:
AMPARO BOTERO ESPINOSA - JEFE OFICINA TIC.

TIPO DE SEGUIMIENTO: Seguimiento al mapa de riesgos y sus controles, correspondiente al | trimestre de
2019, programado en el Plan Anual de Auditoria, Rol de Evaluacion de Gestion del Riesgo aprobado por el
Comité Institucional de Coordinacién de Control Interno.

OBJETIVO: Evaluar la eficacia de los controles establecidos en los Riesgos de Corrupcién y Gestion
identificados y valorados en los mapas de riesgos del proceso, de acuerdo con lo establecido en la Guia de
Administracién del Riesgo expedida por el DAFP y Metodologia Integrada de Administracion del Riesgo del
MVCT.

ALCANCE: Evaluacién y seguimiento al mapa de riesgos del proceso correspondiente al | trimestre de la
vigencia 2019.

CRITERIOS:
Ley 87 de 1993, Decreto 648 de 2017, Decreto 1499 de 2017, Politica de Administracién del Riesgo y
Metodologia Integrada de Administracion del Riesgo del MVCT.

INTRODUCCION:

La Oficina de Control Interno -OCI- en cumplimiento del Rol de Evaluacion de Gestion del Riesgo y del Plan
Anual de Auditorias vigencia 2019 aprobado por el Comité Institucional de Coordinacién de Control Interno en
sesion virtual del pasado 30 de enero de 2019, Acta No. 01 efectlia con el fin de establecer la evaluacion de la
eficacia de los controles de los riesgos de corrupcién y gestion con corte al 31 de marzo de 2019, verificacién de
las evidencias presentadas a la OCI por parte del proceso, de acuerdo con la solicitud de correo electrénico del
pasado 18/03/2019 y recordatorio del 05/04/2019.

En el marco de lo expuesto, se elabora el presente informe, teniendo en cuenta los monitoreos reportados y
publicados por el proceso para el | trimestre de la vigencia 2019.

DESARROLLO

ANALISIS DE LA INFORMACION:

Modificaciones del Mapa de Riesgos Vigencia 2019:

Se evidencia publicacion del mapa de riesgos 2019 en la pagina web del MVCT, link
http://www.minvivienda.gov.co/sobre-el-ministerio/planeacion-gestion-y-control/sistemas-de-gestion/mapa-de-
procesos/gestion-de-proyectos-de-tecnologias-de-la-informacion, el cual fue modificado a través de la solicitud
SIG-F-01 del 20/02/2019, mediante radicado No. 2019IE0002172, asi mismo la OAP emitié el concepto técnico
SIG—F-02 del 21/02/2019 con el radicado No. 20191E0002202.
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Control De Cambios Evidenciado:

Se realiza la actualizacién del mapa de riesgos del proceso Gestion de Proyectos de Tecnologia de la
Informacién, especificamente en:

Riesgo 1: Control 1: Responsable y Periodicidad

Control 2: Responsable y Periodicidad

Control 3: Acciones de control, evidencia, responsable y periodicidad
Control 4: Periodicidad

Accién complementaria: Fecha y registro

Riesgo 2: Control 1: Accién de control
Control 2: Descripcion, acciones de control y evidencia
Accion complementaria: Actividad, fecha y registro

Riesgo 3: Control 1: Descripcién, accion de control, evidencia, responsable y periodicidad
Control 2: Descripcion, evidencia, responsable y periodicidad

Control 3: Descripcién, accién de control, evidencia, responsable y periodicidad

Control 4: Descripcién, accién de control, evidencia y responsable

Accion complementaria: Actividad, fecha y registro

Riesgo 4: Control 1: Responsable y Periodicidad

Control 2: Responsable

Control 3: Se incluye este control con descripcion, acciones de control, evidencia, naturaleza, responsable,
periodicidad y preguntas de evaluacién

Accién complementaria: Fecha

Riesgo 5: Control 1: Responsable

Control 2: Responsable

Control 3: Responsable

Accién complementaria: Actividad, fecha y registro

VERIFICACION DE EFICACIA DE LOS CONTROLES POR PARTE DE LA OCI:

Estado de los controles: el control oper6 I el control no operé en el periodo evaluado de acuerdo al monitoreo
del procesoJ], la evidencia aportada no es suficiente y/o no presento evidencias para determinar la operatividad

del control §.

A continuacion, se registra la evaluacion por parte de la OCI a los controles establecidos por cada uno de los
riesgos, asi:

ZONA DE RIESGO

TIPO Y CLASE DE RIESGO DESCRIPCION

INHERENTE RESIDUAL
Direccionar indebidamente la
1. RIESGO CORRUPCION - contratacion de los proyectos del
CORRUPCION PETIC para favorecer intereses b OIDIEIRADI
particulares.
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DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL /

EVALUACION DE LA OCI

1. Cumplimiento de la lista de
chequeo de solicitudes
contractuales para el PETIC en sus
nuevos proyectos.

PERIODICIDAD
Documentos de la lista de
chequeo de la etapa

precontractual / Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operé6 debido a que “no se han realizado solicitudes
contractuales para nuevos proyectos del PETIC”.

Observacioén: Si bien se observa que el proceso modifico la
periodicidad de “Cuando se requiera” a “Semestral’, este
control no oper6 a lo largo de la vigencia 2018, de la misma
manera que no opera para el primer trimestre de 2019; por lo
anterior, se hace necesario replantear el control para
establecer una accién gue permita mitigar el riesqo de
manera efectiva y que esté asociado a la eliminacion de
sus causas.

2. Cumplimiento de la lista de
chequeo de solicitudes
contractuales correspondientes al
mantenimiento de los proyectos del
PETIC en desarrollo.

lista de
etapa

Documentos de la
chequeo de la
precontractual / Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se realizaron contrataciones de
mantenimiento de los proyectos existentes del PETIC”.

Observacioén: Si bien se observa que el proceso modifico la
periodicidad de “Cuando se requiera” a “Semestral”, este
control s6lo operd en el mes de febrero de la vigencia 2018 y
de la misma manera, éste no opera para el primer trimestre de
2019; por lo anterior, se hace necesario replantear el control
para establecer una accién que permita mitigar el riesgo de
manera efectiva y que esté asociado a la eliminacion de
sus causas.

3. Revisibn en la etapa de
evaluacion de proveedores del
cumplimiento de las
especificaciones técnicas de los
proponentes en lo relacionado con
Tics.

Acta de reunién y conceptos /
Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operé debido a que “no se han realizado contrataciones de
proyectos del PETIC por ende no se ha requerido del andlisis y
revision en la etapa de evaluacion de proveedores”.

Observacioén: Si bien se observa que el proceso modifico la
periodicidad de “Cuando se requiera” a “Semestral’, este
control s6lo oper6 en el mes de febrero de la vigencia 2018 y
de la misma manera, éste no opera para el primer trimestre de
2019; por lo anterior, se hace necesario replantear el control
para establecer una accién gue permita mitigar el riesgo de
manera efectiva y que esté asociado a la eliminacién de
Sus causas.

4. Supervision al cumplimiento de
las  especificaciones de los
procesos contractuales
relacionados con el PETIC nuevo o
en desarrollo, a cargo de la Oficina
de Tics.

Recibo Satisfaccion /

Semestral.

a

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se realizaron contrataciones para
realizar supervision al cumplimiento de las especificaciones de
los procesos contractuales relacionados con el PETIC nuevo o
en desarrollo, a cargo de la Oficina de TIC”.

Observacién: Se observa que el proceso modifico la
periodicidad de “Mensual” a “Semestral”’, sin embargo, los
recibos a satisfaccion se elaboran de manera mensual. por lo
anterior, al no observar la operatividad de la accién, se hace
necesario replantear el control para establecer una accién
gue permita mitigar el riesgo de manera efectiva y que esté
asociado ala eliminacién de sus causas.

ACCION COMPLEMENTARIA

REGISTRO / FECHA

EVALUACION DE LA OCI

Participar en la capacitacion de
transparencia en la contratacion y
sus efectos.

Lista de asistencia
acta comité / 31/12/2019.

N/A
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TIPO Y CLASE DE RIESGO

DESCRIPCION

ZONA DE RIESGO
RESIDUAL

INHERENTE

2. RIESGO GESTION -
CUMPLIMIENTO

Que el PETIC no se actualice de
acuerdo con las necesidades del
Ministerio.

ALTA

Una vez analizado el nivel de exposicion al riesgo, se observa que
los controles establecidos permiten mantener el nivel de exposicion
del riesgo de gestién de una Zona de Riesgo Inherente “EXTREMA”,
a Zona de Riesgo Residual “ALTA”, por lo anterior, hace necesario
fortalecer los controles, con el fin de disminuir el nivel de
exposicion del riesgo.

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL /
PERIODICIDAD

EVALUACION DE LA OCI

1. Revisar el PETIC formulado o
actualizado.

PETIC actualizado, revisado y
publicado / Anual.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “La actividad de actualizar el PETIC se
tiene planeado iniciar a partir del segundo semestre dado que
los insumos que arroje el documento de Arquitectura
Empresarial seran entregados en ese periodo”.

Observacién: Si bien el proceso modificé la accién del control,
este riesgo se materializé en la vigencia 2018, y a la fecha no
se observa toma de acciones de mejora por parte del proceso.
Se hace necesario replantear el control para establecer una
accion gue permita mitigar el riesqo de manera efectiva y
gue esté asociado ala eliminacién de sus causas.

2. Hacer seguimiento al PETIC
para verificar su ejecucion.

Documento al

PETIC / Anual.

seguimiento

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “El seguimiento y cumplimiento de los
proyectos del PETIC estan sujetos a la contratacion y
actualizacion de este”.

Observacioén: Si bien el proceso modificoé la descripcién, su
accion y evidencia, este riesgo se materializé en la vigencia
2018, y a la fecha no se observa toma de acciones de mejora
por parte del proceso.

Se hace necesario replantear el control para establecer una
accion gue permita mitigar el riesqo de manera efectiva y
gue esté asociado ala eliminacién de sus causas.

ACCION COMPLEMENTARIA

REGISTRO / FECHA

EVALUACION DE LA OCI

el
el

Actualizar y socializar
procedimiento incluyendo
seguimiento del PETIC.

Concepto emitido por la OAP
aprobando el procedimiento de
elaboraciéon,  seguimiento vy
actualizacion del PETIC; dentro
del SIG.

Presentacion listado de
asistencia del procedimiento a la
oficina TIC / 30/09/2019.

N/A

TIPO Y CLASE DE RIESGO

DESCRIPCION

ZONA DE RIESGO

3. RIESGO GESTION -
TECNOLOGIA

Implementacion de proyectos de
TIC con inconsistencias 0 no

INHERENTE RESIDUAL

ALTA
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alineados a los objetivos de la
Entidad

Una vez analizado el nivel de exposicién al riesgo, se observa que
los controles establecidos permiten mantener el nivel de exposicion
del riesgo de gestién de una Zona de Riesgo Inherente “EXTREMA”,
a Zona de Riesgo Residual “ALTA”, por lo anterior, hace necesario
fortalecer los controles, con el fin de disminuir el nivel de
exposicién del riesgo.

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL /
PERIODICIDAD

EVALUACION DE LA OCI

1. Revisar los proyectos inscritos
del Plan Estratégico de TIC.

Acta de comité primario /
Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se han realizado proyectos de TI, se
tienen previstos realizar para el 2do semestre del afio. Por
ende, no se ha generado la verificacion de la realizacion del
proyecto propuesto con los contenidos en el PETIC”.

Observacioén: Si bien el proceso modifico todo el disefio de
este control, el control anterior no operé a lo largo de la
vigencia 2018, de la misma manera que éste no opera para el
primer trimestre de 2019 y no se evidencia congruencia de la
periodicidad con la programacion del Plan Estratégico de TIC;
por lo anterior, se hace necesario replantear el control para
establecer una accién gque permita mitigar el riesgo de
manera efectiva y que esté asociado a la eliminacién de
sus causas.

2. Revisar la definicion del
proyecto.

Formato de solicitud del proyecto
/ Semestral

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se han realizado proyectos de TI, se
tienen previstos realizar para el 2do semestre del afio. Por esto,
no se ha revisado la definicion del proyecto”.

Observaciéon: Si bien el proceso modificé la descripcion,
evidencia, periodicidad y responsable de este control, éste no
operd a lo largo de la vigencia 2018, de la misma manera que
éste no opera para el primer trimestre de 2019 y no se
evidencia consistencia del monitoreo frente a la periodicidad de
este; por lo anterior, se hace necesario replantear el control
para establecer una accion gue permita mitigar el riesgo de
manera efectiva y que esté asociado a la eliminacién de
sus causas.

3. Revisar el seguimiento del
proyecto.

Acta reunién comité primario que
incluya cronograma / Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
oper6 debido a que “no se han realizado proyectos de TI, se
tienen previstos realizar para el 2do semestre del afio. Por lo
tanto, no se ha efectuado seguimiento al cronograma de
proyectos”.

Observacién: Si bien el proceso modificé todo el disefio de
este control, el control anterior no oper6 a lo largo de la
vigencia 2018, de la misma manera que éste no opera para el
primer trimestre de 2019 y no se evidencia consistencia del
monitoreo frente a la periodicidad de este; por lo anterior, se
hace necesario replantear el control para establecer una
accién gue permita mitigar el riesgo de manera efectiva y
gue esté asociado ala eliminacién de sus causas.

4. Revisar los controles de cambio
gue se presenten en el proyecto.

Formato de control de cambios /
Cuando se requiera.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se han realizado proyectos de TI, se
tienen previstos realizar para el 2do semestre del afio. Al no
tener proyectos en ejecucion, no hay como verificar los
controles de cambio”.

Observacion: Si bien el proceso modifico todo el disefio de

Pégina 5 de 13



(&) MINVIVIENDA

ACOMPAN

PROCESO:
ASESORIA DEL SI

FORMATO: ACCIONES DE SEGUIMIENTO,

EVALUACION, ACOMPANAMIENTO Y

Version: 4.0

AMIENTO O ASESORIA
Fecha: 15/02/2018

STEMA DE CONTROL INTERNO Cédigo: ECI-F-11

este control, el control anterior no operé a lo largo de la
vigencia 2018, de la misma manera que éste no opera para el
primer trimestre de 2019 y no se evidencia consistencia del
monitoreo frente a la periodicidad de este; por lo anterior, se
hace necesario replantear el control para establecer una
accién gue permita mitigar el riesgo de manera efectiva y
gue esté asociado ala eliminacién de sus causas.

ACCION COMPLEMENTARIA

REGISTRO / FECHA

EVALUACION DE LA OCI

Documentar y socializar el formato

Concepto de aprobaciéon de la

de solicitud del proyecto. OAP, presentacion y listado de N/A
asistencia / 30/09/2019.
. ZONA DE RIESGO
TIPO Y CLASE DE RIESGO DESCRIPCION
INHERENTE RESIDUAL
ALTA
Pérdida de confidencialidad,|Una vez analizado el nivel de exposicién al riesgo, se observa que

4. RIESGO GESTION -
TECNOLOGIA

disponibilidad e integridad de la
informacion.

los controles establecidos permiten mantener el nivel de exposicién
del riesgo de gestion de una Zona de Riesgo Inherente “EXTREMA”,
a Zona de Riesgo Residual “ALTA”, por lo anterior, hace necesario
fortalecer los controles, con el fin de disminuir el nivel de
exposicidn del riesgo.

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL /
PERIODICIDAD

EVALUACION DE LA OCI

1. Realizar chequeo de los
diferentes reportes suministrados
por el firewall.

de
/

Anadlisis  del Reporte
vulnerabilidad del Firewall
Trimestral.

La evidencia aportada por el proceso no es suficiente para
determinar la operatividad del control en el mes de marzo de
2019.

Observaciéon: Si bien el proceso anexa un archivo Word
denominado “Analisis con sugerencia de mejora” y cuatro
correos electronicos donde se observan incidentes de correos
gue buscan vulnerar la seguridad de la Entidad, este informe no
refleja la accién del control “Solicitar informes de Firewall o
COLCERT”, contrario a lo reportado por el proceso en su
monitoreo, quien indica que “buscaremos el apoyo del
COLCER para establecer unas politicas que nos ayuden a
obtener un par de reportes del fairwalle que debe entregar
GSTAL”; por lo anterior, se hace necesario fortalecer el andlisis
entregado en el monitoreo del proceso para que sea
consistente con las acciones del control.
Se hace necesario redefinir el control toda vez gue, la
evidencia del control no se encuentra directamente
relacionada con la accion del control.

2. Seguimiento a la socializacién
de las politicas de seguridad de la
informacion.

Listas de asistencia y/o
mecanismos de socializaciéon /
Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
oper6 debido a que “la periodicidad de aplicacion es
Semestral”.

Observacion: Si bien la no operatividad del control no va en
contra de su periodicidad, se hace necesario fortalecer el
monitoreo toda vez que permita determinar las causas de su no
ejecucion.

3. Verificacién del inventario de

activos.

Formato de activos de

informacion / Anual.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control “no
opera para el mes”.

Observacién: Si bien la no operatividad del control no va en
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contra de su periodicidad, se hace necesario fortalecer el
monitoreo toda vez que permita determinar las causas de su no
ejecucion, asi mismo, desde el mes de diciembre de 2018 fue
actualizado el formato para el levantamiento de los activos y el
mismo no ha sido socializado al interior del MVCT.

ACCION COMPLEMENTARIA

REGISTRO / FECHA

EVALUACION DE LA OCI

Documentar e implementar el SGSI
en dos procesos de la entidad, un
proceso de apoyo y en uno
misional.

Documentacion del SGSI
integrada al SIG y socializada /
31/12/2019.

N/A

TIPO Y CLASE DE RIESGO

DESCRIPCION

ZONA DE RIESGO

5. RIESGO GESTION -
TECNOLOGIA

Incumplimiento de la Politica de
gobierno Digital.

INHERENTE

RESIDUAL

MODERADA

Una vez analizado el nivel de exposicién al riesgo, se observa que
los controles establecidos permiten mantener el nivel de exposicion
del riesgo de gestion de una Zona de Riesgo Inherente “EXTREMA”,
a Zona de Riesgo Residual “MODERADA”, por lo anterior, hace
necesario fortalecer los controles, con el fin de disminuir el nivel
de exposicioén del riesgo.

DESCRIPCION CONTROL

EVIDENCIA DEL CONTROL /
PERIODICIDAD

EVALUACION DE LA OCI

1. Seguimiento al informe de
avance de la politica de gobierno
digital.

Reporte de avance politica de
gobierno digital / Anual.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operé debido a que “no se ejecuta control por cuanto su
verificacibn es Anual, y no se recibe aun informe
correspondiente al FURAG-2018".

Observacion: La OCI evidencié la materializacion de este
riesgo en la vigencia 2018, y a la fecha no se observa toma de
acciones de mejora por parte del proceso.
De otra parte, la OCI recomienda no maodificar la
periodicidad del control de mensual a anual, toda vez gue,
se_requiere los reportes periédicos del avance en la
implementaciéon de la politica _con el fin de tomar
decisiones en tiempo real.

2. Seguimiento a la socializacion
de la Politica de Gobierno Digital.

Listas de  asistencia y/o
mecanismos de socializacion /
Semestral.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operé debido a que “No se aplica durante este mes, sin
embargo, se esté en revision de los componentes de Gob. Dig.
gue tendran continuidad en el primer semestre. Estos controles
aplicaran de acorde a la revision e implementacion de la
Arquitectura Empresarial”.

Observacion: La OCI evidencié la materializacion de este
riesgo en la vigencia 2018, y a la fecha no se observa toma de
acciones de mejora por parte del proceso.
Se _hace necesario presentar _ante la alta direccién la
politica de Gobierno Digital para su respectiva aprobacién.

3. Seguimiento a la implementacién
de la politica de gobierno digital a
través del Comité de Desarrollo
Institucional.

Acta del Comité / Cuando se
requiera.

De acuerdo con el monitoreo realizado por el proceso durante
los meses de enero, febrero y marzo de 2019, el control no
operd debido a que “no se efectla control, sin embargo se
espera comenzar con la conformacién de dicho comité luego
de la socializacién respectiva con la alta administracion del
MVCT “y “no se efectia control, a la fecha se esta en proceso
de creacion de funciones y actividades del comité en mencién,
se espera tener una primera reunion en el mes de Abril. Su
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creacion se socializard con la entidad; mediante los medios
correspondientes- (INTRANET)”.

Observacion: La OCI evidencié la materializacion de este
riesgo en la vigencia 2018, y a la fecha no se observa toma de
acciones de mejora por parte del proceso.

se hace necesario replantear el control para establecer una
accidon gue permita mitigar el riesqo de manera efectiva y
gue esté asociado a la eliminacién _de sus causas, asi
como actualizar_el _nombre del Comité de desarrollo
Institucional por Comité Institucional de Gestion vy
Desempefio y determinar la periodicidad en la cual se van a
presentar los seguimientos al mismo.

ACCION COMPLEMENTARIA REGISTRO / FECHA EVALUACION DE LA OCI

Solicitar a MInTIC orientacién y|Presentacion y lista de
apoyo en el desarrollo de los|asistencia/31/12/2019.
componentes de la Politica de
Gobierno Digital.

N/A

VERIFICACION POR PARTE DE LA OFICINA DE CONTROL INTERNO- OCI, AL SEGUIMIENTO
EFECTUADO POR LA OFICINA ASESORA DE PLANEACION - OAP, COMO SEGUNDA LINEA DE
DEFENSA:

Conforme con lo establecido en el Manual Operativo del MIPG2, en la seccién de Operatividad de las tres
lineas de defensa, es responsabilidad de la 2da. linea (jefe de planeacién) el monitoreo y evaluacion de
controles y riesgos, asi como, asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de
defensa (servidores, contratistas y lideres de proceso) sean apropiados y funcionen correctamente.

En atencién a lo anteriormente definido por la funcién publica, la Oficina de Control Interno en su rol de
evaluacion y seguimiento, como tercera linea de defensa, verifico en la pagina web del MVCT, en el link del
SIG la publicacién del mapa de riesgos correspondiente al | trimestre de 2019, el seguimiento realizado por la
OAP como segunda linea de defensa, respecto a la operatividad de los controles establecidos para los
diferentes riesgos, de acuerdo a las evidencias aportadas por el proceso; sin embargo, de acuerdo a las
observaciones generadas desde la OCI en su evaluacion, se hace necesario, que la segunda linea de defensa
fortalezca el reporte del seguimiento que se realiza desde OAP, toda vez que se han detectado algunas
debilidades en los procesos, que no han sido identificadas en el seguimiento de la OAP, lo cual no brinda el
nivel de aseguramiento requerido para determinar la efectividad de las acciones adelantadas por la primera
linea respecto a la adecuada operatividad de los controles establecidos para los diferentes riesgos del proceso,
en la oportunidad que se requiere para tomar acciones en tiempo real.

ACCIONES DE MEJORAMIENTO:

Al verificar el Plan de Mejoramiento del MVCT suscrito con la Contraloria General de la Republica se puede
evidenciar que el proceso tiene pendiente de cumplimiento los siguientes hallazgos, asi:
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. ACTIVIDADES Porcentaje de Avance
H;:Lo&%go DESCRIPCION DEL HALLAZGO ACTIVIDADES / DESCRIPCION | FECHA DE | fisico de ejecucion de las
TERMINACION Actividades
Recursos destinados a las Tecnologias de la| a. Gestionar Resolucion de 2019-12-31 0%, para el corte 31 de
Informacién y las Comunicaciones: Se evidencian | Unificacién tanto a nivel interno del diciembre de 2018, el
situaciones que denotan un presunto incumplimiento de | MVCT como ante Funcién Publica proceso presenté
la normatividad y lineamientos referidos. y Presidencia de la RepUblica (Esta justificacion de
actividad la lidera Secretaria modificacién de fechas y
39(2015) General). Implementar la actividades.
reestructuracion  aprobada en
resoluciéon (Gestion Humana y OF.
TIC) definir e  implementar
Gobierno de Tl del MVCT (OF.
TIC)
Recursos destinados a las Tecnologias de la | Definir e implementar Gobierno de 2019-12-31 0%, para el corte 31 de
Informacién y las Comunicaciones: Se evidencian | Tl del MVCT (OF. TIC) diciembre de 2018, el
39 situaciones que denotan un presunto incumplimiento de proceso presento
(2015) > - ] - LR
la normatividad y lineamientos referidos. justificacion de
modificacién de fechas y
actividades.
Procedimientos seguridad de la informacién. | * Diagndstico para el componente 2019-12-31 0%, para el corte 31 de
Deficiencias en la formalizacion de mecanismos de | de  seguridad y privacidad, diciembre de 2018, el
control para mitigar la ocurrencia de eventos de | establecido en la estrategia de proceso presenté
seguridad que afecten la infraestructura tecnoldgica y | Gobierno Digital justificacion de
40(2015) la informacion a cargo del Ministerio. * Establecer mapa de ruta a seguir modificacién de fechas y
para implementacién del SGSI actividades.
* Implementar las acciones
priorizadas en el informe
diagnoéstico
Aplicativo auditoria interna. Deficiencias en los | * Actualizacién BD de Bizagi 2019-12-31 0%, para el corte 31 de
controles para la adquisicion / implementacion de | * Actualizacion version de Bizagi diciembre de 2018, el
aplicativos en el Ministerio de Vivienda * Migracién informacién actual a la proceso presenté
nueva version justificacion de
* Re-parametrizacién de procesos modificacién de fechas y
actuales actividades.
* |dentificacion de nuevos procesos
a parametrizar
43(2015) * Elaboracion plan de trabajo para
implementar nuevos procesos en la
herramienta.
* Identificacién de las interfases
con otros sistemas
* Implementacién interfases
identificadas con otros sistemas del
MVCT.
Hallazgo 52. Sistema Integrado de gestion - | * Gestionar con la oficina asesora 2019-12-31 0%, para el corte 31 de
Componente TIC. El Sistema de Gestién de Calidad | de planeacién la actualizacién del diciembre de 2018, el
permite dirigir y evaluar el desempefio institucional, en | mapa de procesos del MVCT en lo proceso presenté
términos de calidad y satisfaccion social en la | relacionado con TIC justificacion de
52 (2014) prestacion de los servicios a su cargo. Revisados en la | * Redefinir la documentacién del modificacién de fechas y
documentacion del Sistema Integrado de Gestion del | Proceso de TIC de acuerdo a las actividades.
MVCT, los subprocesos Gestion de tecnologias de la | plantillas del SIG.
Informacion y Gestiéon de Soporte y Apoyo Informéatico
se observan debilidades en relacion
Hallazgo 55. Operacién aplicativos herramienta BPM. | * Actualizacién BD de Bizagi 2019-12-31 0%, para el corte 31 de
Los sistemas de informacién deben atender las | * Actualizacion version de Bizagi diciembre de 2018, el
necesidades para los que fueron implementados, | * Migracién informacion actual a la proceso presenté
garantizando los principios de disponibilidad e | nueva version justificacion de
integridad de la informacién. En el marco del PETIC el | * Re-parametrizacion de procesos modificacién de fechas y
Ministerio de Vivienda ha implementado la herramienta | actuales actividades.
BPM para la automatizacion de sus procesos, a la | * Identificacion de nuevos procesos
55 (2014) fecha se han automatizado cinco procesos. Realizadas | a parametrizar

visitas a las dependencias

* Elaboracion plan de trabajo para
implementar nuevos procesos en la
herramienta.

* Identificacion de las interfases
con otros sistemas

* Implementacién interfases
identificadas con otros sistemas del
MVCT
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pérdida, alteracién o corrupcién de informacién.

. ACTIVIDADES Porcentaje de Avance
H;:Lo&%go DESCRIPCION DEL HALLAZGO ACTIVIDADES / DESCRIPCION | FECHA DE | fisico de ejecucion de las
TERMINACION Actividades
H7 AD Sistemas de Informacién de apoyo al proceso | Desarrollar requerimientos 2019-12-27 0%, para el corte 31 de
de saneamiento de predios. Las mejoras realizadas por | funcionales de las areas sobre el diciembre de 2018, el
el MVCT al sistema de informacion ICT-INURBE vy [ aplicativo ICT INURBE. proceso presenté
H7-2018PI Base de Datos son insuficientes, alin se carece de rigor justificacion de
en la limpieza de datos, presentan inconsistencias, modificacién de fechas y
exponiendo a la Entidad a materializar riesgos por actividades.

De otra parte, verificado el Plan de Mejoramiento del SIG, se puede evidenciar que el proceso tiene pendiente
de cumplimiento las siguientes actividades, asi:

DESCRIPCION DE LA NO

FECHA DE ESTADO A
ITEM gp?c')\l;'?URN'\fBagDDUE ACTIVIDADES FINALIZACIQN DE LA EVALUACION DEL ESSA(;IIDO POR PARTE DE LA
MEJORA DE LA ACCION ACCION
15/03/2019: Teniendo en cuenta que se
redefinieron las actividades, el proceso no aporta
evidencias de avance. No se da cierre a la actividad
por cuanto se hace necesario que el proceso de
cumplimiento a la actividad planificada, a fin de que
1. Convocar reunién con esta oficina _pueda determinar la_eficacia de la
Oficina Asesora de accion.
Planeacion 'y Oficina de
control interno para definir 10/05/2019: Se observa listado de asistencia del
metodologia a seguir para la 26/04/2019 con tema “Metodologia para la
Definir, documentar e | adopciéon de la norma NTC 30/03/2019 ABIERTA adopcion Norma NTC 27001 Y Cronograma” y Acta
implementar las actividades | ISO 27001 y establecimiento de reunion (Word) de la misma fecha donde se
requeridas para dar | del Sistema de seguridad de evidencian los compromisos de la programacion de
2 cumplimiento a los requisitos | la informacion e integracion la siguiente jornada de trabajo y el levantamiento
estipulados en el SIG en lo | del mismo al SIG del diagndstico del SGSI para definir mapa de ruta
relacionado al sistema de y el alcance. No se da cierre a la actividad por
seguridad de la informacién cuanto se hace necesario que el proceso continie
(--) con la ejecucién de la actividad planificada, a fin de
que esta oficina pueda determinar la eficacia de la
accion.
2. Definir cronograma de 10/05/2019: Teniendo en cuenta que esta actividad
trabajo para adopcion de la depende de la anterior, el proceso no aporta
norma NTC ISO 27001 y evidencias de avance. No se da cierre a la actividad
establecimiento del Sistema 30/04/2019 ABIERTA | por cuanto se hace necesario que el proceso de
de seguridad de la cumplimiento a la actividad planificada, a fin de que
informacién e integracion del esta oficina pueda determinar la eficacia de la
mismo al SIG accion.
Al revisar el PETIC en el 10/05/2019: Se observa archivo Excel denominado
domus file, se evidencia que Plan de Accion Institucional V2, donde se observa
no cuenta con el alcance la programacion de las siguientes actividades:
institucional y de afectacion - Iniciar la implementacion del Sistema de Gestion
sectorial, alcance establecido de la Seguridad de la Informacion (Desde
en el Decreto 3571 de 2011 01/04/2019 hasta 30/11/2019)
Articulo 10. Se encuentra el - Disefiar las politicas y lineamientos de TIC para el
PETIC institucional revisado sector Vivienda, Ciudad y Territorio. (Desde
con corte a octubre 2017 que | 1. Ajustar el plan de 01/09/2019 hasta 31/12/2019)
3 contiene un andlisis del | estratégico definido para el 30/03/2019 ABIERTA |- Disefiar la arquitectura empresarial del MVCT en

sector, y de otra parte, se
tiene un documento con la
identificacion del modelo
conceptual de tecnologias
para el Viceministerio de
agua y saneamiento basico,
y otro de andlisis de brechas
superficial del sector vivienda
como resultado de la
consultoria de  CINTEL-

cuatrienio de acuerdo al
ajuste presupuestal.

los componentes de TIC. (Desde 01/07/2019 hasta
31/12/2019)

- Fomentar el uso de la herramienta de aprendizaje
virtual en los servidores publicos del MVCT (Desde
01/03/2019 hasta 31/12/2019), el cual al ser
confrontado con la versién publicada en la pagina
web de la Entidad concuerda con la dltima version
aprobada, dando cierre a la accién preventiva
propuesta por el proceso en cumplimiento de la
Revision por la Direccion del SIG.
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DESCRIPCION DE LA NO

FECHA DE ESTADO P
ITEM ((j:lggg‘l(?URNwllllj?L\Al\)DDLljz ACTIVIDADES FINALIZACIQN DE LA EVALUACION DEL ESBEIIDO POR PARTE DE LA
MEJORA DE LA ACCION ACCION
MINTIC. Lo cual indica que el 2 Elborar el PETIC 10/05/2019: Teniendo en cuenta que esta actividad
PETIC no cumple con Institucional licit depende de la anterior, el proceso no aporta
Decrgto menmonado r}zg:ﬁ:ggzn y solicitar a?': evidencias de avance. No se da cierre a la actividad
anteriormente y no considera 2 robacion al Co?nité 30/04/2019 ABIERTA | por cuanto se hace necesario que el proceso de
en su elaboracion los Ip tucional de  Gestid cumplimiento a la actividad planificada, a fin de que
requisitos legales pertinentes | Institucional de Gestion 'y esta oficina_pueda determinar la_eficacia de la
de las partes interesadas del | Desempefio. accion.
sector.
10/05/2019: Teniendo en cuenta que esta actividad
depende de la anterior, el proceso no aporta
3. Actualizar los documentos evidencias de avance. No se da cierre a la actividad
del SIG relacionados con el 30/06/2019 ABIERTA | por cuanto se hace necesario que el proceso de
PETIC institucional. cumplimiento a la actividad planificada, a fin de que
esta oficina _pueda determinar la_eficacia de la
accion.
10/05/2019: Se observan tres listados de asistencia
de fechas 02/05/2019 y 03/05/2019 presididos por
1. Socializar la metodologia y la OAP que tienen como tema ‘“Talleres
Al revisar el Mapa de | politica de riesgos por parte 31/12/2018 CERRADA socializacién metodologia de riesgos” donde se
Riesgos del proceso y |de la OAP al facilitador del evidencia la participacion del proceso TIC, dando
solicitar el monitoreo | proceso TIC. cierre a la accion correctiva propuesta por el
mensual realizado por la proceso en cumplimiento de la Auditoria Interna del
oficina al mismo, se encontrd SIG.
que no hay evidencia del 10/05/2019: Se correo electrénico institucional
7 gwonlt(t)reo | d‘;()l'gs lrlesgosl remitido por el facilitador del proceso a la OCl el dia
uranie & » 10 cual ' . 05/0/2019, en el cual se evidencia el envio del
incumple con la Metodologia | 2. Realizar el monitoreo de reporte del monitoreo del mapa de riesgos para el
integrada de administracién | 10S contrcalels del mapa ge primer trimestre de 2019 y el anexo del mapa con
del riesgo del Ministerio, y los ”esgods e pl“’ces.o' € 31/12/2018 ABIERTA | su respectivo reporte.
mecanismos de monitoreo | acuerdo ~ con los tiempos No se da cierre a la actividad por cuanto se hace
establecidos para el proceso. | establecidos en la necesario _que el proceso continie con el
metodologia. cumplimiento a la actividad planificada, a fin de que
esta oficina pueda determinar la eficacia de la
accion.
Al revisar las acciones 10/05/2019: EIl proceso no aporta evidencias de
tomadas correspondientes a | Elaborar diagnostico real de avance de esta actividad para el periodo de corte,
la estrategia de GEL en | gobierno en linea y su No se da cierre a la actividad por cuanto se hace
ponsideraqién con el | transicion a la matriz de 80/04/2019 ABIERTA necesario_que el proceso de cumplimiento a la
|ncump||_m|ento de los plazos | gobierno digital. actividad planificada, a fin de que esta oficina
establecidos en el pueda determinar la eficacia de la accion.
ARTICUL’O 2.2.9.1.3.2. del
Decreto Unico Reglamentario 10/05/2019: El proceso no aporta evidencias de
1078 de 2015, TITULO 9 - Campafias de sensibilizacién avance de esta actividad para el periodo de corte,
. .z . i ivi
14 POLITICAS Y y divulgacion de gobiemno 30/06/2019 ABIERTA No se dg cierre a la actividad por cuqn;o se hace
LINEAMIENTOS DE digital.(mensual) necesario_que el proceso de cumplimiento a la
TECNOLOGIAS DE LA grtal. actividad planificada, a fin de que esta oficina
INFORMACION, SECCION 3 pueda determinar la eficacia de la accion.
- MEDICION, MONITOREO
Y PLAZOS, no se encuentra 10/05/2019: El proceso no aporta evidencias de
cideria de 125 ecconeo | iaboar o pian de st
tomallas qule per(n!tan para la implementacion de la 30/06/2019 ABIERTA necesario aue el proceso de cumplimiento a la
cumplir con los  requisitos politica de gobierno digital = que_e1_p " D -
normativos de Min Tics actividad planificada, a fin de que esta oficina
vigentes. pueda determinar la eficacia de la accion.
Los riesgos y controles 10/05/2019: El proceso no aporta evidencias de
asociados al proceso, no | 1. Actualizar el mapa de avance de esta actividad para el periodo de corte,
16 estan completamente | riesgos del proceso TIC 30/06/2019 ABIERTA No se da cierre a la actividad por cuanto se hace

identificados y los controles
no mitigan y/o no estan
asociados al riesgo.

acorde a la actualizacion de
la caracterizacion.

necesario que el proceso de cumplimiento a la
actividad planificada, a fin de que esta oficina
pueda determinar la eficacia de la accion.
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OPORTUNIDAD DE < H
MEJORA DE LA ACCION ACCION

EVALUACION DEL ESTADO POR PARTE DE LA
(0]¢]]

10/05/2019: EIl proceso no aporta evidencias de

2 Socialzar of mapa ce B o oo oo o

riesgos al interior del equipo 30/07/2019 ABIERTA " =

de trabajo del proceso TIC necesario_que 'el proceso de cumplimiento a la
' actividad planificada, a fin de que esta oficina

pueda determinar la eficacia de la accién.

Al respecto es importante precisar, que de acuerdo a lo establecido en la Directiva Presidencial
No. 01 de 2015, la Secretaria de Transparencia de la Presidencia de la Republica, considera como
Posible Acto de Corrupcion “el incumplimiento al Plan de Mejoramiento”.

RECOMENDACIONES:

De acuerdo a la evaluacion realizada a la eficacia de los controles de los riesgos del proceso durante el |
trimestre de 2019, la OCI, realiza las siguientes recomendaciones:

» En atencidn a las observaciones detectadas por la OCI en la evaluacién realizada, se alerta la inefectividad
de los controles asociados a los Riesgos No. 1, 2, 3, 4 y 5, debido a que no han logrado mitigar los riesgos,
reiterando que el proceso no presenta evidencias que soporten la toma de acciones de mejora, toda vez
gue se manifesté la materializacién de los Riesgos 2 y 5 en la vigencia de 2018, lo cual no contribuye al
logro del objetivo del proceso en la gestién institucional.

» Continuar con el fortalecimiento de la cultura de autocontrol en la realizaciéon de las diferentes actividades
inherentes al monitoreo mensual del mapa de riesgos.

» Teniendo en cuenta la aprobacién de la Politica de Administracion del Riesgo del pasado 3 de abril de
2019, por parte del Comité Institucional de Coordinacién de Control Interno — Acta No. 2 y de la
Metodologia Integrada para la Administracion del Riesgo aprobada y publicada el pasado 16 de abril de
2019, reiteramos la necesidad de fortalecer la identificacion de los riesgos de gestion, corrupcion y
seguridad digital del proceso o la reestructuracion de estos, de acuerdo con la definiciéon del ciclo PHVA
establecido en la caracterizacion, con el propdésito de dar cobertura a todo el proceso donde aplique la
necesidad del establecimiento de riesgos y/o reformulacién de sus respectivos controles.

» Teniendo en cuenta el proceso de implementacién de la nueva metodologia, recientemente aprobada, es
necesario contar con la participacion activa de los lideres de procesos en las diferentes mesas de trabajo y
durante todo el proceso de administracion de riesgos, con el fin de garantizar una acertada identificacion de
riesgos y los controles efectivos que permitan la mitigacion de los mismos.

PAPELES DE TRABAJO:

Publicacién del Mapa de Riesgos del proceso
http://www.minvivienda.gov.co/sobre-el-ministerio/planeacion-gestion-y-control/sistemas-de-gestion/mapa-de-
procesos/gestion-de-proyectos-de-tecnologias-de-la-informacion

Evidencias monitoreo de los controles — | trimestre 2019.
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CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

Para la realizacion de esta evaluacion, se aplicaron Normas de Auditoria Generalmente Aceptadas, teniendo en
cuenta las pruebas realizadas mediante muestreo selectivo, por consiguiente, no se cubrio la verificacion de la
efectividad de todas las medidas de control del proceso, igualmente se aplicaron los principios de integridad,
objetividad, confidencialidad, competencia y conflicto de intereses, y en el desarrollo de este no se presentaron
limitaciones.

FIRMAS:
OUL PP UL
OLGA YANETH ARAGON SANCHEZ
JEFE OFICINA DE CONTROL INTERNO
/i Cuf W
ALEXANDRA CORTES PARRA LINA ALEJANDRA MORALES

AUDITOR OCI AUDITOR OCI
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