SEGUIMIENTO TRIMESTRAL POR PARTE DE LA OFICINA ASESORA DE
PLANEACION A LA ADMINISTRACION DE LOS RIESGOS INTEGRADOS DEL

PROCESO
PROCESO: Gestion, Soporte y Apoyo Informatico
FECHA DE SEGUIMIENTO: II trimestre de 2018
FECHA DE EMISION DEL 31 de julio de 2018
INFORME:

OBJETIVO: Realizar el seguimiento a las acciones tomadas y controles implementados
por los lideres de cada uno de los procesos, de acuerdo con el resultado del monitoreo
realizado por los mismos y evidenciado en los mapas de riesgos remitidos con corte a 30
de junio. Lo anterior teniendo en cuenta la Metodologia Integrada de Administracién del
Riesgo del MVCT SG-I-03 V: 1.0 y la Politica de Administracién del Riesgo, SG-I-02
V2.0

ALCANCE: Seguimiento al monitoreo del mapa de riesgos del proceso Gestién, Soporte y
Apoyo Informatico, correspondiente al segundo trimestre de la vigencia 2018.

ANTECEDENTES:

Resolucion 1015 de 2016 “Por la cual se adopta la Politica de Administracién de Riesgos
en el Ministerio de Vivienda, Ciudad y Territorio”.

Politica De Administracion del Riesgo, Codigo: SG-1-02 Versién: 2.0 Fecha: 06/12/2016,
Establecer los lineamientos para la Administracién del Riesgo del Ministerio de Vivienda,
Ciudad y Territorio para identificar, controlar y mitigar los riesgos a los que esta
expuesta la entidad, con el propdsito de generar una cultura de prevencién frente a la
ocurrencia de hechos o situaciones que puedan afectar o entorpecer la gestién y el
cumplimiento de sus objetivos institucionales.

Metodologia Integrada de Administracion del Riesgo del MVCT, Cédigo: SG-I-03, Version:
1.0, Fecha: 21/12/2016, la cual establece las orientaciones para la adecuada
implementacion de la Administracién del Riesgo en el Ministerio de Vivienda, Ciudad y
Territorio -MVCT, dando cumplimiento a lo establecido en la Politica de Administracién
del Riesgo adoptada por la entidad y en el marco de las guias y orientaciones
establecidas en la normatividad vigente aplicable a la gestion de la entidad: La Guia para
la Administracion del Riesgo del Departamento Administrativo de la Funcién Publica, Ia
Guia para la Gestion del Riesgo de Corrupcidn de la Presidencia de la Republica y la Guia
Practica para la Elaboracién de Lineamientos Anti-soborno en Entidades Publicas de la
Corporacion Transparencia por Colombia.
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METODOLOGIA:

Teniendo en cuenta la Metodologia Integrada de Administracion del Riesgo del MVCT,
Codigo: SG-I1-03, Version: 1.0, Fecha: 21/12/2016, la Oficina Asesora de Planeacion
procedio a revisar el monitoreo realizado por los lideres de los procesos a la aplicacién de
los controles definidos en cada uno de los riesgos. Es de anotar que el seguimiento al
monitoreo realizado por la OAP, se soporta en revisar la coherencia de la informacion
conforme a los controles deﬁnidos para cada riesgo del proceso.

Para los casos que se requiera, la OAP solicita ajustes 6 aclaraciones a los Lideres de
Proceso con el fin de fortalecer el monitoreo de los riesgos y unificar los criterios de
informacion para su posterior publicacion del mapa de riesgos en la pagina web de
Ministerio.

Adicionalmente, se realizé un analisis cualitativo y cuantitativo con el fin de consolidar la
informacion resultante del seguimiento, y analizar el resultado del mismo para elaborar
el presente informe por proceso; el cual serd remitido al respectivo lider con el fin de
tomar las acciones pertinentes a que haya lugar y se incluyan en el plan de
mejoramiento del proceso.

ANALISIS DE INFORMACION:

RIESGO 1: Disenar y desarrollar software inhouse sin el cumplimiento de requisitos
técnicos y de seguridad que favorezca a terceros.

ASPE TO CONSIDERADO EN '~ S L e
-~ EL.SEGUIMIENTO - - NERREIARY
C MENTARIOS 1»1{M | os controles operaron de acuerdo con las solicitudes
‘DII GEN MIENTO: (*119 recibidas, de tal forma que se dio cumplimiento a los
MONITOREO. requisitos técnicos y de seguridad relacionados.

&l No se necesitaron durante el periodo.

‘ No; CONTROLES’ 1
“CONTROLES

o Docuusumnos-

R " Satisfactoria
e NO

sIdl Nimero de disefios y desarrollos de software inhouse
(o] Bl sin el cumplimiento de requisitos técnicos y de
3l seguridad que favorezca a terceros.
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ASPECTO CONSIDERADOEN - .- .. oo
EL SEGUIMIENTO -
. RESULTADO DEL
. avmec- - MECANISMO|
ACCION ole ] [ B0 I KV 80§ Generar campafas orientadas a fortalecer el
ISV RS R R W] A cumplimiento de requisitos técnicos y de seguridad
B ¥ 4 (e ol en el diseno v desarrollo de software inhouse.

e Souydell Se relaciona en el monitoreo el resultado de la accién
AVANCE DE LA ACCION ]
' COMPLEMENTARIA ;?ar?jglaedrgentana, y su avance de acuerdo con lo

Favorable

RIESGO 2: Denegacion e indisponibilidad de la informacion.

ASPECTO CONSIDERADO EN .. AN s o0
- EL SEGUIMIENTO SR _RES‘!‘#TA°°
Se presentaron 24 incidentes el primer semestre
8l que fueron reportados y solucionados
& posteriormente.
;| Se identificaron por periodo los siguientes incidentes:
j| Febrero 4, marzo 11, abril 3, mayo 4 y junio 2 para
IEPRSRNN LN total de 24.
ool 1NN (e I I8 | os controles si operaron, permitiendo dar solucion,
DILIGENCIAMIENTO *148i [0 cual indica que se detectaron los riesgos que
MONITOREO |mplicarian alguna afectacion.
B En el semestre se gestionaron los servicios
informaticos y las operaciones a nivel de
j infraestructura, redes, sistemas de informacion y el
B soporte de mesa de servicio, garantizando los
&l requerimientos de los usuarios que son registrados
@l N |a herramienta de gestion Aranda.

SE HAN TOMADO ACCIONES!
ADI?&T’?}E\%SO&? No se necesitaron durante el periodo.

“MONITOREO
- NO. "CONTROLES pi

* CONTROLES POR/

“~DOCUMENTAR.

" OPERACION DEL CONTROL B
-SE HA MATERIALIZADO EL ks

. "RIESGO

MECANISMOS DEFINIDOS

“'ENEL MAPA DE G ;o
PARA IDENTIF?éi?:?g: Materializacion de incidentes de seguridad

MATERTALIZACION DEL RAEEES
... RIESGO
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ASPEC TO CONSIDERADO EN -

- EL SEGUIMIENTO RESULTADO
“RESULTADO DEL

: 7% MECANISMO
i ACCIQN COMPLEMENTARIA.
7. -DEFINIDA EN ELMAPA DE
- RIESGOS

,.;_,,_"._AvANCE DE LA'ACCION
~ " COMPLEMENTARIA

Favorable

No aplica

RIESGO 3: Fallas en las plataformas e infraestructura tecnoldgica.

'O CONSTDERADO. EN '

EL'SEGUIMIENTO - RESU"TADC’

: : En el dlllgenczamlento del monitoreo se observan los
: resultados al seqguimiento en la prestacion de los
S servicios, lo cual permitié dar el apoyo tecnoldgico o
& requerido  a la  plataforma e infraestructura
e tecnologica.
Bl Durante el semestre se observa el reporte de la
gestion de los servicios informaticos y las
COMENTARIOS DEL' operaciones a nivel de infraestructura, redes,
3l sistemas de informacion y el soporte de mesa de
2l servicio, soportando los requerimientos de los

@ usuarios que son registrados en la herramienta de
Bl gestion Aranda. Se realiza el seguimiento y control a
Bl (0s casos atendidos para soportar la continuidad de
B! [ plataforma tecnoldgica que tiene el Ministerio de
Bl acuerdo con los requerimientos e incidentes
il presentados, para lo cual se tiene el procedimiento
il documentado para tal efecto.

e NA

NO. CONTROLES B
"CONTROLES

i DOCUMENTAR
“OPERACION DEL CONTROL [EBEYSeNE

_s___g "'MATER: uznoo EL N

M _ANISMOS DEFINIDOS. Indisponibilidad de los sistemas de informacion y la
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ASPECTO CONSIDERADOEN - -
EL SEGUIMIENTO e e o oo I .
R RNV N RS (S o I plataforma tecnoldgica (infraestructura, redes y
N LY. (10 p (3 (o Yo (o] ' telecomunicaciones).
MATERIALIZACION DEL
RIESGO
~RESULTADO DEL
MECANISMO
: v el Documentar los controles establecidos para el riesgo
Aclféng: AMEIL-EET.EI:\.II;?\R;: en el prjocedimiengo Gestién de Incjdentgs_ _y/o
; . . - RIESGOS Requerimientos TECHICO'S para la Disponibilidad
o jE g de los Servicios Informaticos
ey \Y/.\ ' [of R ] HW.W.Yol&s (o] '} EI procedimiento fue ajustado y esta publicado en la
: COMPLEMENTARIA V2%

Favorable

RESULTADOS:

De acuerdo con la informacion recibida y analizada se evidencia que el proceso ha
implementado la identificacion y valoracién de los riesgos de acuerdo con la Metodologia
Integrada de Administracion del Riesgo del MVCT, Cédigo: SG-I-03, Versién: 1.0, Fecha:
21/12/2016 y como resultado del seguimiento al monitoreo del proceso se encuentra
que:

o ASPECTO o i e St

Numero de Riesgos del Proceso 3. ..
Numero de Controles del proceso 5
Riesgos identificados de Corrupcion 1
Riesgos identificados de fraude 0

Los controles definidos en el mapa de riesgos operaron
satisfactoriamente si

Los controles estdn documentados en su totalidad

no
El proceso requirié tomar acciones adicionales para mitigar riesgos en
el semestre si
Se materializaron riesgos que inciden negativamente en el logro del
objetivo del proceso y los institucionales no
Las acciones implementadas por el proceso han sido efectivas wf

Estado de las acciones complementarias En proceso

Péagina 5de



RECOMENDACIONES:

De acuerdo con el resultado del seguimiento efectuado por la Oficina Asesora de
Planeacion al Mapa de Riesgos del proceso con corte a 30 de junio, se recomienda:

~ Dar continuidad a las acciones complementarias.

~ Realizar seguimiento a los planes de mejoramiento resultantes de las acciones
complementarias derivadas del mapa de riesgos.

~ Incluir las recomendaciones para diligenciamiento de los monitoreos mensuales,
dadas durante la realizacion del presente seguimiento.

» Organizar las evidencias correspondientes a la operaciéon de los controles, y la
implementacion de las acciones complementarias o adicionales correspondientes.

» Continuar con la implementacién de la Metodologia Integrada de Administracion del
Riesgo del MVCT, Cédigo: SG-I-03, en su version vigente.

Se recuerda que cada uno de los lideres de proceso es responsable de:

o Identificar y valorar los riesgos que pueden afectar el logro de del objetivo del proceso
y los objetivos institucionales

o Establecer e implementar los controles apropiados para los riesgos identificados.

e Mantener actualizado el Mapa de Riesgos del proceso con sus respectivos monitoreos
mensuales y evidencias.

e Emprender las acciones correctivas en caso de materializacion de un riesgo vy
diligenciar el respectivo plan de mejoramiento.

CONCLUSION:

Para el proceso de Gestion, Soporte y Apoyo informatico, no se materializd ningun
riesgo. No obstante, se tiene programado para el segundo semestre de la vigencia la
revision del mapa de riesgos, de acuerdo a las directrices del proceso Administracion del
Sistema Integrado de Gestion.

FIRMAS:

4 LRuadsnua M

AIDA IVONNE AGUDELO P. ANALORENA HABIB C. )
Contratista JEFE OFICINA ASESORA DE PLANEACION
Oficina Asesora de Planeacion
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