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MEMORANDO
Bogotd, 5 de Julio de 2018

PARA: JEMAY ALCIONE PARRA MOYANO
Secretario General

DE: OFICINA CONTROL INTERNO

ASUNTO: Informe de Seguimiento a las Politicas de Operacién y Seguridad del SIIF
Nacién vigencia 2018.
Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, Articulo 12, de la Ley
1815 de 2016, Articulo 104, del Decreto 1068 de 2015, Articulo 2.8.4.8.2, Decreto 984 de
2012 y especificamente del Rol de Evaluacion y Seguimiento y del Plan Anual de Auditoria
vigencia 2018, atentamente me permito remitir para su conocimiento y fines pertinentes, el
informe de seguimiento al cumplimiento de las politicas de operacion y seguridad del
Aplicativo SIIF Nacion. Por medio del cual se registra la Informacion Financiera Publica, Este
seguimiento se efectud en la Subdireccion de Finanzas y Presupuesto, toda vez que es la
responsable de administrar los usuarios del sistema para el MVCT y Fonvivienda a través de
la figura Coordinacion SIIF Entidad. Por lo cual agradecemos socializarlo con su equipo de
trabajo.

Conforme a la evaluacion realizada al cumplimiento del Decreto 2674 de 2012, y a la circular
externa No 040 de 2015 emitida por el Ministerio de Hacienda y Crédito Publico, se puede
concluir que los usuarios del sistema adoptan las politicas impartidas por el administrador
del mismo (MHCP), cuentan con mecanismos efectivos de control interno y de autocontrol, lo
que ha generado un buen y responsable uso del aplicativo.

Finalmente, agradecemos la mejor disposicion y colaboracion de su equipo de trabajo
durante el proceso de evaluacién y reiteramos nuestro compromiso en la asesoria y
acompafamiento para contribuir al fortalecimiento de las politicas en materia de seguridad y
operacion del SIIF Nacion establecidas en el Ministerio.

De otra parte, me permito informar que el mismo se encuentra publicado en el link:
http://www.minvivienda.gov.co/sobre-el-ministerio/planeacion-gestion-y control/sistema-
de-control-interno/rol-de-evaluaci%C3%B3n-y-seguimiento

Cordialmente,

OUL L LD

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.
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FECHA DE REALIZACION DEL SEGUIMIENTO: 05/07/2018

PROCESO:
Seguimiento y control a la ejecucién del Recurso Financiero.

RESPONSABLE DEL PROCESO:
Dr. Ivan David Borrero Henriquez, Subdirector de Finanzas y Presupuesto

TIPO DE SEGUIMIENTO:

Evaluacion al cumplimiento de las politicas de operacion y seguridad del SIIF Nacién para el
Ministerio de Vivienda Ciudad y Territorio, y Fondo Nacional de Vivienda valorando la aplicabilidad
de las normas existentes y la efectividad de sus controles.

OBJETIVO:

Identificar el cumplimiento de las politicas de seguridad contenidas en el Decreto No 1068 de
mayo de 2015 Parte 9 y la Circular externa No 040 de octubre de 2015; expedidos por el
Ministerio de Hacienda y Crédito Publico, con el fin de analizar el grado de cumplimiento que el
Ministerio de Vivienda Ciudad y Territorio y el Fondo Nacional de Vivienda ha dado a los
lineamientos impartidos por el comité de seguridad del SIIF Nacién, respecto a la politica de
Operacién y seguridad teniendo en cuenta los aspectos legales para el establecimiento de
responsabilidades y politicas para la ejecucién segura del SIIF Nacion.

ALCANCE:

Evaluar el grado de cumplimiento por parte de los responsables del SIIF Nacién en la entidad,
desde el primero de julio de 2017 hasta el 30 de junio de 2018 e identificar los lineamientos
establecidos por el comité de Seguridad del SIIF Nacion conforme a lo establecido en el Decreto
No 1068 de mayo de 2015 Parte 9 y la circular externa No 040 de 2015.

CRITERIOS:

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”. Articulo 12: Funciones de los
auditores internos. Seran funciones del asesor, coordinador, auditor interno o similar las
siguientes literal “e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos,
planes, programas, proyectos y metas de la organizacion y recomendar los ajustes necesarios;”.

Decreto 3571 de 2011: "Por el cual se establecen los objetivos, estructura, funciones del
Ministerio de Vivienda, Ciudad y Territorio y se integra el Sector Administrativo de Vivienda,
Ciudad y Territorio.” Articulo 8, Oficina de Control Interno. Son funciones de la Oficina de Control
Interno o quien haga sus veces, ademas de las sefialadas en las leyes vigentes sobre la materia,
las siguientes: Numeral 4. “Verificar el cumplimiento de las politicas, normas, procedimientos,
planes, programas, proyectos y metas del Ministerio, asi como recomendar los ajustes pertinentes
y efectuar seguimiento a su implementacion”.

Decreto 1068 de 2015: "Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Hacienda y Crédito Publico”. Parte 9: “Sistema Integrado de Informacion Financiera - SIIF -
Nacion”
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Circular externa 040 -Ministerio de Hacienda-: “Cumplimiento de politicas de operacion y
seguridad SIIF Nacién”

Politicas de Seguridad de la informacién del SIIF Nacion version 1.0 de 2013.
Reglamento de Uso de SIIF Nacion Versién 1.0 de 2013.
INTRODUCCION:

El presente informe es el resultado del seguimiento que se efectla por parte de la Oficina de
Control Interno al Cumplimiento de las politicas de operacion y seguridad establecidas por el
Comité Operativo y de Seguridad del SIIF Nacidn, tanto para el Ministerio de Vivienda Ciudad y
Territorio como para el Fondo Nacional de Vivienda - FONVIVIENDA, toda vez que algunos de los
usuarios registrados por la Entidad ante el SIIF Nacion tienen acceso a las dos Unidades
Ejecutoras.

DESARROLLO

ANALISIS DE LA INFORMACION:
SEGURIDAD DE LA INFORMACION DEL SIIF NACION.
CUMPLIMIENTO DE LAS RESPONSABILIDADES DE LA INFORMACION DEL SIIF NACION.

Aplicacién Marco Normativo del Decreto No 2674 de 2012

Articulo 4: Informacion del Sistema: El SIIF Nacion reflejara el detalle, la secuencia y el
resultado de la gestion financiera publica registrada por las entidades y érganos que conforman el
Presupuesto General de la Nacion, especialmente la relacionada con la programacion, liquidacion,
modificacion y ejecucion del Programa Anual Mensualizado de Caja PAC-, la gestion contable, los
recaudos y pagos realizados por la Cuenta Unica Nacional y demds transacciones de tesoreria.

Se verific6 mediante entrevistas y verificaciones en los puestos de trabajo que el MVCT, y
Fonvivienda ha dado cumplimiento a lo estipulado en el articulo anterior, ya que refleja la
informacion financiera a través del SIIF, registrando la programacion, liquidacion, modificacion y
ejecucion del presupuesto como del programa Anual Mensualizado de Caja-PAC-; los registros
contables, recaudos y pagos de la cuenta Unica Nacional.

Articulo 5: Obligatoriedad de utilizacion del sistema: Las entidades y drganos ejecutores del
Presupuesto General de la Nacion, las Direcciones Generales del Presupuesto Publico Nacional y
de Crédito Publico y Direccién del Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la
Contaduria General de la Nacidn, o quien haga sus veces, deberan efectuar y registrar en el SIIF
Nacién las operaciones y la informacidon asociada con su area o negocio, dentro del horario
establecido, conforme con los instructivos que para el efecto expida el Administrador del Sistema.

También se pudo establecer que el MVCT y Fonvivienda, ha dado cumplimiento a lo establecido en
el articulo anterior ya que los registros en el Aplicativo SIIF Nacidn, se estan efectuando conforme
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a los instructivos y circulares que para el efecto ha expedido el Ministerio de Hacienda y Crédito
Publico.

Articulo 14 Funcionario responsable del SIIF en la entidad: Los Secretarios Generales o
quien haga sus veces, designaran un funcionario del Nivel Directivo o asesor para que ejerza las
funciones de Coordinador SIIF- Entidad.

La Oficina de Control Interno puedo evidenciar que el Ministerio de Vivienda designd al Doctor
Ivan David Borrero Henriquez- Subdirector de Finanzas y Presupuesto mediante formato del
MHCP calendado el dia 02 de agosto de 2016. Y a su vez se encuentra delegada para solicitar
tramites de creacion y/o modificacién de usuarios ante el MHCP a la Coordinadora del grupo de
Presupuesto y Cuentas, Adicionalmente la Entidad cuenta con un usuario “Registrador Usuarios”
quien es el responsable de registrar en el Sistema las solicitudes de creacion y modificacién de los
usuarios, autorizados por el Coordinador SIIF Entidad o su delegado.

De esta manera la entidad se encuentra cumpliendo con lo establecido en el articulo 14 del
Decreto No 2674 de 2012.

Articulo 15 Responsabilidades de la Coordinacion del SIIF en la Entidad: El Coordinador
SIIF Entidad sera responsable de la implantacion de las medidas de seguridad sefialadas por el
Comité Operativo y de Seguridad y de la administracién de los usuarios de la Entidad, referente a
este punto se obtuvieron los siguientes resultados:

a) Responder por la creacién de usuarios;

A continuaciéon, se presenta un cuadro detallando el nimero de usuarios creados por la entidad
ante el SIIF Nacion, asi como el estado de cada uno de ellos.

Nombre il
. . . de Fecha de 1
No Perfil Usuario del . Entidad Privilegi | Expiracién Area
Usuario .
Gestiéon  Contable (  Aprobador, Agurto Subdirecci6
1 | Consolidacién Parametrizador vy Novoa MVCT- Activo 28/11/2018 n de
! Rosa FONVIVIENDA Finanzas y
Consulta) .
Coralia Presupuesto
Gestion  Contable (  Aprobador, C;rIZZ\cc)ia MVCT- SUb:'(;zCC'O
2 | Consolidacion, Parametrizador vy Damaris FONVIVIENDA Activo 28/11/2018 Finanzas y
Consulta) :
Matilde Presupuesto
Subdireccié
. Borrero MVCT- . n de
3 | Autorizador Endoso y Consulta Hennque; FONVIVIENDA Activo 17/07/2019 Finanzas y
Ivan David
Presupuesto
Caballero Subdireccié
Pagador Central ( Gestion PAC - MVCT- . n de
4 Consulta) I(Eilaét;allero FONVIVIENDA Activo 28/11/2018 Finanzas y
Presupuesto
L. . Caro MVCT- .
5 | Consulta-Gestion Caja Menor Guerrero FONVIVIENDA Activo 16/04/2019
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Nombre HEHECD
No Perfil Usuario del Entidad R Area
. Privilegi | Expiracion
Usuario °
Daniel
Andres
Caseres Subdireccié
Pagador Central ( Gestion PAC -|Canate MVCT- . n de
6 | consulta) Félix FONVIVIENDA | Active | 30/12/2018 | o o ocy
Enrique Presupuesto
Castellano Subdireccid
Pagador Central ( Gestion PAC -|s Cafion MVCT- . n de
7| Consulta) Carlos FONVIVIENDA | Activo | 28/11/2018 | o ons
Uriel Presupuesto
Central cuentas por Pagar ( Castrilldn Subdireccié
8 | Beneficiario Cuenta- Consulta- Eeegzgpgoez FONT/}/VCI-ENDA Activo 28/11/2018 Finar;nizs
Gestidn Presupuesto de Gastos) Y
Alonso Presupuesto
Cruz Subdireccid
9 | Gestidn Contable (consulta) ?J):r:lguez FONUY\?IE—NDA Activo 26/04/2019 Fingni(;sy
Carlos Presupuesto
Gonzélez Subdireccid
Pagador Central ( Gestion PAC -| ~. MVCT- . n de
10 | consulta) Gomez | onyryiENDA | ACtivo | 27/06/2019 1 o osy
Flor Libia Presupuesto
Administrador Gestidon Presupuestal (
Beneficiario Cuenta, central de
cuentas por pagar, consulta, gestion Gonzalez Subdireccié
11 Modificacion presupuestal, gest!gn Soto MVCT Activo 28/11/2018 _nde
presupuesto de gastos, gestidn Liliana Finanzas y
presupuesto de ingresos, Presupuesto
parametrizador  gestién  entidad,
programador Presupuestal)
Registrador de wusuarios(Consulta Gordillo SUbr?IQZCCIO
12 agador Central) " | Saavedra MVCT Activo 09/11/2018 Finanzas
i Yubelli PresupuesZo
L, Subdireccié
Gutiérrez n de
13 Adm|n|strador.G,est|o.n Presupuestal ( | Olaya MVCT Activo 22/03/2019 Servicios
consulta -Gestion Caja Menor) Nelson o .
. Administrati
David VOS
Administrador Gestion Presupuestal (
Central de cuentas por pagar,
consolidador programacion | Henao Subdireccié
14 pres.u'pue's,tal, consulta, gest!gn V.enegas MVCT Activo 14/09/2018 . n de
Modificacion presupuestal, gestidn |Lina Finanzas y
presupuesto de gastos, gestion|Marcela Presupuesto
presupuesto de ingresos,

parametrizador gestion entidad)
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Nombre HEHECD
No Perfil Usuario del Entidad o e Area
. Privilegi | Expiracion
Usuario °
Administrador Gestidn | Lopez Despacho
15 | Presupuestal(Consulta -Gestion Caja | Palacio MVCT Activo 16/01/2019 pax
. del Ministro
Menor) Carolina
Administrador Gestion Presupuestal (
central —de cuentas por  Pagar,| viartinez Subdireccié
consulta, gestion Modificacion Castafio MVCT- n de
16 | presupuestal, g,estlon presupuesto de Gloria FONVIVIENDA Activo 28/11/2018 Finanzas y
gastos, gestion presupuesto de .
; . .. _ | Patricia Presupuesto
ingresos, parametrizador gestion
entidad,)
Gestion Contable( Aprobador gs;trltneez MVCT- SUb:';zCC'O
17 |contable, Consolidacion Contable, Activo 28/11/2018 .
- Laura FONVIVIENDA Finanzas y
Consulta, Parametrizador Contable) -
Liliana Presupuesto
Administrador Gestidon Presupuestal (
central de cuentas por pagar, . L
consulta, gestion Modificaciéon | Melo Diaz SUb:';zCC'O
18 | presupuestal, gestion presupuesto de | Stefanny MVCT Activo 28/11/2018 Finanzas
gastos, gestion presupuesto de |Paola Y
; . 7 Presupuesto
ingresos, parametrizador gestion
entidad,)
Central de Cuentas por Pagar(
Administrador gestion Presupuestal, | Moreno Subdireccié
19 Gest_lgn modificacion presupuestal, | Arteta MVCT Activo 28/11/2018 _nde
gestion presupuesto de gastos, |Jorge Finanzas y
Gestidon presupuesto de Ingresos, | Andrés Presupuesto
Parametrizador gestion entidad)
Moreno Subdireccié
Pagador Central (consulta y gestidn | Buitrago . n de
20 PAC) David MVCT Activo 28/11/2018 Finanzas y
Fabian Presupuesto
Gestion Contable (Aprobador Nabqyan Subdirecci6
S Ramirez MVCT- . n de
21 | contable, consolidacién contable, Activo 16/01/2019 .
. Bertha FONVIVIENDA Finanzas y
consulta, parametrizador Contable) .
Maria Presupuesto
Beneficiario Cuenta (Gestidn (P;%sn:l;”' SUbr?'(;iCC'o
22 |Presupuesto de Ingresos- Gestion|,. MVCT Activo 28/11/2018 .
Victor Finanzas y
presupuesto de gastos -Consulta )
Manuel Presupuesto
Perez Oficina de
23 | Consulta Otero Rita MVCT Activo 28/06/2019 Control
Consuelo Interno
. ., | Pinillos Oficina
Consolidador Programacion i MVCT- .
24 Presupuestal( Consulta) Patllno FONVIVIENDA Activo 14/12/2018 Asesora.(,je
Julio Cesar Planeacion
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Nombre HEHECD
No Perfil Usuario del Entidad R Area
. Privilegi | Expiracion
Usuario °
Administrador Gestién Presupuestal
(Central ~ de cu_elntas por Pagar,| pinzén Subdireccié
consulta, gestion modificacién Morales n de
25 | presupuestal, gestion presupuesto de |, . MVCT Activo 14/06/2019 .
2, Monica Finanzas y
gastos, Gestion presupuesto de| .
; . .. | Eliana Presupuesto
ingresos, parametrizador gestién
entidad)
Reyes Leal Sub:zicao
26 | Consulta Lilia MVCT Activo 30/12/2018 i
inanzas y
Carmenza
Presupuesto
Administrador Gestion Presupuestal(
Central de cuentas por pagar, |Rico Subdireccié
57 gest!gn modificacion presupuestal, | Rodriguez MVCT Activo 19/10/2018 _nde
gestion presupuesto de gastos, | Hebert Finanzas y
gestion presupuesto de ingresos, | Efrain Presupuesto
Parametrizador gestion entidad)
Rodriguez Subdireccid
Bernal . n de
28 | Programador Presupuestal, consulta MVCT Activo 30/01/2019 .
Nelson Finanzas y
Yezid Presupuesto
Gestién  Contable-  Consolidacién | Rodriguez MVCT- Subr:jlgicuo
29 |Contable, Parametrizador contable , Martme; FONVIVIENDA Activo 28/11/2018 Finanzas y
consulta Luz Marina
Presupuesto
Rojas
30 | ESP - Control -Consulta Munoz MVCT Activo | 03/04/2019 | Viceminister
Jorge io de Agua
Oswaldo
Rojas Subdireccié
Gestién Caja Menor (Administrador | Sanabria MVCT- . n Servicios
31 Gestidn Presupuestal- Consulta) Angel FONVIVIENDA Activo 28/11/2018 Administrati
Humberto VoS
Gestion  Contable-  Consolidacién Salas Diaz MVCT- SUbr?'EZCC'O
32 | Contable, Parametrizador contable , Miriam FONVIVIENDA Activo 28/11/2018 Finanzas y
consulta
Presupuesto
Segovia Subdireccié
33 Pagador Central (Consulta, Gestion Rodrlguez MVCT Activo 28/11/2018 . n de
Pac) Nubia Finanzas y
Maria Presupuesto
Silva Ulloa
34 | Consulta Martha FONVIVIENDA Activo 28/11/2018 DIVIS
Natalia
Sosa Avila Subdireccié
35 Gest!gn Caja Menor( Administrador Jorge MVCT Activo 28/11/2018 nSe_ry|C|os_
Gestion Presupuestal-Consulta Administrati
Augusto VoS
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Nombre SR
No Perfil Usuario del Entidad o e Area
. Privilegi | Expiracion
Usuario °
Ubaque Subdireccié
36 Pagador Central( Gestidon PAC, Garcn_a MVCT Activo 30/12/2018 _ n de
Consulta) Natalia Finanzas y
Andrea Presupuesto
Gestion  Contable-  Consolidacion \leln;;)rano SUb:'gicc'o
37 |Contable, Parametrizador contable , - MVCT Activo 01/02/2019 .
Ervin Finanzas y
consulta
Alberto Presupuesto

Conforme al cuadro anterior la Oficina de Control Interno evidencié que el MVCT y Fonvivienda
tiene 37 usuarios SIIF activos, cada uno de estos usuarios tiene asignados perfiles de acuerdo a la
labor que realiza en la Entidad, para lo cual igualmente se tiene restricciones automaticas acordes
a cada perfil.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas las comunicaciones emitidas e
informadas por el Administrador del Sistema;

Esta Oficina pudo evidenciar que la delegada del coordinador SIIF Entidad replica al interior del
MVCT y de Fonvivienda mediante correos electréonicos todas las comunicaciones e invitaciones de
capacitacién recibida del Administrador del Sistema.

c) Verificar las restricciones de uso del aplicativo; El ingreso al aplicativo SIIF Nacién, es solo para
aquellas personas previamente autorizadas, las cuales han solicitado la creacion del usuario,
previo el envio de la documentacién requerida para el caso y las restricciones son inherentes a
cada uno de los perfiles;

Se evidencid las restricciones que los usuarios tienen al interior de la entidad para el uso del
aplicativo conforme a los perfiles solicitados, se realizd prueba de campo entrevistando a 5
personas de la subdireccion de servicios administrativos y verificando en puestos de trabajo
dichas restricciones.

d) Brindar soporte funcional y técnico a los usuarios de la entidad; se pudo evidenciar que el
Coordinador SIIF Nacién Entidad, envia previo a la expiracién de usuarios los formatos de solicitud
de modificacidon y prorroga, para que sean firmados por el jefe inmediato y a su vez se hagan
llegar al Coordinador SIIF Entidad.

Cuando el soporte es técnico y tiene que ver con problemas internos de la Entidad, estos son
resueltos por el Grupo de Soporte Técnico y Apoyo Informatico del MVCT. Si los eventos
presentados por cada usuario son ajenos al MVCT, estos reportan el incidente a través de la mesa
de Ayuda del MHCP, y alli es resuelto, asi mismo se cuenta con las evidencias efectuadas a
usuarios del SIIF Naciéon que dan cuenta de los incidentes remitidos al MHCP- Grupo soporte del
SIIF Nacion.

e) Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios y
del funcionario responsable del Sistema;
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Respecto a las novedades de los Usuarios se pudo evidenciar que estas son reportadas al
Administrador SIIF Nacién, con el lleno de los formatos que existen ya sea para inclusiéon o
modificacion de usuarios.

f) Capacitar a los usuarios nuevos previos a la creacion en el aplicativo;

La Oficina de Control Interno en entrevista con la delegada del Coordinador SIIF Entidad
manifestaba que a los nuevos usuarios del Sistema se les brinda la capacitacién y orientacion
basica del sistema al interior de cada grupo de trabajo; es asi como se evidencidé lista de
asistencia del profesional de contabilidad donde se le brindé capacitacion al momento de hacer
parte de los usuarios del Sistema SIIF dentro del MVCT.

Adicionalmente, los manuales de capacitaciéon se encuentran en la pagina Web del MHCP, los
cuales deben ser consultados por cada uno de los Usuarios. De otra parte, el administrador del
sistema convoca a los usuarios nuevos para capacitaciones dependiendo del perfil. La inscripcion
de esas capacitaciones le llega al Coordinador SIIF Entidad, quien se la remite a los diferentes
coordinadores para que segun su criterio y dependiendo de los cupos asignados por el Ministerio
de Hacienda delegue a los funcionarios o contratistas que asistirdn a dicha capacitacion, sin
embargo, no se evidencia un registro documental de los certificados de capacitacion y
participantes de las mismas.

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares de
seguridad del sistema SIIF Nacidn;

Se pudo evidenciar que tanto para el MVCT como para Fonvivienda el Coordinador SIIF Nacion
entidad, cuenta con el archivo documental relacionado con la creacidon de usuarios, como el de
modificaciones de los mismos, En revisién efectuada por esta Oficina se evidencié que existen una
carpeta para usuarios activos y otra para los que se retiran del sistema.

Articulo 27 Obligaciones de las entidades y de los usuarios del SIIF Nacién.

Con el fin de propender por un registro de la gestion financiera publica, basados en criterios de
oportunidad, veracidad, confiablidad, confidencialidad e integridad, son obligaciones del
representante legal y de los usuarios del SIIF Nacidn las siguientes:

e Registrar la gestién financiera publica en linea y tiempo real acorde con la operacion
realizada.

La Oficina de Control Interno pudo evidenciar que los registros de la gestion financiera del
MVCT y de Fonvivienda son efectuados en tiempo real toda vez que el mismo sistema no
permite efectuar registros con retroactividad; ya que este efectla cierres diarios por el
administrador del Sistema. Y que los mismos son afectados por cada usuario del sistema.

e Dar cumplimiento al presente decreto y a los reglamentos que expida el comité Directivo.

La Oficina de Control Interno pudo evidenciar que la Entidad da cumplimiento a la
Normatividad que en materia de seguridad expide el comité Operativo y de Seguridad del SIIF
Nacion.
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e Acatar las instrucciones que expida la Administracion del Sistema para el buen uso de la
aplicacion.

Se pudo evidenciar que los Usuarios del SIIF Nacién, conocen y aplican las instrucciones dadas
por la Administracion del Sistema, relacionadas con el buen uso del mismo.

PRIVACIDAD: para este tema se tomd una muestra de 3 usuarios del sistema cuya modalidad
de vinculacién es por contratos de prestacion de servicios, asi mismo se constaté que los
contratos Nos 059, 069 y 406 de 2018, tienen clausula de confidencialidad.

RIESGOS IDENTIFICADOS:

La Oficina de Control interno, efectué seguimiento al mapa de riesgos del Proceso Seguimiento y
Control a la Ejecucion del Recurso Financiero, encontrando un riesgo asociado con las politicas de
seguridad del SIIF, el cual se detalla a continuacién:

RIESGO GESTION No 4: “Inoportunidad de la informacién hacia los usuarios de las operaciones
presupuestales, contables y de tesoreria por fallas en SIIF”; Al verificar el monitoreo realizado por
el area se evidencia que se encuentra clasificado en zona de riesgo inherente como Alta, con el
disefio de los controles y la implementacién de los mismos, el nivel del riesgo pasa a zona residual
baja, no se evidencia materializacion del mismo con corte a abril 30 de 2018.

VERIFICACION DE CONTROLES:

Se verificd la efectividad de los controles asociados al riesgo identificado y de acuerdo al
monitoreo mensual que realiza el Proceso de Seguimiento y Control a la Ejecuciéon del Recurso
Financiero, se concluye lo siguiente:

RIESGO 4 - CONTROL 1: “Verificar novedades del sistema SIIF".

El control opero durante de abril de 2018, por cuanto se remitié por correo electronico a los
usuarios las novedades del Sistema SIIF NACION II, los reportes de fecha 18 y 23 de abril de
2018.

EFICACIA: SI

RIESGO 4 — CONTROL 2: “Revision de los incidentes y reportarlos a Min Hacienda”.

El control opero durante el mes de abril de 2018, toda vez que, con la informacion del correo
remitido, los usuarios reprograman las actividades, si hay lugar a ello y el administrador realiza
gestidon con Ministerio de Hacienda SIIF Nacidn si es requerido tal procedimiento.

EFICACIA: S1

ACCIONES DE MEJORAMIENTO:

Al verificar los Planes de Mejoramiento del MVCT suscrito con la Contraloria General de la
Republica y el del Sistema Integrado de Gestidon para el proceso de Seguimiento y Control a la
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Ejecucién del Recurso Financiero, no se evidencian acciones de mejora relacionadas con el tema
objeto de seguimiento.

RECOMENDACIONES:

Incluir en el expediente documental de cada usuario los certificados de las capacitaciones
recibidas por el Administrador del Sistema (MHCP), con el objetivo de controlar dentro del grupo
de usuarios la rotacion permanente a los cursos de capacitacion.

Participar de las capacitaciones internas que brinda la Oficina TICS, sobre seguridad de la
informacién.

PAPELES DE TRABAJO:

Para el presente informe, se emplearon los papeles de trabajo preparados por el auditor, los
cuales hacen parte integral de los soportes de la respectiva evaluacion y reposan en la Oficina de
Control Interno. Por lo anterior, ademas de evaluar los casos especificos que se citan en este
Informe, es responsabilidad de las areas mantener un seguimiento integral sobre el proceso y
efectuar las correcciones que de él se desprendan, dentro de un sano criterio del principio del
autocontrol.

Los papeles de trabajo se encuentran en medio magnéticos en la siguiente ruta de la carpeta
compartida de la Oficina de Control Interno:

\\domusfile\CGRfonDoc$\OCI2018\4.EVALUACION Y SEGUIMIENTO\INFORMES DE
SEGUIMIENTO\SEGUIMIENTO POLITICAS DE SEGURIDAD SIIF

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

FIRMAS:
T A /W
Wggde 7 — OUL P LLVRLLY
WILLIAM JOSE TOVAR PABON OLGA YANETH ARAGON SANCHEZ
AUDITOR JEFE OFICINA DE CONTROL INTERNO

/ /
RITA CONSUELO PEREZ OTERO
AUDITOR
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