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Cordial saludo,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, Articulo 12,
Decreto 106 de 2015 y especificamente del Rol de Evaluacidén y seguimiento y del Plan
Anual de Auditoria vigencia 2018, atentamente me permito remitirle para su
conocimiento y fines pertinentes, el informe de auditoria del proceso Gestién de
Proyectos de Tecnologias de la Informacién, el cual tenia como fin de verificar la
gestion del proceso con el propdsito de determinar el cumplimiento de los planes y
proyectos para la vigencia 2017 con corte a junio de 2018, de las actividades de
Formulacién y seguimiento del plan de accién del proceso correspondiente a la vigencia
2018, Seguimiento a la Estrategia GEL y cero papel correspondiente a la vigencia 2017
y 2018 y la implementacion de sistemas de informacién asociados a temas de
Tecnologia durante la vigencia 2017 y 2018 (BPM, SINAPSIS) del MVCT.

Este informe definitivo se remite posterior a la revision de informe preliminar de
auditoria y a la reunion de cierre realizada el 30 de agosto de 2018, el cual
agradecemos socializarlo con su equipo de trabajo, a fin de que se analice su contenido
y se tomen las acciones que a su consideracion apliquen para el proceso evaluado.

Desde la Oficina de Control Interno reiteramos nuestro compromiso en la asesoria y
acompafiamiento para contribuir al fortalecimiento de las actividades desarrolladas por
el proceso.

El presente informe, se encuentra publicado en el link:
http://www.minvivienda.gov.co/sobre-el-ministerio/planeacion-gestion-y-
control/sistema-de-control-interno/auditorias-internas-independientes

Cordialmente,

OWIL G LM UL

OLGA YANETH ARAGON SANCHEZ
Jefe Oficina de Control Interno.

Anexos: Informe de Auditoria TIC. Folios 15.
Elabor6: Lina Morales y Yerily Castillo Chitiva.
Revisd: Olga Yaneth Aragdn.
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Nombre: LINA ALEJANDRA

MORALES SARMIENTO

Cargo: AUDITOR OCI

Nombre: AMPARO BOTERO

Nombre: YERILY ISABEL Cargo: JEFE OFICINA TIC
AUDITORES: CASTILLO CHITIVA AUDITADOS:

Cargo: AUDITOR OCI GRUPO DE TRABAJO OFICINA

TIC

Nombre: GIOVANNY

MALAGON

Cargo: EXPERTO TECNICO

OBJETIVO DE LA AUDITORIA:

ALCANCE DE LA AUDITORIA:

Verificar la gestion del Proceso de Gestion de Proyectos
de Tecnologias de la Informacion con el propdsito de
determinar el cumplimiento de los planes y proyectos
descritos en el alcance.

La auditoria Interna se realizard al proceso de
Gestion de Proyectos de Tecnologias de la
Informacion, para la vigencia 2017 con corte a
junio de 2018, de las siguientes actividades:

1. Formulacion y seguimiento del plan de accién
del proceso correspondiente a la vigencia 2018.
2. Seguimiento a la Estrategia GEL y cero
papeles correspondientes a la vigencia 2017 y
2018 (formulacién y seguimiento)

3. Implementacién de sistemas de informacién
asociados a temas de Tecnologia durante la
vigencia 2017 y 2018 (BPM, SINAPSIS)

CRITERIOS DE AUDITORIA:

REQUISITOS AUDITADOS:

Normatividad legal vigente, Metodologias
Institucionales y del proceso de acuerdo al ciclo PHVA
y demas documentos que sean necesarios para el
proceso auditor.

Normatividad legal vigente, Metodologias
Institucionales y del proceso de acuerdo al ciclo
PHVA y demds documentos que sean necesarios
para el proceso auditor.

RESULTADOS DE AUDITORIA

Fortalezas:

Se resalta el compromiso del Jefe de la oficina TIC (Encargado), como enlace para la remision
de las evidencias aportadas en el desarrollo de la auditoria.

No se materializo ninguno de los riesgos identificados, el ciclo de auditoria se cumplié de

manera satisfactoria.
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Conformidades:

> Plan de accion vigencia 2018 proceso TIC:

Se evidencia cumplimiento de las siguientes actividades asociadas a las iniciativas estratégicas,
asi:

1. Iniciativa: Fortalecer el componente de transparencia en lo relacionado con las Tecnologias
de la Informacion, cumplimiento al 100% de la actividad Formular las actividades del
componente de transparencia del PAAC a cargo de TIC.

2. Iniciativa: Fortalecer la gestion del conocimiento e innovacién con el uso y apropiacién de las
TIC, cumplimiento al 100% de la actividad realizar el diagndstico del componente de TIC
para la Gestién del Conocimiento en el Ministerio (Ideacién, innovacion e investigacion).

3. Iniciativa: Desarrollar, fortalecer e implementar los lineamientos de datos abiertos,
cumplimiento al 100% de la actividad Actualizar los dataset existentes en las plataformas de
datos abiertos de Min TIC. www.datos.gov.co de acuerdo a la periodicidad definida.

4. Iniciativa: Mejorar la gestion de proyectos de TI en el MVCT, se evidencia un avance parcial
del 25% de la actividad: Elaborar guia para la gestion de proyectos de TI.

5. Iniciativa: Promover la implementacion de la estrategia Cero papel, cumplimiento al 100%
de la actividad realizar campafas de sensibilizacion.

Ver anexo plan de accion junio 2018.

» Contratacion de Sistemas de Informacion.

Contrato 354 de 2017 Contratista: Yuseff Salgado
(Soporte funcional y técnico de segundo nivel a las diferentes areas en GESDOC Y BIZAGI).

Una vez verificadas las evidencias que soportan el informe de actividades mensuales que hacen
parte integral del expediente contractual y las evidencias aportadas por el contratista en la fase
de ejecucion de la auditoria, se puede determinar que el contratista ha llevado a cabo las
actividades contratadas para las obligaciones especificas nUmeros 1, 2, 3,4, 7, 8y 12.

Ver anexo Analisis Contractual Hoja 354 de 2017 YS

Contrato 423 de 2018 Contratista: Yuseff Salgado
(Apoyo técnico y soporte funcional de segundo nivel en las herramientas GESDOC Y BIZAGI).

Una vez verificadas las evidencias que soportan el informe de actividades mensuales que hacen
parte integral del expediente contractual y las evidencias aportadas por el contratista en la fase
de ejecucion de la auditoria, se puede determinar que el contratista ha llevado a cabo las
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actividades contratadas para las obligaciones especificas nUmeros 2, 3y dela 6 ala 11.
Ver anexo Analisis Contractual Hoja 423 de 2018 YS

No Conformidades:

1. Estrategia de Gobierno en linea vigencia 2017.

De acuerdo al diligenciamiento del autodiagnéstico de Gobierno Digital, el cual fue diligenciado
por el proceso TIC y remitido a la OAP para su verificacidon, se evidencia un porcentaje de
avance bajo para cada componente, asi:

TIC para gobierno abierto: 39.4%, TIC para servicios: 62.3%, TIC para gestion: 33.7% y
Seguridad y privacidad de la informacion: 54.3%; incumpliendo lo establecido en el Decreto
1078 de 2015, articulo 2.2.9.1.3.2 “Plazos. Los sujetos obligados deberan implementar las
actividades establecidas en el Manual de Gobierno en linea dentro de los siguientes plazos”:

TIC para servicios: 100%, TIC para gobierno abierto: 100%, TIC para gestion: 80% y
Seguridad y privacidad de la informacion: 80%.
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Observaciones:

» Plan de accion vigencia 2018 proceso TIC:

Se evidencia inconsistencias en la calificacidn de las siguientes actividades asociales a las
iniciativas estratégicas, asi:

1.

Iniciativa: Fortalecer el componente de transparencia en lo relacionado con las Tecnologias
de la Informacidn, actividad: Implementar las actividades definidas en la estrategia, se pudo
evidenciar que de las 7 actividades documentadas en el componente de transparencia del
PAAC 2018, se da cumplimiento a la actividad, Mantener actualizada la publicacién de Datos
Abiertos, de las 6 actividades restantes el proceso no presenta evidencia suficiente para
corroborar el cumplimiento de las mismas, por lo anterior el nivel de cumplimiento de la
actividad es del 14%, lo cual no es concordante con el reporte del aplicativo Sinapsis el cual
se encuentra en un nivel de cumplimiento del 63.34%. Ver anexo componente de
transparencia PAAC 2018

. Iniciativa: Desarrollar, fortalecer e implementar los lineamientos de datos abiertos,

actividad: Identificar nuevos dataset a partir de las recomendaciones de la informacion
sugerida por la consultoria de la Universidad Nacional, el proceso no presenta evidencia
suficiente para el avance de la actividad, por lo anterior el reporte del aplicativo sinapsis del
10% no es concordante con 0% real.

. Iniciativa: Promover la implementacion de la estrategia Cero papel, actividad: Capacitar a

los usuarios en la herramienta de Gesdoc - Bizagi, el proceso presenta un nivel de
cumplimiento del 100% al mes de junio en el aplicativo sinapsis, sin embargo, no se
evidencia la realizacion de las capacitaciones al total de usuarios de la herramienta Gesdoc -
Bizagi, de igual manera no se pudo evidenciar un cronograma para la realizacion de dichas
capacitaciones.

En atencién a la actividad: Generar reportes trimestrales de consumo x Area, el proceso
presenta un 33.33% de cumplimiento en el aplicativo sinapsis teniendo en cuenta que la
periodicidad es trimestral, sin embargo, el entregable programado es un informe trimestral
el cual no fue generado por el proceso.

Iniciativa: Planear y gestionar los servicios de TI, actividad: Gestionar los servicios de TI de
acuerdo a solicitudes realizadas, se presenta inconsistencia en el % de cumplimiento del
indicador teniendo en cuenta que la meta del formato hoja de vida corresponde al 95% vy la
meta establecida en plan de acciéon es del 80%.
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En atencién a la actividad: Garantizar la continuidad de los procesos de negocio y servicios
de TI de acuerdo a solicitudes realizadas, se presenta inconsistencia en el 48.05% reportado
en el aplicativo sinapsis, teniendo en cuenta que para los meses de febrero y junio se
presenta un cumplimiento del 79% y 96% respectivamente, asi mismo, no se cuenta con
una hoja de vida del indicador para establecer la meta de cumplimiento y toma de acciones
de mejora.

Con relacién a la actividad: Garantizar los sistemas de informacion de acuerdo a los
requerimientos de necesidades internas para ser actualizados de acuerdo a solicitudes
realizadas, el % reportado en el aplicativo sinapsis para el mes de junio no es concordante
con el 61% de cumplimiento de la actividad, asi mismo, no se cuenta con una hoja de vida
del indicador para establecer la meta de cumplimiento y toma de acciones de mejora.

5. Iniciativa: Implementar la primera fase de SGSI articulada con el SIG, actividad: Elaborar
y presentar al SIG la guia de inventarios de activos de informacién, se establece 100% de
cumplimiento, en el aplicativo sinapsis correspondiente al mes de mayo, sin embargo, la
guia de inventarios de activos de informacidon no ha sido aprobada por la OAP.

Con relacion a la actividad: Realizar gestion de inventarios de activos de informacion en
dos procesos del Ministerio, la actividad dio inicio en el mes de junio de 2018, sin embargo,
no se ha dado inicio a la misma, toda vez que depende de la aprobacién de los formatos por
parte de la OAP.

Ver anexo plan de accién junio 2018.

> Estrategia de Gobierno en linea, vigencia 2017:

El pasado 1 de agosto de 2018, se evidencia la publicacidn de un archivo Excel en el link
http://www.minvivienda.gov.co/sobre-el-ministerio/tecnologias-de-informacion/plan-de-
acci%C3%B3n-gel, de un plan de accién Gel correspondiente a la vigencia 2017, el cual
contiene 4 hojas, una para cada componente de gobierno en linea, el cual no fue presentado a
la OAP para su respectiva aprobacion; realizada la verificacién de cada uno de los componentes
se observa que los campos de ejecucion se encuentran espacios en blanco y notas por fuera del
formato, asi mismo, no se establece la gestidon realizada durante la vigencia 2017 para la
verificacién de los % de cumplimiento de cada una de las metas, ni presenta evidencias que
soporten el cumplimiento de los % establecidos en los campos de ejecucion de la
implementacién GEL.

» Estrategia de Gobierno Digital, vigencia 2018:

No se cuenta con una estrategia de implementacidn gobierno en linea definida para
cumplimiento en la vigencia 2018.
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El proceso el pasado 1 de agosto de 2018, solicita la publicacion de un archivo Excel en el link
http://www.minvivienda.gov.co/sobre-el-ministerio/tecnologias-de-informacion/plan-de-
acci%C3%B3n-gel

De un plan de accidon de Gobierno digital correspondiente a la vigencia 2018, el cual contiene 2
hojas, asi: TIC Estado y TIC sociedad, el cual no fue presentado a la OAP para su respectiva
presentacidon de aprobacién al Comité Institucional de Gestion y Desempefio.

De acuerdo a los lineamientos de Mintic, se debe continuar con el cumplimiento de los 4
componentes de acuerdo al autodiagnostico de Gobierno Digital emitido por funcién publica en
el marco de la implementacion de MIPG V2.

De acuerdo a los lineamientos de MinTIC, se realizé el diligenciamiento del formulario
“INICIATIVA SOCIEDAD PARTICIPATIVA”, sin embargo, no se presenta avance del
cumplimiento de la actividad la cual finaliza el préximo 30/09/2018.

> Estrategia Cero Papel, vigencia 2017:

Se observa el documento denominado “Estrategia Cero Papel 2017” de fecha marzo 2017, el
cual fue publicado en la pagina web el pasado 3 de mayo de 2017, sin embargo, el funcionario
a cargo solicito el retiro del menu lateral “Implementacion de la Estrategia GEL”, perdiendo la
trazabilidad de los afios anteriores y sin que a la fecha se presente la justificacidon del retiro.

Luras 23 0s Julio S 2018

@ MINVIVIENDA (® GOBIERNO DE COLOMBIA

Vs 6o S50 5 008cO9 e

Orgarsgrama

Finanzas y presepuestos| Flaneacdn, Gestdn y Centatactn

Confrol

LAZLY  Tecsologias e la Grupo 02 Alenciin &l | Gestion Documental
Informackn Usuano
e > o 3 mplamentacin de i3 Estratega GEL. Oesde
o pundo de vista O las cakfh G =3 Gel Ministerio de Tecnologias de Informacdn y las
Comunicacknss.

Oficina TIC - GEL

+ Se cumpBeron Con 10035 a5 ©PECLItvas ¥azadas 6o of cumplmiento a 13 estatepa Oe GEL en of 2013
+ Se clabard of dsedo ded Portal Wed, ¢ intranet

Funcionss Oficina TIC
* Se epcuth Ia implementacin y 108 (e5pECives ajustes del porsl & NYanet Para CIECer UNA CPOMUNG BSNGON 3 SuS USUANGS, PX
Estrategia de Gobiemo en Linea medio de papnas web, portales ansacconales, redes s0Ciales ¥ ASPOSANGS mavies.

Politca de Segundad de la

Ieformacion Alcance GEL

Plan de acoén GEL Implementar una sClLOON Nlegral Que CoNamEis oS Siguientes ems

e tacsn g2 13 £t 1. Implementar of Sistema de Gestida Documental Fase | de & siguiente maners ©
GEL Hacer seguamiento a 13 efecondn 92 3 contratacon dal SGO Fase |

Puosfics de Tratamieeto y « Realzar campaiia de Ofusin 02 13 estratepia GEL y CERO PAPEL para ef Ministero 02 Vivienda, Cludad ¥ Teniono

Frotecodn 02 Datos Personales

Adopcisn del SGSI en el MVCT

2. Formular las poliscas ¥ procedimientos de segunidad de la informacion:

De otra parte, el proceso no presenta evidencia que soporte el cumplimiento de la estrategia de
cero papel, durante la vigencia 2017, asi como tampoco la toma de acciones de mejora.
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> Estrategia Cero Papel, vigencia 2018:

No se cuenta con una estrategia de Cero papel definida para cumplimiento en la vigencia 2018,
lo que dificulta el cumplimiento de la iniciativa “Promover la implementacidon de la estrategia
Cero papel” y el logro de las actividades planificada en el plan de accion del proceso para la
presente vigencia.

» Contratacion de Sistemas de Informacion.

Contrato 328 de 2017- Contratista: Hernando Olaya Roman:
(Identificar y definir los requerimientos funcionales para la migracion del aplicativo SINAPSIS a

Plataforma .NET)

Una vez verificadas las evidencias que soportan el informe de actividades mensuales que hacen
parte integral del expediente contractual y las evidencias aportadas por el contratista en la fase

Se observa incumplimiento de la Resolucién 0384 de 16/06/17 Articulo 73 Liquidacién.
Paragrafo 2 acorde con el expediente contractual entregado por el proceso Gestidon de
Contratacién con memorando 2018IE0008041.

Ver anexo Analisis Contractual Hoja 328 de 2017 HO

Contrato 370 de 2018- Contratista: Hernando Olaya Roman
(Desarrollo del software SINAPSIS en plataforma .NET)

Una vez verificadas las evidencias que soportan el informe de actividades mensuales que hacen
parte integral del expediente contractual y las evidencias aportadas por el contratista en la fase

Se observa incumplimiento de la Resolucién 0384 de 16/06/17 Articulo 73 Liquidacién.
Paragrafo 2 acorde con el expediente contractual entregado por el proceso Gestién de
Contratacién con memorando 2018IE0008041.

Ver anexo Analisis Contractual Hoja 370 de 2018 HO.
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Contrato 464 de 2017- Contratista: Sergio Andrés Bermeo Calderén
(Soporte a los procesos de Bizagi del MVCT).

Con los documentos aportados durante el ejercicio de la auditoria, no se puede determinar el
cumplimiento de las obligaciones contractuales. El contratista soporta las actividades con casos
de Aranda cuyas tematicas no estan directamente relacionadas las obligaciones, en las cuales
reporta gestidon. Adicionalmente, no se especifican los Acuerdos de niveles de servicio para
determinar si se estd cumpliendo en lo relacionado con soporte técnico y funcional en la
plataforma web y en la solucidn de incidencias en BIZAGI.

Por otra parte, como se observard mas adelante, el contrato 354 de 2017, tiene como
obligacion " Apoyar en el soporte técnico y funcional de segundo nivel en la plataforma web del
sistema de gestion documental (GESDOC-BIZAGI) que se necesite de acuerdo a los
requerimientos de los usuarios de las diferentes dependencias del ministerio" y el contrato 486
de 2017, tiene la obligacién especifica " 3. Bridar garantia y soporte basico (sin SLA’s)
requerido hasta el 31 de diciembre de 2017, a través, del sitio web y correo electrénico".

Se observa incumplimiento de la Resolucién 0384 de 16/06/17 Articulo 73 Liquidacién.
Paragrafo 2 acorde con el expediente contractual entregado por el proceso Gestién de
Contratacién con memorando 2018IE0008041.

Ver anexo Analisis Contractual Hoja 464 de 2017 SB

Contrato 442 de 2018- Contratista: Sergio Andrés Bermeo Calderén
(Soporte técnico y administrativo para el proceso de Gestién Documental)

Se observa que las obligaciones especificas del contrato, no son acordes con el Objeto
contractual, toda vez que las obligaciones estan relacionadas con las del contrato 350 de 2018,
existiendo una duplicidad de obligaciones en un mismo proceso.

Los Informes de actividades presentados por el contratista no son coherentes con las
obligaciones especificas establecidas en el contrato, sin embargo, si estan relacionadas con el
objeto contractual "El contratista se obliga para con el ministerio a la prestacion de servicios
profesionales para brindar soporte técnico y administrativo para el proceso de Gestion
Documental implementando en la herramienta de automatizacion de procesos del MVCT".

Contrato 486 de 2017- Contratista: Vision Software S.A.S
(Mantenimiento a Bizagi y Renovacion de licencias de usuario y licencias iniciadoras del MVCT)

Una vez verificadas las evidencias que soportan el informe de actividades mensuales que hacen
parte integral del expediente contractual y las evidencias aportadas por el contratista en la fase
de ejecucion de la auditoria, no es posible establecer por parte de la OCI, el cumplimiento a
cabalidad de las obligaciones especificas, asi como el objeto contractual.

Ver anexo Analisis Contractual Hoja 486 de 2017 VS
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Si bien, se presenta un recibido a satisfaccién por parte del supervisor del MVCT, con fecha
28/08/2017, en el cual manifiesta, que el contratista cumplié a satisfacciéon y dentro de los
términos contractuales con las obligaciones establecidas, no se presentan dentro de los
documentos que hacen parte del expediente contractual 486 de 2017: GCT-F-10 Informe final
de supervisién, SRF-F-07 Certificacion de pagos y saldos y GCT-F-03 Acta de Liquidacion como
se menciona debe anexarse en la Resolucién 0384 de 2017. Asi como, las evidencias de cada
una de las obligaciones especificas realizadas, las rutas o formas de entrega de las diferentes
licencias, garantia solicitada, el mantenimiento y soporte brindado durante la ejecucion del
contrato.

Adicionalmente, en el momento de consultar Bizagi Management Console, en el menu de
ayuda, administracion de licencias, se observa licenciamiento al MVCT, tipo de licencia
perpetua, 10805 usuarios, y se percata que el mantenimiento expirdé en diciembre 28 de 2016.

AL T ——— e S
[ Acch nica  Merramientys  Corfiguacion Ayuds

© Admmistraciin de Iicencias

Administracion de licencias

Seleccione el servidor de la fista:
sy
1
Q Licenciado s MINISTERIO DE VIVIENDA CUIDAD Y TERRITORIO
A2 | 10805 Usuarios
.
{14 Manlenimeento expirs en Wednesday, December 28, 2016

* Tipo de Licencix: Perpetus

-
@ - a5
L Achaakea loancka Compear aheora

A

0 EULA

Teniendo en cuenta que este contrato requiere liquidacion, se observa incumplimiento de la
Resoluciéon 0384 de 16/06/17, Articulos 73, 75 y 76. Para lo cual se requiere articular con el
Grupo de Contratacion.
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Contrato 443 de 2018 Contratista: BIZAGI LATAM S.A.S
(Mantenimiento a Bizagi y Renovacion de licencias de usuario y licencias iniciadoras del MVCT)

Una vez verificados los documentos que soportan el expediente contractual, los documentos
que alli reposan y los soportes aportados por el proceso TICs, en la fase de ejecucién de la
auditoria, no es posible establecer por parte de la OCI, el cumplimiento de las obligaciones
especificas, asi como el objeto contractual. Se observa el mismo estado de licenciamiento y
mantenimiento que en contrato Contrato 443 de 2018 Contratista: BIZAGI LATAM S.A.S

Ver anexo Analisis Contractual Hoja 443 de 2018 BL

Por una parte, se observa recibido a satisfaccion por parte del supervisor del MVCT con fecha
11/05/2018, en el cual manifiesta, que el contratista cumplié a satisfaccion y dentro de los
términos contractuales con las obligaciones establecidas. Por otra, que no hacen parte del
expediente los documentos que evidencien la liquidacion segun la Resolucidn 0384 de
16/06/17, Articulos 73, 75 y 76; asi como, las evidencias de cada una de las obligaciones
especificas realizadas, las rutas o formas de entrega de las diferentes licencias, garantia
solicitada, el mantenimiento y soporte brindado durante la ejecucién del contrato.

Contrato 354 de 2017 Contratista: Yuseff Salgado
(Soporte funcional y técnico de segundo nivel a las diferentes dreas en GESDOC Y BIZAGI).

Una vez verificados los documentos que soportan el informe de actividades mensuales que
hacen parte integral del expediente contractual y los aportados por el contratista en la fase de
ejecucion de la auditoria, no es posible establecer por parte de la OCI, el cumplimiento a
cabalidad de las siguientes obligaciones especificas: 5, 6, 7, 9, 10 11, 12 y 13, afectando asi el
cumplimiento general del objeto contractual.

Contrato 423 de 2018 Contratista: Yuseff Salgado
(Apoyo técnico y soporte funcional de segundo nivel en las herramientas GESDOC Y BIZAGI).

Una vez verificados los documentos que soportan el informe de actividades mensuales que
hacen parte integral del expediente contractual y los aportados por el contratista en la fase de
ejecucion de la auditoria, no es posible establecer por parte de la OCI, el cumplimiento a
cabalidad de las siguientes obligaciones especificas: 1, 4, 5, 12 y 13, afectando asi el
cumplimiento general del objeto contractual.
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CONCLUSIONES DE LA AUDITORIA

> Plan de accion

Se recomienda que la Oficina Asesora de Planeacion, realice los ajustes a los porcentajes de
cumplimiento de las iniciativas estratégicas del plan de accion del proceso TIC con corte a junio
de 2018, de acuerdo con los resultados del presente informe.

> Estrategia de Gobierno Digital

Se hace necesario realizar acciones prioritarias para dar cumplimiento a los lineamientos de
MinTIC, el cual vence el 30 de septiembre de 2018, en cuanto a la implementacién de la
iniciativa Sociedad participativa, escogida por el representante del proceso TIC, de conformidad
con lo establecido en el “formulario iniciativa Gobierno Digital 2018".

> Estrategia Cero Papel

Es pertinente la definicion de una estrategia de Cero papel innovadora, que promueva el uso de
herramientas tecnoldgicas para sustituir el uso del papel, asi como el buen uso de las
impresoras y del correo electrénico entre otros.

» Contratacion de Sistemas de Informacion

Contratos 328 de 2017 y 370 de 2018 Contratista: Hernando Olaya Roman
(Identificar y definir los requerimientos funcionales para la migracién del aplicativo Sinapsis a
Plataforma .NET)

e No se observa una metodologia de desarrollo (plan de trabajo aprobado o procedimiento
para levantamiento de informacion, analisis, disefo, aprobacion de pruebas e
implementaciéon) durante la ejecucion del objeto contractual.

e No fue posible validar la existencia de un sistema de control de cambios para las
implementaciones realizadas en el aplicativo Sinapsis durante la ejecucién del contrato.

¢ No se constata el manejo de versiones para el aplicativo Sinapsis.

e Se observa que las acciones reportadas en los informes de actividades no cuentan con
evidencias suficientes, por tanto, se encuentra falencia en la supervision conforme con lo
dispuesto en el articulo 85 de la Resolucion 0384 de 2017 Manual de Contratacion del
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Ministerio de Vivienda, Ciudad y Territorio.

e No se encontro evidencias de la aprobacién por parte del area funcional frente a los cambios
desarrollados en el aplicativo Sinapsis durante la vigencia 2017.

e Se observa que para ambos contratos algunas de las obligaciones contractuales no se
reportaron como ejecutadas por parte del contratista y en el desarrollo de la auditoria se
observar menos del 50% de la ejecucién del contrato 370 de 2018 teniendo como fecha de
finalizacién 30/09/2018.

Teniendo en cuenta el documento allegado por el contratista Hernando Olaya, con referencia al
Certificado de Registro de Soporte Légico SOFTWARE, emitido por el Ministerio de Interior-
Direccidon Nacional de Derechos de Autor, mediante el cual como autor del Aplicativo SINAPSIS
(2002) se relaciona a Hernando Francisco Olaya Roman, derecho patrimonial al MINISTERIO DE
AMBIENTE, VIVIENDA Y DESARROLLO TERRITORIAL con fecha de registro 01/10/2013 tomo
13-libro-39 y partida 268; se alerta un riesgo para el MVCT, en cuanto a licenciamiento de uso
del producto SINAPSIS, debido a que se desconoce la transferencia, una vez efectuada la
escision de los ministerios, y frente a la legalidad del uso del software en el MVCT.

Igualmente, en los contratos 328 de 2017 y 370 de 2018 suscritos entre el MVCT vy el
contratista, no se identifican los derechos de autor y patrimoniales de desarrollo de SINAPSIS
en .NET, por ende, el contratista podria registrar el software a su nombre con lo cual el MVCT
perderia este activo intangible, toda vez, que el MVCT ha generado una inversiéon econdémica y
que podria conllevar a mayores costos o de ser necesario, el pago por uso del aplicativo por la
adquisicién de un nuevo producto.

Finalmente, se observd que el aplicativo SINAPSIS, que actualmente esta disponible para
evaluacion y seguimiento de indicadores y plan de accién, se encuentra en una arquitectura
obsoleta (cliente/servidor) y que en el nuevo desarrollo se estd creando sobre la misma
arquitectura, pero con otro lenguaje de programacion. Por lo anterior, no se esta renovando
este aplicativo a las tecnologias vigentes que soporten los nuevos requerimientos tanto del
MVCT como del mundo actual como lo son IPV6, plataformas web, plataformas para mdviles,
almacenamiento en la nube, entre otros.

Contratos 486 de 2017- Contratista: Vision Software S.A.S y 443 de 2018 Contratista:
BIZAGI LATAM S.A.S

(Mantenimiento a Bizagi y Renovacion de licencias de usuario y licencias iniciadoras del MVCT)

e No es posible determinar que el contratista cumplié a satisfaccion y dentro de los términos
contractuales con las obligaciones establecidas, no se presentaron dentro de los documentos
que hacen parte del expediente contractual 486 de 2017: GCT-F-10 Informe final de
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supervisién, SRF-F-07 Certificacién de pagos y saldos y GCT-F-03 Acta de Liquidacion como
se menciona debe anexarse en la Resolucion 0384 de 2017.

¢ Adicionalmente, en la herramienta Bizagi Management Console, se observa licenciamiento al
MVCT, tipo de licencia perpetua, 10805 usuarios, y se visualiza que el mantenimiento expird
en diciembre 28 de 2016.

Contratos 464 de 2017- Contratista: Sergio Andrés Bermeo Calderdon_(Soporte a los
procesos de Bizagi del MVCT) y Contratos 354 de 2017 Contratista: Yuseff Salgado
(Soporte funcional y técnico de segundo nivel a las diferentes areas en GESDOC Y BIZAGI).

e Se observa que hay dos (2) contratos como se muestra a continuacién, que comparten la
misma obligacion que el contrato del proveedor de servicios-Contrato 486 de 2017,
"3. Bridar garantia y soporte basico (sin SLA’s) requerido hasta el 31 de diciembre de
2017, a través, del sitio web y correo electrénico”.

El contrato 464 de 2017, tiene la obligacion “1. Apoyar en el soporte técnico y funcional
de segundo nivel en la plataforma web del sistema de gestion documental (BIZAGI) que
se necesite de acuerdo a los requerimientos de los usuarios de las diferentes
dependencias del Ministerio.”

El contrato 354 de 2017, tiene como obligacion " Apoyar en el soporte técnico y funcional
de segundo nivel en la plataforma web del sistema de gestion documental (GESDOC-
BIZAGI) que se necesite de acuerdo a los requerimientos de los usuarios de las
diferentes dependencias del ministerio".

Contrato 423 de 2018 Contratista: Yuseff Salgado

Se observa que el contrato 423 de 2018 comparte la misma obligacion que el contrato del
proveedor de servicios-Contrato 443 de 2018 Contratista: BIZAGI LATAM S.A.S.: "3. Bridar
garantia y soporte basico (sin SLA “s) requerido hasta el 31 de diciembre de 2018, a través, del
sitio web y correo electréonico”. Lo anterior, teniendo en cuenta que las actividades
desarrolladas y reportadas en los informes de actividades por parte del contratista Salgado son
de soporte y no es posible establecer la parametrizacién que se emplea para saber la cobertura
del soporte basico prestado por el proveedor y prestado por el contratista de servicios
profesionales para apoyo técnico y funcional de segundo nivel.
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Contrato 442 de 2018- Contratista: Sergio Andrés Bermeo Calderén

(Soporte técnico y administrativo para el proceso de Gestion Documental)

Los Informes de actividades presentados por el contratista no son coherentes con las
obligaciones especificas establecidas en el objeto contractual “"E/ contratista se obliga para con
el ministerio a la prestacion de servicios profesionales para brindar soporte técnico y
administrativo para el proceso de Gestion Documental implementando en la herramienta de
automatizacion de procesos del MVCT”, las actividades que se relacionan en los informes de
enero a junio de 2018, corresponden a la obligaciones especificas del contrato 464 de 2017 el
cual fue ejecutado por el mismo contratista.

No se evidencia el cumplimiento integral de las funciones asignadas al Supervisor de los
Contratos Nos. 443 de 2018, 486 de 2017, 370 de 2018, 328 de 2017, 422 de 2018, 464 de
2017, 423 de 2018 y 354 de 2017 de conformidad con lo dispuesto en el articulo 85 de la
Resolucién 0384 de 2017 Manual de Contratacion del Ministerio de Vivienda, Ciudad vy
Territorio.

ANEXOS:

Anexo componente de transparencia PAAC 2018.

Anexo plan de accion junio 2018.

Anexo Gobierno Digital 2018 MINTIC

Anexo Formulario Iniciativa Gobierno Digital 2018.

Anexo Analisis Contractual (1 Hoja de calculo por cada contrato)

EXPERTO TECNICO

Con el fin de fortalecer el andlisis de la documentacién aportada por el proceso para la
verificacidn de cumplimiento del objeto contractual, asi como de las obligaciones especificas,
conforme con la Norma Técnica Colombiana NTC-ISO 19011 de 2012, en el numeral 3.10, se
solicitd6 como apoyo la figura de experto técnico, la cual a saber se define asi: “"persona que
aporta conocimientos o experiencia especificos al equipo auditor (3.9). NOTA 1 El conocimiento
0 experiencia especificos son los relacionados con la organizacion, el proceso o la actividad a
auditar, el idioma o la orientacion cultural. NOTA 2 Un experto técnico no actua como un
auditor (3.8) en el equipo auditor (3.9). Del mismo modo el numeral 5.3.2. sefiald lo siguiente:
“Recursos del programa de auditoria Cuando se identifiquen los recursos para el programa de
auditoria, deberian considerarse: a) los recursos financieros necesarios para desarrollar,
implementar, dirigir y mejorar las actividades de la auditoria, b) las técnicas de auditoria, c) los
procesos para alcanzar y mantener la competencia de los auditores, y para mejorar su
desempefo, d) la disponibilidad de auditores y expertos técnicos que tengan Ia
competencia apropiada para los objetivos particulares del programa de auditoria, €) la
amplitud del programa de auditoria, y f) el tiempo de viaje, alojamiento y otras necesidades de
la auditoria. Negrilla fuera de texto.
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En ese sentido y en virtud del principio de imparcialidad y transparencia en el desarrollo de la
auditoria en mencidén, la Oficina de Control Interno, a través de correo electrénico de fecha 23
de julio de 2018, solicitd colaboracién a la Subdireccion de Servicios Administrativos, con el
objeto de designar un profesional técnico para que brindara apoyo a la auditoria en la
absolucién de inquietudes frente a temas puntuales, y el suministro de elementos necesarios
para presentar el informe final de auditoria.

Para tales efectos, mediante correo electrénico de fecha 23 de julio de 2018, el Subdirector de
Servicios Administrativos, Nelson David Gutiérrez Olaya, designé al contratista Giovanni Andrés
Malagon Gonzalez - Ingeniero de Apoyo en el Grupo de Soporte Técnico y Apoyo Informatico -

GSTAL.

Nombre: Lina Alejandra Morales Sarmiento
Cargo: Am ’mc C"*

Nombre. Yerlly Ibdbel Castilio Chitiva
Cargo: Auditor OCI

Elaborado por:

Revisado por: @MQU&)HU.U

Nombre: OLGA YANETH ARAGON SANCHEZ
Cargo: Jefe Oficina de Control Interno

Aprobado por: OUWL P LLVHF LY

Nombre: OLGA YANETH ARAGON SANCHEZ
Cargo: Jefe Oficina de Control Interno
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