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FECHA DE REALIZACION DEL INFORME | 31 | MES | 10 | ANO | 2024
DIA

PROCESO

Apoyo:

Conceptos Juridicos

Gestion de Contratacion

Gestion de Recursos Fisicos

Gestion Documental

Gestidon Financiera

Procesos Disciplinarios

Procesos Judiciales y Acciones Constitucionales
Saneamiento de activos de los extintos ICT INURBE
Servicio al Ciudadano

Estratégico:

Direccionamiento Estratégico

Gestiéon de Comunicaciones Internas y Externas

Gestidon de Tecnologias de la Informacion y las Comunicaciones
Gestidn Estratégica del Talento Humano

Relaciones Estratégicas

Misional:

Gestidn a la Politica de Agua Potable y Saneamiento Basico
Gestion a la Politica de Espacio Urbano y Territorial
Gestion a la Politica de Vivienda

Evaluacion:

Evaluacion Independiente y Asesoria
Seguimiento y mejora continua

| RESPONSABLE DEL PROCESO

Dra. Helga Maria Rivas Ardila

Territorio

Ministra de Vivienda, Ciudad y
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Dr. Edward Steven Libreros Mamby

Aydee Marqueza Marsiglia Bello

Dr. Oscar Flérez Moreno

Dra.

Maria Clara Rodriguez Gonzélez

Dr. Ivan Ricardo Suarez Sanchez

Dr. Rodolfo Enrique Martinez Quintero

Dra.

Dra.
Dra.

Dra.

Dra.

Zoraida Rueda Penagos

Ana Matilde Avendano Arosemena
Claudia Andrea Ramirez Montilla

Natalia Duarte Caceres

Moénica Garzon Rodriguez

Dr. David Ricardo Ochoa Yepes

Dra.
Dra.

Manuela Miranda Castrillon
Aura Janneth Santana Adames

Dr. Andrés Felipe Ramirez Jaramillo
Dr. Nelson Alirio Mufioz Leguizamon

Dr. Nelson Alirio Mufioz Leguizamdn

Dra.
Dra.
Dra.
Dra.

Dra.
Dra.

Luz Amparo Hernandez Solano
Luz Nelly Ortiz Moya

Luz Nelly Ortiz Moya

Luz Marina Gordillo Rincén

William Abel Otero Millan
Maria Clara Rodriguez Gonzalez

Dr. Yolman Julian Saenz Santamaria

Viceministro de Agua y
Saneamiento Basico

Viceministra de vivienda
Secretario General
Direccionamiento Estratégico
Gestidon de Tecnologias de la
Informacion y las Comunicaciones
Gestion Estratégica del Talento

Humano

Gestion de Comunicaciones
Internas y Externas

Relaciones Estratégicas

Gestion a la Politica de Espacio
Urbano y Territorial

Gestion a la Politica de Agua
Potable y Saneamiento Basico
Gestion a la Politica de Agua
Potable y Saneamiento Basico
Gestion a la Politica de Vivienda
Gestion a la Politica de Vivienda
Gestidon de Recursos Fisicos
Gestidon de Contratacion
Procesos Judiciales y Acciones
Constitucionales

Conceptos Juridicos

Procesos Disciplinarios

Servicio al Ciudadano

Gestion Documental
Saneamiento de Activos de los
Extintos ICT INURBE

Gestion Financiera

Seguimiento y Mejora Continua

Evaluacion
Asesoria

Independiente y

[TIPO DE INFORME

[ DE SEGUIMIENTO | X | DE LEY |

| OBJETIVO

Presentar Informe ejecutivo por parte de la Oficina de Control Interno en su rol
de tercera linea de defensa, como resultado de la evaluacion a la efectividad
de los controles de los riesgos de gestidn, corrupcion, y seguridad digital de
cada uno de los mapas de riesgos asociados a los procesos adoptados en el
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Sistema Integrado de Gestion- SIG del Ministerio de Vivienda, Ciudad y
Territorio -MVCT a partir del seguimiento y monitoreo, que, sobre los mismos
controles, fueron aplicados por la segunda y primera linea de defensa
respectivamente, con el fin de que los resultados sean tenidos en cuenta y se

tomen las medidas pertinentes con base en las recomendaciones realizadas.

| ALCANCE

El presente informe se sustenta en la evaluacién efectuada por la OCI a los
controles de los riesgos de gestién, corrupcion y seguridad digital de cada
uno de los 19 procesos del MVCT adoptados en el SIG, durante el primer
semestre de 2024 que previamente fueron objeto de monitoreo y
seguimiento por parte la primera y segunda linea de defensa
respectivamente y que se encuentra dispuesta en el Sistema de Planeacion
y Gestion -SPG moddulo de reporte de evaluaciones realizadas de riesgos a
través del rol de evaluador.

| CRITERIOS

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion
de actos de corrupcion y la efectividad del control de la gestion
publica”.

o Decreto 648 2017 Guia para la administracion del riesgo y el
disefio de controles en entidades publicas emitida por el
Departamento Administrativo de la Funcién Puablica - DAFP V5

e Manual Gestion del Riesgo DET-M-07 V1-20/08/2024 EI MVCT
cuenta con el 20/08/2024, cuyo objetivo: es Establecer las
orientaciones generales y de caracter operativo que dan
cumplimiento a los lineamientos de la Administracion del Riesgo
del MVCT y Fonvivienda, frente a la ocurrencia de hechos o
situaciones que puedan afectar o entorpecer la gestidon, el
cumplimiento de los objetivos estratégicos y de los procesos del
MVCT.

Cabe sefialar que el mencionado Manual recogié la POLITICA DE
ADMINISTRACION DEL RIESGO DET-PO-01 versidén 6 y la GUIA
METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL
RIESGO DET-G-03 version 4, documentos que quedaron inactivos
del sistema Integrado de Gestion del Ministerio de Vivienda,
Ciudad y Territorio
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| INTRODUCCION

En cumplimiento del Plan Anual de Auditoria de la vigencia 2024 y sus dos
modificaciones efectuadas durante el primer semestre de la presente
vigencia en el cual, en el item, 4.3 “Seguimiento”, se planed realizar
evaluacion de efectividad de los controles establecidos en el mapa de
riesgos de cada uno de los 19 procesos de la entidad; del rol que compete
a la OCI para llevar a cabo la “evaluacién de la gestion del riesgo” ordenado
en el Decreto 648 de 2017; de lo dispuesto en el Manual de Gestion del
Riesgo -DET-M-07-V1- especificamente en el titulo 14.4.4. ACCIONES
COMPLEMENTARIAS Tercera Linea de defensa - “Evaluacién La Oficina
de Control Interno, como tercera linea de defensa, realiza la evaluacién
sobre la gestidn de riesgos del Ministerio, posterior al seguimiento realizado
por la segunda linea de defensa con la frecuencia establecida en el Plan
Anual de Auditoria vigente, y realiza el registro de evaluacién en el modulo
de riesgos del SPG, trimestre vencido” que, basado en la metodologia
establecida por el Departamento Administrativo de la Funcion Publica, a
través de su “Guia para la administracion del riesgo y el disefo de controles
en entidades publicas” genera el presente informe ejecutivo comunicando a
la alta direccidn los resultados de la evaluacion realizada durante el primer
semestre de 2024 a cada uno de los riesgos asociados a los actuales 19
procesos del MVCT, clasificados asi: 5 estratégicos, 3 misionales, 9 de
apoyo y 2 de evaluacién, mediante los cuales cumple la misiéon y los
objetivos Institucionales.

Gréafico No. 01 Mapa de Procesos
Mapa de procesos

T
Gestion a la Politica de Espacio Urbano y Territorial e

@ Gesticn a la Politica de Agua potable y saneamiento basico

Gestién 1 1a Politica de vivienda

Procesos estratégicos

Procesos Misionales

Procesos de evaluacion

Fuente: https://minvivienda.gov.co/ministerio/planeacion-gestion-y-control/sistema-integrado-de-gestion/mapa-de-procesos
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En el contexto normativo citado, la OCI, en primer lugar, llevd a cabo la
evaluacion sobre los controles establecidos en los mapas de riesgos segun
su categoria: de gestion, de corrupcion y de seguridad digital,
documentados en la matriz de riesgos de cada uno de los 19 procesos del
MVCT, teniendo como fuente de informacion las citadas matrices dispuestas
de manera automatizada en el Sistema de Planeacion y Gestion -SPG-
desarrollado, para implementar, entre otros mddulos, el de la gestidon del
riesgo, permitiendo llevar a cabo las fases de monitorio, seguimiento y
evaluacion en linea y la generacién de reportes de las evaluaciones
realizadas, los cuales entraron en produccién a partir del 29 de octubre del
presente ano, mientras que, para las evidencias que soportan los controles
aplicados se almacenan en un repositorio administrado y custodiado por la
OCI.

De acuerdo con lo anterior, el presente informe ejecutivo, se estructura a
partir de los resultados consolidados de la evaluacidon de los controles de
los riesgos de gestidn, de corrupcion y de seguridad digital de los procesos

| DESARROLLO

| ANALISiS DE LA INFORMACION

De acuerdo con los criterios establecidos en la en el Manual de Gestion de
Riesgo DET-M-07 Version 1 del 20 de agosto de 2024, la Oficina de Control
Interno teniendo como marco de referencia la categorizacidon de los riesgos
y el disefio de las siguientes tipologias formuladas de conformidad con la
misionalidad del MVCT, procede a realizar la evaluacion al cumplimiento de
los controles registrados en las matrices de riesgos reportado por los
lideres y/o enlaces de los procesos, para determinar su efectividad:
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Riesgos de gestion:

Categoria Tipolegia del riesgo Definicin
Ejecucion y administracion de Férdides derivadas de emofes en la ejecuchdn y
| Drocesos administraciin de procesos.
Férdidas que surgen de acciones contrarias a las leyes
Relaciones laborales o acuerdos de empleo, salud o seguridad, del pago de

demandas por dafos personales o de discriminackin.
Fallss negligentes o involuntarias de las obligaciones
Usuarios, producios y préciicas | frente & los usuarios y que implden satisfacer una
Riesgo de obligackin profesional frente a estos.

gestion ; Pérdida por dafos o extravios de los activos s por

thl;?nan:ammsr‘pm Evenios dessstres naturales u obros nesgos/everntos extermnos
coma atentadas, vandakamo, orden plblico.

Posibdidad de gque e presente algin incidente bien sea
esperads O N0, gUe CAUSA Una alterackdn negativa y no
planeada de la oferia esperada de ks producios y
semvicios de acusrdo con ks objetvos de la
organizacion.
Fuente: Manual DET-M-07 Manual Gestion del Riesgo V1

Continuidad del negocio
(intennupcidn)

Riesgos de corrupcion:

Pérdida debido a acitos de fraude, actuaciones
irregulares. comissdn de hechos delictivos, abuso de
conflanza, aproplacion indebida, incumplimiento  de
Fraude intermo {corrupcidn, regulaciones legales o intermas de la entidad. en las
SObOMa) cuales estd iwolucrado por o menos 1 participante
interme de la organizacitn, son realizadas de forma
Intencional o con animo de lucro para si mismo o para
terceros.

Pardida derivada de sctos de fraude por personas
Fraude exiarmae alenas & la organizackdn (o parlicipa personal de la
antdad).

Fuente: Manual DET-M-07 Manual Gestién del Riesgo V1

Riesgos de
corrupcion

Riesgos de seguridad digital:

Puede entenderse como una fuga de informacidn del
rminésterio, o el acceso a una informacidn clasificada o
reservada por parte de un actor quien carece de dicho
acceso.

Enpéndase como la modficecion o elimnacidn (por
aoccidente o con mala inencdn) por parte de un
empleado, programa o proceso de dabos que son parte

Pérdida de la confidencialidad

Pérdida de la integridad

Riezsgos de de la informacidn del Ministero
seguridad Enméndase como la carencia de acceso 8 informacién
digital de la entidad, la cual puede ser causada por caldas de

Pérdida de |a dispondbilidad los serdicios tecnoligicos o la perdida de una

Informacidn fisica.
Posididad de que se presente algon incidente bien sea
esperado o No, QUe CaUsa una allerackin negativa y mo
planeada de la oferta esperada de los productos y
servicios de acuesrds con bos  objethvos de la
orqan Zacion.

Fuente: Manual DET-M-07 Manual Gestion del Riesgo V1

Continuidad del negocio
(Intemmupcidn)

La evaluacion de los controles definidos para los riesgos de cada proceso,
efectuada por los profesionales de la OCI, se basa en la metodologia
establecida por el DAFP, a través de su “Guia para la administracién del
riesgo y el disefio de controles en entidades publicas” en virtud de lo cual
se tuvieron en cuenta los siguientes criterios:

> Constatar el adecuado diseno y ejecucion de los controles para la
mitigacion de los riesgos que se han establecido por parte de la
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primera linea de defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de estos.

> Revisar el perfil de riesgo inherente y residual por cada proceso
consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la entidad o que su calificacién del
impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas durante la presente
vigencia.

> Verificar que las evidencias para cada mes evaluado se encuentren
documentadas y actualizadas en los procedimientos y los planes
de mejora como resultado de las auditorias efectuadas, ademas,
que se lleven a cabo de manera oportuna, se establezcan las
causas raiz del problema y se evite, en lo posible, la repeticion de
hallazgos y la materializacion de los riesgos.

Resultados Evaluacion a la Gestion del Riesgo con corte a 30 de junio de
2024

La Oficina de Control Interno de acuerdo con el Plan Anual de Auditoria de
2024 efectud la evaluacidén de los riesgos de gestion, corrupcion y seguridad
digital de los 19 procesos de la entidad en el aplicativo:
https://spg.minvivienda.gov.co/index.php?op=7&sop=7.19&la=1
correspondiente al primer semestre de 2024.

En la revisidon realizada previamente a la fase de aprobacién de las
evaluaciones realizadas por los profesionales de la OCI, asi como, en el
informe realizado por la Oficina Asesora de Planeacion- OAP no se evidencio
materializacion de los riesgos definidos para los 19 procesos del Ministerio.

Por lo anterior, los profesionales de la OCI realizaron el registro de la
evaluacion de cada uno de los procesos asignados en el aplicativo SPG, médulo
de riesgos que se encuentra parametrizado con los reportes de evaluaciones
realizadas, la cual se consolidd y presenta los siguientes resultados:

Riesgos de Gestion

Para el periodo objeto de evaluacion se identificaron 50 Riesgos de Gestidn, los
cuales cuentan con 151 controles para evitar su materializacidon, no obstante,
de acuerdo con la evaluacion realizada y la verificacién de soportes reportados
por los procesos se evidencid que, para el 56% (85) de los controles no se
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pudo medir el nivel de efectividad, toda vez que los monitoreos no daban
cuenta de las actividades adelantadas por el proceso para el periodo de
reporte, asi como, también algunos de los soportes no corresponden a los
productos registrados en la matriz o no fueron ejecutados conforme a lo
previsto en las actividades.

Sobre la efectividad de los controles, de los 151, el 41% (62), ejecutaron,
monitorearon y soportaron el cumplimiento de estos, conforme a lo previsto.

Finalmente, el 3% (4) de los controles fueron evaluados como no efectivos,
debido a que: los soportes no guardaban relacion con lo requerido, estos no
daban cuenta del cumplimiento de las actividades, y/o el proceso no realizé el
respectivo monitoreo.

TOTAL CONTROLES CONTROLES CONTROLES CONTROLES
RIESGOS DE RIESGOS DE RIESGOS DE RIESGOS DE
GESTION GESTION GESTION GESTION
EVALUADOS COMO EVALUADOS COMO EVALUADOS SIN
EFECTIVOS NO EFECTIVOS DETERMINAR
EFECTIVIDAD

llustracién 1 Fuente Propia - OCI

Adicionalmente, se evidenciaron debilidades en el reporte realizado por los
procesos, puesto que se efectuaron monitoreos extemporaneos. En los casos
en los cuales el control no operd, no se documentd si el proceso habia
adelantado acciones para garantizar el cumplimiento del propédsito del control,
asi como, también compartieron soportes de carpetas OneDrive que ya no
cuentan con permisos o que ya no existen, lo que imposibilitd a la OCI verificar
soportes.

A continuacidn, se relaciona el balance de la evaluacion efectuada:
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Controles | Controles Cpntroles
Total, . A riesgos de
riesgos de | riesgos de .
. Total, | controles . . gestion
Tipode . . gestion gestion
Proceso riesgos | riesgos evaluados
proceso .. evaluados | evaluados !
gestion de sin
.. como como no .
gestion . . determinar
efectivos | efectivos ..
efectividad
Conceptos
Apoyo Juridicos 1 2
Gestion de
Apoyo contratacion 3 7 L : e
Apoyo Gestion d? . 5 19 14 4
recursos fisicos
Gestion
Apoyo Documental 2 8 2 0 >
Gestion
Apoyo Financiera 4 16 10 0 6
Procesos
Apoyo disciplinarios 2 > . 0 1
Procesos
Apoyo  |udicialesy 1 2 0 0 2
acciones
constitucionales
Saneamiento de
activos de los
Apoyo extintos ICT 1 3 0 0 3
INURBE
Servicio al
Apoyo ciudadano 2 6 0 0 6
Estratégico| DT eccionamiento) 5 0 0 5
Estratégico
Gestion de
Estratégico .comumcaaones 1 yi 1 0 1
internasy
externas
Gestion de
Estratégico Tecnologuf\? dela 1 3 1 0 2
Informaciény
Comunicaciones
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Controles | Controles Cpntroles
Total, . A riesgos de
riesgos de | riesgos de .
. Total, | controles . . gestion
Tipode . . gestion gestion
Proceso riesgos | riesgos evaluados
proceso .. evaluados | evaluados !
gestion de sin
.. como como no .
gestion . . determinar
efectivos | efectivos .
efectividad
Gestion
Estratégico| estratégica del 6 16
Talento Humano
Estratégico| RC,aciones 4 8 2 0 6
Estratégicas
Evaluacion
Evaluacién|independiente y 4 16 7 0 9
asesoria
Evaluacion Seg.u1m|ento Y 1 4 1 0 3
mejora continua
Gestion ala
politica de agua
Misional |potabley 1 3 2 0 1
saneamiento
basico
Gestion a la
Misional | POliticade 5 12 4 0 8
espacio urbanoy
territorial
Gestion a la
Misional |politicade 5 14 6 6
vivienda
Total 50 151 62

Riesgos de Corrupcion

Frente a la gestion de los riesgos de corrupcion, para el periodo objeto de
evaluacion se identificaron 23 riesgos, los cuales cuentan con 65 controles para
evitar su materializacion. No obstante, de acuerdo con la evaluacion realizada
a la gestion, monitoreo y soportes reportados por los procesos se evidencid
que para el 49% (32) de los controles no se pudo medir el nivel de efectividad,
toda vez que los monitoreos no daban cuenta de las actividades adelantadas

por el proceso para el periodo de reporte, asi como también los soportes no
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correspondian a los productos registrados como soportes en la matriz o no
fueron ejecutados conforme a lo previsto en las actividades.

Sobre la efectividad de los controles, de los 65 el 48% (31) ejecutd, monitored
y soportd el cumplimiento de estos conforme a lo previsto. Finalmente, el 3%
(2) controles fueron evaluados como no efectivos, debido a que: los soportes
no guardaban relacion con lo requerido, o estos no daban cuenta del
cumplimiento de las actividades.

— —
TOTAL CONTROLES CONTROLES CONTROLES CONTROLES
RIESGOS DE RIESGOS DE RIESGOS DE RIESGOS DE
CORRUPCION CORRUPCION CORRUPCION CORRUPCION
EVALUADOS COMO EVALUADOS COMO EVALUADOS SIN
EFECTIVOS NO EFECTIVOS DETERMINAR

EFECTIVIDAD

llustracioén 2 Fuente Propia - OCI

Igualmente, se evidenciaron debilidades en el reporte realizado por los
procesos, puesto que se realizaron monitoreos extemporaneos. En los casos en
el que el control no operd no se documentd si el proceso habia adelantado
acciones para garantizar el cumplimiento del propodsito del control, asi como
también compartieron soportes de carpetas OneDrive que ya no cuentan
con permisos o0 que ya no existen, lo que imposibilito a la OCI verificar
soportes. Cabe sefialar que no se evidenciaron riesgos materializados.

A continuacion, se relaciona el balance de la evaluacion efectuada:
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Controles

Controles

Controles
riesgos de

corrupcié

LCIEIM riesgos de | riesgos de
Total, .. .. n
Tioo de Fiesgos (eelgligel (IR corrupcié = corrupcio evaluados
P S .. | riesgos de n n :
proceso corrupcio .. sin
corrupcio ESEITELRRAZIIEL .
n determina
n como como no
. . r
efectivos | efectivos . .
efectivida
Conceptos
Apoyo Juridicos 1 2 L 0 L
Gestion de
Apoyo contratacion 1 3 0 0 .
Apoyo | Cestionde 3 10 4 0 6
recursos fisicos
Gestion
Apoyo Documental 1 z 2 0 0
Gestion
Apoyo Financiera 1 3 2 0 1
Procesos
Apoyo disciplinarios 1 3 . 0 0
Procesos
Apoyo  |ludicialesy 1 2 2 0 0
acciones
constitucionales
Saneamiento de
activos de los
Apoyo extintos ICT 1 3 2 0 L
INURBE
Servicio al
Apoyo ciudadano 1 3 0 2
Estratégic| Direccionamient
.. 1 2 1 0 1
o] o Estratégico
Gestion de
Estratégic 'comumcacwnes 1 2 1 0 1
(o) internasy
externas
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PROCESO:

Controles
Controles | Controles :()e:f:scczg
Total BCIE | riesgos de | riesgos de np
. . o KLUl corrupcio | corrupcio
Tipo de riesgos | . evaluados
Proceso .. | riesgos de n n .
proceso corrupcio .. sin
corrupcio [EEIUESTYREEITET .
n determina
n como | comono
. . r
efectivos | efectivos ..
efectivida
d
Gestion de
Estratégic | Tecnologias de
o 1 0 1
o laInformaciony 1 2
Comunicaciones
Estratégic Gestion
g estratégica del 1 2 2 0 0
o
Talento Humano
Estratégic Relacu’)n.es 1 2 1 0 1
o Estratégicas
Evaluacié Evaluacion
n independiente y 1 3 2 0 1
asesoria
Evaluacio Seg'u1m|ento.y 1 2 1 0 1
n mejora continua
Gestion a la
politica de agua
Misional |potabley 2 7 4 0 3
saneamiento
basico
Gestion ala
Misional pOlltl(.Za de 1 4 0 0 4
espacio urbanoy
territorial
Gestion ala
Misional |politicade 2 8 2 5
vivienda
Total 23 65 31
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Riesgos de Seguridad Digital

Finalmente, con relacién a la gestidn de los riesgos de seguridad digital, para el
periodo objeto de evaluacién se identificaron 10 riesgos, los cuales cuentan
con 27 controles para evitar su materializaciéon. No obstante, de acuerdo con la
evaluacion realizada a la gestion, monitoreo y soportes reportados por los
procesos se evidencid que para el 70% (19) de los controles no se pudo medir
el nivel de efectividad, toda vez que los monitoreos no daban cuenta de las
actividades adelantadas por el proceso para el periodo de reporte, asi como,
también los soportes no correspondian a los productos registrados como
soportes en la matriz o no fueron ejecutados conforme a lo previsto en las
actividades.

Sobre la efectividad de los controles, de los 27 el 30% (8) ejecutd, monitored y
soportd el cumplimiento de estos conforme a lo previsto. Finalmente, no hubo
controles que fueran evaluados como no efectivos.

TOTAL CONTROLES CONTROLES CONTROLES CONTROLES
RIESGOS RIESGOS RIESGOS RIESGOS
SEGURIDAD DIGITAL SEGURIDAD DIGITAL SEGURIDAD DIGITAL SEGURIDAD DIGITAL
EVALUADOS COMO EVALUADOS COMO  EVALUADOSSIN

EFECTIVOS NO EFECTIVOS DETERMINAR
EFECTIVIDAD

llustracién 3 Fuente propia - OCI

De acuerdo con lo anterior, la OCI no evidencid riesgos de seguridad digital
para algunos procesos, por lo que se recomienda revisar la pertinencia de
formular posibles riesgos que puedan afectar las actividades que referente a la
seguridad digital.

A continuacion, se relaciona el balance de la evaluacion efectuada:
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Controles Controles Co.ntroles
Total riesgos  riesgos resgos
Total, ' - X seguridad
. . (OLIGIEN seguridad  seguridad -
Tipo de riesgos . . . . digital
Proceso : riesgos eENE] digital
proceso seguridad ; evaluados
- seguridad EEYEIEL(GRRAEITELLH :
digital - sin
digital como  como no :
. . determinar
efectivos efectivos ..
efectividad
Gestion de
Apoyo contratacion 1 2 0 0 2
Gestion
Apoyo Financiera 1 3 2 0 L
Procesos
Apoyo disciplinarios 1 2 L 0 L
Saneamiento de
activos de los
Apoyo extintos ICT 1 3 . 0 0
INURBE
Gestion de
Estratégico| | CCh0l0gias de 4 10 2 0 8
la Informacion y
Comunicaciones
Gestion
Estratégico| estratégica del 1 4 0 0 4
Talento Humano
Evaluacion
Evaluacion|independiente y 1 3 0 0 3
asesoria
Total 10 27 8 0 19

Fuente: propia- OCI

| RIESGOS Y CONTROLES IDENTIFICADOS |

En el desarrollo del presente informe se evaluaron los riesgos y controles
asociados a los 19 procesos del MVCT

| ACCIONES DE MEJORAMIENTO

Al verificar el Plan de Mejoramiento del MVCT suscrito con la Contraloria
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General de la Republica no se encuentran establecidos hallazgos
relacionados con el tema objeto de evaluacién. Con respecto a la
verificacién del Plan de Mejoramiento del SIG, se puede evidenciar que los
procesos con relacién a las actividades de gestion de riesgos, no tiene
pendiente de cumplimiento ninguna actividad.

RELACION CON PAI Y PEI | APLICA | | NO APLICA

Una vez revisados los riesgos y controles identificados en los mapas de
riesgos de los procesos asociados al presente seguimiento, los cuales se
encuentran publicados en el aplicativo SPG, la Oficina de Control Interno
observd que ningln proceso, cuenta con la identificacién de riesgos o
controles relacionados con el objeto del presente informe.

RECOMENDACIONES

De acuerdo con la evaluacidon efectuada, la OCI realiza las
siguientes recomendaciones, asi:

e Dar cumplimiento al Manual Gestion de Riesgo DET-M-07 V1, en lo
gue tiene que ver con la identificacién de los riesgos de cada
proceso, la formulacion de los controles, la ejecucién de
actividades que den cuenta de la efectividad de los controles, y el
seguimiento constante por parte de los lideres de los procesos en
su rol de primera linea de defensa.

e Realizar mensualmente, el reporte del monitoreo los cinco
primeros dias habiles del mes siguiente a reportar, lo que implica
diligenciar el analisis cualitativo y cargar las evidencias en el
madulo de riesgos del SPG".

e Realizar el cargue de los soportes como se encuentran previstos en
los controles, con el fin de que se pueda determinar la efectividad
de estos.

e En el reporte de monitoreo realizar una descripcidn detallada
frente a la gestién realizada de los controles.

e Mantener las medidas de autocontrol establecidas en |la
Metodologia Integrada de Administracidén del Riesgo, con respecto
a la entrega oportuna y de la evidencia correspondiente a la
documentada en los mapas de riesgos, con el fin de evitar la
materializacion del riesgo.

e Es importante que los lideres de los procesos efectien mesas de
trabajo con el fin de revisar la pertinencia de actualizar los riesgos
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asociados a los procesos, de reformular los controles existentes y
sus entregables, segun sea el caso, con el fin de que estos se
alineen al contexto estratégico actual.

e Continuar trabajando en la maduracién de la implementacién de
las lineas de defensa.

e Analizar viabilidad de identificar riesgos teniendo como insumo los
informes emitidos por los entes de control y los resultados de los
planes, programas y proyectos institucionales, con el objetivo de
garantizar la satisfaccién de los grupos de valor.

e Continuar fortaleciendo y posicionando la gestion de los riesgos
como herramienta estratégica que potencialice la gestion
institucional.

e Retomar los resultados y recomendaciones de este informe como
insumo para la mejora continua institucional.

e Finalizada la verificacidon de las evaluaciones, desde esta oficina se
recomienda continuar realizando los desarrollos pertinentes, para
el funcionamiento éptimo del sistema, atendiendo las necesidades
de la Entidad.

e Tener en cuenta las demas registradas en el
https://spg.minvivienda.gov.co/index.php?op=7&sop=7.19&la=1

PAPELES DE TRABAJO

Para el presente informe, se emplearon los papeles de trabajo
preparados por el profesional, los cuales hacen parte integral de los
soportes de la respectiva evaluacién. Por lo anterior, ademas de evaluar
los casos especificos que se citan en este informe, es responsabilidad de
las areas mantener un seguimiento integral sobre el proceso y efectuar
las correcciones que de él se desprendan, dentro de su sano criterio del
principio del autocontrol.

- https://spg.minvivienda.gov.co/index.php?op=7&sop=7.53&Ia=2&Ii=20
- Archivo en Excel: Reporte de riesgos Corrupciéon consolidados

- Archivo en Excel: Reporte de riesgos Gestién consolidados

- Archivo en Excel: Reporte de riesgos Seguridad Digital consolidados

CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES

Para la realizacidon de esta evaluacion, se aplicaron Normas de Auditoria

Péagina 17 de 18


https://spg.minvivienda.gov.co/index.php?op=7&sop=7.19&la=1
https://spg.minvivienda.gov.co/index.php?op=7&sop=7.53&la=2&li=20

FORMATO: INFORME PE SEGUIMIENTO Y/O DE LEY )
PROCESO: EVALUACION INDEPENDIENTE Y ASESORIA
Version: 10.0 Fecha: 23/07/2024 Cdédigo: EIA - F-11

Generalmente Aceptadas, teniendo en cuenta que las pruebas realizadas
se efectuaron mediante muestreo selectivo, por consiguiente, no se
cubrio la verificacién de la efectividad de todas las medidas de control del
proceso, igualmente, durante su desarrollo, se aplicaron los principios de
integridad, objetividad, confidencialidad, competencia, manifestando
ademas que, no se presentaron imitaciones, asi como tampoco, se dio
lugar a la presentacion de conflicto de intereses que pudiera afectar o
impedir su desarrollo y resultados.

FIRMAS:
ﬂ.———.—’f Carlos Andres Fatiro Cardona

Yolman Julian Saenz S. Carlos Andres Patino C.
JEFE OFICINA DE CONTROL INTERNO (E) AUDITOR OCI
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