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DE: OFICINA DE CONTROL INTERNO

ASUNTO: Socializacién de resultado Informe derechos de autor de Software (corte
diciembre 31 de 2025)

Cordial saludo respetados Doctores,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan Anual
de Auditoria vigencia 2025 y especialmente las Circulares No. 12 de 2007 y Circular
Externa No. 27 de 2023, expedidas por la Direccion Nacional de Derecho de Autor,
atentamente me permito remitir el resultado del seguimiento realizado a la
verificacion de cumplimiento de las normas en materia de derecho de autor sobre
Software, con corte al 31/12/2025, con el fin de que sea socializado con su equipo de
trabajo, analizando su contenido y se tomen las respectivas acciones de mejora que
a su consideracion apliquen.

De otra parte, me permito informar que dicha evaluacién se encuentra publicada en
la pagina web en el siguiente enlace:

https://www.minvivienda.gov.co/ministerio-planeacion-gestion-y-control-sistema-
de-control-interno-rol-de-evaluacion-y-seguimiento-informes-de-
ley?f%5B0%5D=categoria de contenido%3A1721
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Finalmente, agradezco la disposicién y colaboracion de sus equipos de trabajo durante
el proceso de evaluacion, reiterando nuestro compromiso de asesoria y
acompafiamiento a todos los procesos de la Entidad.

Cordialmente,

/«/ 4
JOSE JORGE ROCA MARTINEZ

Anexos: N/A
Copia: N/A

Elabord: Carlos Alberto Quifiones Cardenas - Contratista Oficina de Control Interno
Revisd: José Jorge Roca Martinez - Jefe Oficina de Control Interno
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FECHA REALIZACION DEL INFORME | 19 | MES | 3 | ANO | 2026
DIA

PROCESO

»= Gestidn de Tecnologias de la Informacién y las Comunicaciones.
»= Gestién de Recursos Fisicos.

RESPONSABLE DEL PROCESO ‘

= Dr. Jesus Fernando Sarria LOpez - Gestion de Tecnologias de la
Informacion y las Comunicaciones.
= Dra. Aura Janneth Santana Adames - Gestion de Recursos Fisicos.

| TIPO DE INFORME | DE SEGUIMIENTO |X |DELEY | |

| OBIETIVO |

Con base en los lineamientos determinados por la Direccién Nacional de
Derechos de Autor (en adelante DNDA), la realizacién de este trabajo
pretendié:

» Determinar si las actividades de control documentadas al interior del
Ministerio de Vivienda, Ciudad y Territorio (MVCT), permiten establecer
un nivel de cumplimiento razonable frente a la normatividad legal
aplicable en materia de derechos de autor y uso de software licenciado
en los equipos de cdmputo de propiedad de la Entidad.

» Identificar fortalezas y oportunidades de mejora en el cumplimiento de
los lineamientos de derechos de autor de software en la Entidad.

= Realizar el reporte de la informacidén requerida por la DNDA en los
términos dispuestos en la Circular Externa No. 027 de 2023.

ALCANCE |

La evaluacion del cumplimiento a los derechos de autor sobre uso de software
se realizd con base en el andlisis de la documentacién suministrada por la
Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC), y el
Grupo de Recursos Fisicos (GRF), con corte a 31 de diciembre de 2025.
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Nota: El establecimiento de esta fecha de corte no limita la facultad de la
Oficina de Control Interno para pronunciarse sobre posibles hechos posteriores
que, por su grado de materialidad deban ser revelados.

CRITERIOS

= Directiva Presidencial No. 01 de 1999 (Numeral 3), la cual establece el
requerimiento de ordenar el disefio y desarrollo de campafias que
propendan por la creacion de una cultura de respeto al derecho de autor
y a los derechos.

= Directiva Presidencial No. 01 DE 1999 (Numeral 7), la cual establece que
todas las entidades deberan establecer procedimientos para asegurar,
determinar y mantener dentro de sus respectivas entidades bienes que
cumplan con los derechos de autor.

= Directiva Presidencial No. 02 de 2002 (Numeral 1), el cual establece que
se debe instruir a las personas encargadas en cada entidad de la
adquisicién de software para que los programas de computador que se
adquieran estén respaldados por los documentos de licenciamiento o
transferencia de propiedad respectivos.

= Directiva Presidencial No. 02 de 2002 (Numeral 4), la cual establece que
la necesidad de realizar programas periddicos de capacitacién para los
funcionarios sobre el de derecho de autor y los derechos conexos en
materia de programas de computador.

= Circular No. 12 de 2007 y Circular Externa No. 27 de 2023, expedidas
por la Direccién Nacional de Derecho de Autor, por medio de las cuales
se define la informacidon que debe contener el reporte de verificacion y
seguimiento al cumplimiento de las normas en materia de derecho de
autor sobre Software que debe realizar la Oficina de Control Interno, y
establece la obligatoriedad de reportar a través de Formulario Web los
resultados obtenidos.

INTRODUCCION

En cumplimiento de lo establecido en la Circular No. 12 de 2007 y la Circular
No. 027 de 2023, se llevd a cabo la verificacion al cumplimiento de la
normatividad aplicable en materia de derecho de autor y uso de software, a
partir de las cuatro (4) preguntas que establecen las citadas circulares, con
base en la informacidon puesta a disposicidon de la Oficina de Control Interno
por parte de la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC), y el Grupo de Recursos Fisicos (GRF).
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DESARROLLO

A continuacion, se presenta el resultado de la evaluacion realizada:
1. CANTIDAD DE EQUIPOS DE COMPUTO INSTITUCIONALES.

Para conocer la cantidad de equipos de cémputo institucionales, mediante
memorando No. 2026IE0002453 del 27 de febrero de 2026, se solicitd al
Grupo de Recursos Fisicos el registro de inventario con corte a 31 de diciembre
de 2025.

Una vez recibida la informacion, se realizé un analisis a la calidad de datos,

identificando que en los registros el numero de placa 111116 esta asignada a
dos equipos de codmputo diferentes:

Tabla N. 1. Eiuiios de cc')miuto con el mismo numero de ilaca.

111116 CPU COMPUTADOR LENOVO THINKCENTRE M710S SFF INCLUYE CPU
WIND 10 PRO
111116 COMPUTADOR PORTATIL DELL LATITUDE 3400-CORE I5-8265U Equipo portatil

PROCESADOR WINDOWS 10 PRO-64
Fuente: Elaboracion propia del equipo auditor a partir de la informacién suministrada.

El 11 de marzo de 2026, mediante correo electronico, se informé al Grupo de
Recursos Fisicos esta situacion, y el 13 de marzo de 2026, mediante correo
electrénico el Grupo de Recursos Fisicos confirmdé que la inconsistencia se
debid a un error de transcripcién al momento de organizar la informacion, y
una vez corregida remitieron nuevamente el archivo de inventario, el cual
presenta las siguientes cifras:

Tabla N. 2. Cantidad equipos de cdmputo.

Computador de Escritorio 183
CPU 210
Equipo Portatil 1135
Total 1528

Fuente: Elaboracion propia a partir de informacién suministrada por el Grupo de Recursos Fisicos.

Con el fin de verificar la existencia de los equipos de cdmputo registrados en el
inventario, la Oficina de Control Interno seleccioné una muestra de treinta (30)
equipos correspondientes a la Sede Colseguros Calle 17. A través de la
validacion de las placas de inventario, se corroboré que la totalidad de los
equipos verificados se encuentran debidamente registrados en el inventario
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suministrado por el Grupo de Recursos Fisicos. En consecuencia, no se
identificaron novedades.

2. LICENCIAMIENTO DE SOFTWARE.

Por medio del memorando No. 2026IE0002452 del 27 de febrero de 2026, se
solicité a la Oficina de Tecnologias de la Informacién y Comunicaciones (OTIC)
la relacion de licencias de software adquiridas y registradas por la Entidad.
Esta informacién se requirié con el propdsito de contar con un insumo oficial
que permitiera validar el cumplimiento de las obligaciones legales en materia
de propiedad intelectual y uso autorizado de software.

La Oficina de Control Interno seleccioné una muestra de diez (10) equipos de
coOmputo de la Sede Colseguros Calle 17, en los cuales se realizd el
levantamiento de informacion del software instalado mediante la ejecucion de
lineas de comando de Windows (CMD), permitiendo la recopilacién automatica
y estandarizada de dicha informacién.

Resultado de la verificacién, se identificaron 1.380 registros asociados a
software instalado. Al analizar y depurar esta informacidén, excluyendo el
software correspondiente al sistema operativo, controladores y demas
aplicaciones de uso libre o propios de cada marca de computador, se
identificaron los siguientes catorce (14) programas que requieren licencia y/o
permiso de instalacion:

Tabla N. 3. Relacidon de programas que requieren licenciamiento o permiso de instalacién

No. Nombre del software Descripcion
1 Autodesk DWG TrueView  Visualizacién y conversion de archivos DWG/DXF.
2 Autodesk Access Gestor de actualizaciones y acceso a software Autodesk.
3 Autodesk Identity = Gestion de identidades y licencias Autodesk.
Manager
4 Adobe Acrobat Creacion, visualizacién y edicion de documentos PDF.
5 ArcGIS Pro Sistema de informacion geografica para analisis espacial.
6 ArcGIS Desktop Plataforma SIG para analisis y edicion cartografica.
7 ArcGIS Survey123 Recoleccion de datos geograficos mediante formularios.
8 Fortinet Endpoint = Proteccién de endpoints contra amenazas avanzadas y respuesta a
Detection and Response incidentes.
9 FortiClient VPN Cliente VPN para acceso remoto seguro a redes institucionales.
10 | Thomas Signe Desktop Aplicacién para firma digital de documentos electrénicos.
11 Certi Tool Herramienta para gestion de certificados digitales.
12 Aranda Virtual Support Soporte remoto y asistencia técnica a usuarios.
13  SCHIP Aplicacidn institucional para gestidon de procesos especificos.
14 | Olimpia Sign Plataforma de firma electrénica y digital.

Fuente: Elaboracion propia del equipo auditor.
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El anterior resultado, fue compartido por correo electrénico a la OTIC el 12 de
marzo de 2026, frente a lo cual, a través de una carpeta compartida remitieron
soportes del licenciamiento de 10 de los 14 programas identificados.

Para los cuatro (4) programas sobre los cuales no se recibid soporte del
licenciamiento, se identificé la siguiente situacién:

Tabla N. 4. Programas sin soporte de licenciamiento administrado por OTIC.

No. Nombre del Descripcion Observacion de la OTIC del
software licenciamiento
1 Thomas Signe = Aplicacion para firma digital de El proceso de adquisicion fue realizado
Desktop documentos electrdnicos. por la Subdireccion de Finanzas vy
2 Certi Tool Herramienta para gestion de Presupuesto del Ministerio, pero no fue
certificados digitales. reportado a la Oficina de TIC para su
3 SCHIP Aplicacién  institucional para respectivo control.
gestion de procesos especificos.
4 Olimpia Sign Plataforma de firma electronica y
digital.

Fuente: Elaboracion propia a partir de informacién aportada por la OTI

En atencidn a lo anterior, se concluye que, si bien el software instalado en la
entidad cuenta con el respectivo licenciamiento, se evidencié la existencia de
licencias que fueron adquiridas por otras areas sin la participacidon de la Oficina
de Tecnologias de la Informacion y las Comunicaciones (OTIC) en la
estructuracién o formulacién de los estudios previos para su adquisicion.

Asimismo, una vez efectuadas dichas adquisiciones, no se informd ni notificé a
la OTIC, lo que impidid su inclusién en el inventario centralizado de
licenciamiento administrado por dicha dependencia.

3. CONTROLES PARA RESTRINGIR LA INSTALACION DE SOFTWARE DE
MANERA NO AUTORIZADA.

Mediante memorando No. 2026IE0002452 del 27 de febrero de 2026, se
solicité a la Oficina de Tecnologias de la Informaciéon y las Comunicaciones
(OTIC) informacién relacionada con los controles tecnoldgicos implementados
para impedir o restringir la instalacion de software no autorizado en los
equipos de computo institucionales. Al respecto, se informd lo siguiente:

» La entidad cuenta con la plataforma Aranda Device Manager (ADM), la
cual es utilizada para la gestidon integral de los equipos de cémputo,
incluyendo sus componentes de hardware y software. Esta solucién de
Aranda Software permite la administracidn de los activos de Tecnologias
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de la Informacion mediante la automatizacion de procesos como el
inventario, el control remoto, la distribucion de software, la gestién de
parches y el ahorro de energia en estaciones de trabajo y servidores.
Asimismo, facilita la visibilidad en tiempo real del estado de los activos,
el control del cumplimiento de licenciamiento y el fortalecimiento de la
seguridad de la infraestructura tecnoldgica.

a Aranda Device Management.

Imagen N. 1. Acceso

Aranda
Device Management

Fuente: Suministrado por la OTIC.

Con el fin de evitar que usuarios no autorizados realicen instalaciones de
software, se dispone de un mecanismo centralizado administrado a
través de los coordinadores de la Mesa de Ayuda. La gestion de las
contrasefias de administrador local de los equipos se efectia mediante
la herramienta Microsoft LAPS (Local Administrator Password Solution),
la cual permite una administracién segura y centralizada de las
credenciales, evitando su uso compartido o no controlado.

Imagen N. 2. Herramienta Microsoft LAPS (Local Administrator Password Solution).

GPO-LAPS-ADMIN-CONFIG
Ambito  Detalles Configuracion Delegacién  Estado
Vinculos
Mostrar vinculos en esta ubicacion:

Minvivienda local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

-~

Ubicacion Exigido Vinculo habilitado Ruta

2| Desktops Si Si Minvivienda local/ESTACIONES /Desktops
2 ESTACIONES Si Si Minvivienda local/ESTACIONES

(=] Laptops Si Si Minvivienda local /ESTACIONES /Laptops

Fuente: Suministrado por la OTIC.
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= Adicionalmente, durante el proceso de alistamiento y asignacion de los
equipos de cdémputo, los usuarios son configurados con perfiles
restringidos, lo que limita los privilegios administrativos y previene la
instalacion de software o la realizacion de modificaciones en la
configuraciéon del sistema operativo y de red sin la debida autorizacion.

= Finalmente, se cuenta con mecanismos para restringir la navegacion a
sitios web por categorias. En este sentido, se adjunta la tabla de
configuraciéon correspondiente a los perfiles de navegacion establecidos.

Tabla N. 5. Relacién de ierfiles de naveiacic')n Web. ‘

Alta Ampliado Educacion, Negocios, Finanzas, Noticias, Contenido Adulto, Juegos, Apuestas,
Direccion Cloud Corporativa, Herramientas @Hacking, Terrorismo, Descargas de
VIP Colaborativas, Servicios Publicos archivos ejecutables.

Streaming, Gobierno, Descargas,

Almacenamiento Externo, Correos
Externos, Bancos, WhatsApp Web, Chat
GPT, Redes Sociales

Alto Ampliado Educacion, Negocios, Finanzas, Noticias, Contenido Adulto, Juegos, Apuestas,
Nivel Cloud Corporativa, Herramientas Hacking, Terrorismo, Descargas de
Colaborativas, Servicios publicos, = archivos ejecutables. Streaming, Correos

Gobierno, Descargas, Almacenamiento Externos, Tv Online.
Externo, Bancos, WhatsApp Web, Chat
GPT, Redes Sociales.

Nivel Controlado = Educacién, Negocios, Finanzas, Noticias, Contenido Adulto, Juegos, Apuestas,

Medio Cloud Corporativa, Herramientas @Hacking, Terrorismo, Descargas de
Colaborativas, Servicios publicos, archivos ejecutables. Streaming, Correos
Gobierno, Descargas, Almacenamiento Externos, Redes Sociales, WhatsApp Web,
Externo, Bancos, Chat GPT. Tv Online.

Usuario Controlado | Educacion, Negocios, Finanzas, Noticias, Contenido Adulto, Juegos, Apuestas,

Estandar Cloud Corporativa, Herramientas Hacking, Terrorismo Redes Sociales,
Colaborativas, Servicios publicos, = Streaming, Juegos, Tv Online, Correos

Gobierno, Descargas, Bancos, Chat GPT. @ Externos, Descargas de archivos
ejecutables, Almacenamiento Externo,
WhatsApp Web.

IT Ampliado Educacion, Foros Técnicos, Blogs De Contenido Adulto, Juegos, Apuestas,

Seguridad, Descargas, Laboratorios, Terrorismo Juegos, Tv Online.

Herramientas Colaborativas, Servicios

Publicos, = Almacenamiento  Externo,

Hacking, Correos Externos, Streaming,

Bancos, WhatsApp, Chat GPT.

Fuente. Informacion suministrada por la OTIC.

El 3 de marzo de 2026, la Oficina de Control Interno realizé una prueba sobre
una muestra de diez (10) equipos de cdmputo de la sede Colseguros Calle 17,
con el propésito de verificar la efectividad de los controles implementados para
restringir la navegacion en portales de descarga de archivos ejecutables. Como
resultado de dicha verificacion, se evidenciaron debilidades en la efectividad de
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estas restricciones, en la medida en que fue posible acceder a los siguientes
cuatro (4) portales web de descarga de software. Esta situacion pone de

manifiesto la necesidad de revisar el disefio y la efectividad de los controles
asociados a la navegacién web.

Imagen N. 3. Navegacién en el portal de descarga de software FILE HIPPO.

v [5] Nueva pestaia X [T FileHippo.com - Download free sc X ==

G & https/filehippo.com @A v = 8 - Mo

@ ] Importar favoritos @ Grp_Direccion del...

"‘ filehippo.com quiere

A Mostrar notificaciones

¢Traducir pagina de inglés? X

Traducira
Search software

espariol

Blogque Permitir g Avast
SAFE software kL, -
Award-winning
free antivirus

@ Hand-picked software tittes—only the best!

@ Tested for malware, adware and viruses

GET FREE

15 No added bundles or toolbars

Popular software Latest updates

6,441,569,818 43,479

g ram versions listed

PFatannrioe

Advertisement

Fuente. Otencién n pruba realizada por la OCI.

Imagen N. 4. Navegacion en el portal de descarga de software NINITE.

v [3 Nueva pestafia x \E FileHippo.com - Downlcad free s X @ Ninite - Install or Update Multiple X ==

- [=) X
G | & https//ninite.com & A ) = s - g Chat
@ | B importar favoritos @ Grp_Direccion del... ¢Traducir pagina de inglés? %
. s Traducir a -
& Ninite Sign into Pro
espafiol
Install and Update All Your Programs at Once Always Up-to-( Mss ~ | b
No toolbars. No clicking next. Just pick your apps and go. You don't have to wate a million

bots do that. Here's what's new: 3Pps each day for our home users and

& Ninite =T | Ninite Pro subscribers.
K-Lite Codecs updated to 19.5.5.
16 minutes ago The press likes us too:
Instaling Dropbox.
Dropbox updated to 243.4.6956 “I'l bet the service saved me a couple
I e —— hours”
ice detals Vite feedbac | _Cancel PCWorld
Chrome updated to 145.0.7632.160.
Applicaton Status 16 minutes ago “Ninite.com frees up your day”
Chrome Skipped (Up to date) The Christian Science Monitor
Skype AVG updated to 26.2.10802.3467.
Spatify ok 5 hours ago “This post can be fairly short because
ELWZ”; ID”SG‘:‘"Dd Ninite works exactly as advertised.”
breOffice onnloading Avast updated to 26.2.6198. .
Malwarebytes Waiting to download G

Use Intune? Check out our new Intune integration: Nintune

Fuente. Obtencion e

6 hours ago

more news

1. Pick the apps you want

n pruba realizada por la OCI.
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Imagen N. 5. Navegacion en el portal de descarga de software SOFTONIC.

v [B Nueva pestaiia X \D FileHippo.com - Download free sc X \ & Ninite - Install or Update Multiple X % Noticias, andlisis y descargas de sc X = = e X
C & httpsy//www.softonic.com AR 9 Chat

@ B Importar favoritos @ Grp_Direccion del...

www.softonic.com quiere

& B% Apps B Juegos [E] Noticias  [€] Desarrolladores ®
Mostrar notificaciones

Blogue Permitir

Lo dlt

Windows Android Mac iPhone

a4 Gratuito a5 Gratuito 4 g a4 Gratuito
Free Fire Poppy Playtime Plants vs. Zombies Hollow Knight Brawl Stars Poppy Playtime -
Chapter 2
https://hollow-knightsoftoniccom | v

—  YILEEEEDE

Fuente. Obtencion en rueb realizada por la OCI.

Imagen N. 6. Navegacion en el portal de descarga de software SOURCEFORGE.

~ Nueva pestafia X | [ FileHippo.com - Download free X Ninite - Install or Update Multi. X Noticias, andlisis y descargas ¢ X &> Compare B28 Software, Down| X - 8 X
P PP P y descarg; P

C & https//sourceforge.net

@ | EBJ Importar favoritos @ Grp_Direccion del...

¢Traducir pagina de inglés? X
SOURCEFORGE Tradudra Join
espafiol v
Business Software Open Source Software  SourceForge Podcast Resources ¢ way to build Al apps
Vertex Al NinjaOne Google Cloud Platform
827 Ratings 4,254 Ratings 60,456 Ratings
Build, deploy, and scale machine learning (ML) models faster, with NinjaOne unifies IT to simplify work for 35,000+ customers in Google Cloud is a cloud-based service that allows you to create
fully managed ML tools for any use case. Through Vertex Al 140+ countries. The NinjaOne Unified IT Operations Platform anything from simple websites to complex applications for
Workbench, Vertex Al is natively integrated with BigQuery, delivers endpoint management, autonomous patching, backup, businesses of all sizes. New customers get $300 in free credits to
Dataproc, and Spark. You can use BigQuery ML to create and and remote access in a single console to improve efficiency, run, test, and deploy workloads. All customers can use 25+

m m

Open Source Projects of the Month

MOHgODB Gen Al apps are built with MongoDB Atlas

Fuente. Obtencion en prueba realizada por la OCI.
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4. DESTINO FINAL DEL SOFTWARE DADO DE BAJA.

Mediante memorando radicado 2026IE0002452 del 27 de febrero de 2026, se
solicitdé a la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC) informar respecto a lineamientos y procedimientos para la baja de
software en la Entidad.

Al respecto, el proceso OTIC cuenta con el Manual de politicas de Seguridad y
Privacidad de la Informacion y Seguridad Digital GTI-M-03, el cual establece lo
siguiente:

A.5.32 Derechos de propiedad intelectual:

La OTIC debera definir controles para proteger adecuadamente la
propiedad intelectual propia y de terceros, como derechos de autor de
software, licencias y cddigo fuente.
La OTIC debera generar conciencia a los colaboradores del Ministerio
sobre los derechos de propiedad intelectual, no copiar total ni
parcialmente libros, articulo u otros documentos diferentes de los
permitidos por la ley de derechos de autor.
Por regla general toda obra (incluido el software), patente, modelo de
utilidad, disefio industrial, marca, logotipo, base de datos, etc.,
relacionados con los procesos del Ministerio, que se desarrollen de
manera colectiva y/o individual, bajo las politicas y directrices
institucionales, son propiedad del Ministerio, su uso es considerado
restringido para los fines de la misidn y debera ser protegido de otro
descubrimiento o uso que menoscabe la reputacidon del Ministerio.
En consecuencia, los funcionarios y contratistas estan obligados a poner
en conocimiento de sus jefes tales elementos de desarrollo, realizado
con recursos del Ministerio y a transferir solemnemente, cuando por ley
se requiera, todos los derechos derivados de estos a favor del Ministerio.
Las personas contratadas por el Ministerio para la prestacion de
servicios de desarrollo de software deberan garantizar la propiedad de
los derechos patrimoniales sobre el software contratado en cabeza del
Ministerio.
Con este propdsito, los contratos escritos entre los desarrolladores del
software y el Ministerio deberan incluir cldusulas explicitas que
establezcan:

o La remuneracidn pactada.

o Que todos los desarrollos de software se elaboran por cuenta y

riesgo del Ministerio.

Péagina 10 de 18



FORMATO: INFORME ,DE SEGUIMIENTO Y/O DE LEY )
PROCESO: EVALUACION INDEPENDIENTE Y ASESORIA
Version: 11.0 Fecha: 02/04/2025 Cddigo: EIA - F-11

o Que todos los desarrollos de software seran de propiedad del
Ministerio y este conservara todos los derechos patrimoniales
sobre estos desarrollos.

o El plan sefialado por el Ministerio determinando condiciones de
necesidad, caracteristicas y atributos de la obra, y estableciendo
los lineamientos de tiempo, modo y lugar para su desarrollo.

A.7.14 Eliminacion segura o reutilizacion de equipos:

Los elementos del equipo que contengan medios de almacenamiento se
verificaran para garantizar que todos los datos confidenciales y el
software con licencia se hayan eliminado o sobrescrito de forma segura
antes de su eliminacion o reutilizacion.

La OTIC debera garantizar que cuando se retire un dispositivo de
servicio, deberd eliminarse toda informacion mediante borrado seguro
considerando que, previo a esta actividad, debera resguardarse de esta.
La OTIC debera garantizar que, cuando se reasigne un dispositivo, este
debera formatearse e instalarse la linea base de software.

A.8.19 Instalacion de software en sistemas operativo:

La Oficina debera controlar y tener registros de la actualizacion del
software en produccion, aplicaciones y librerias de programas propios
del MVCT.

La OTIC debera usar controles para proteger todo el software
implementado y la documentacién del sistema.

La OTIC debera conservar las versiones anteriores del software de
aplicacion como una medida de contingencia, junto con toda la
informacién y parametros, procedimientos, detalles de configuracién y
software de soporte anteriores.

Las actualizaciones del software, de las aplicaciones y librerias las deben
realizar unicamente colaboradores que tengan los roles, privilegios y el
conocimiento en cada una de las aplicaciones.

No se deberan alojar en los servidores de produccién el cédigo fuente o
de desarrollo ni los compiladores.

La OTIC debera establecer estrategias de retroceso (rollback) antes de
implementar los cambios.

Todas las instalaciones de software que se realicen sobre equipos del
Ministerio deben aprobarla la OTIC, segun los procedimientos elaborados
para ello.

No se permite la instalacién de software que viole las leyes de propiedad
intelectual y derechos de autor, en especial la Ley 23 de 1982 y
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relacionadas. La OTIC debe desinstalar cualquier software ilegal y
registrar este hecho como un incidente de seguridad.

= Corresponde a la OTIC mantener una base de datos actualizada que
contenga un inventario del software autorizado para su uso e instalacién
en los servidores, estaciones de trabajo y demas equipos del Ministerio.

* La linea base de software definida por la oficina TIC debe revisarse,
confirmarse o actualizarse al menos una vez cada cuatro meses.

* La OTIC debera controlar la instalacién y uso de maquinas virtuales y
solo podra realizarse cuando sea necesario para el uso de funciones o
labores contratadas y no viole derechos de autor.

* La OTIC podra inspeccionar el software instalado en los equipos de
cOmputo y eliminar el software que no cumpla con las condiciones
definidas en el presente manual o documentos de lineamientos
inherentes al mismo, previa validacion de si existe o no autorizacién del
uso del software en el equipo.

= Solo se permite el uso de software licenciado por el MVCT y/o quien sin
requerir licencia comercial sea autorizado por la OTIC. Las aplicaciones
desarrolladas al interior del MVCT, en desarrollo de su misién, deberan
ser reportadas a la OTIC, para su administracion.

= La OTIC es la Unica dependencia autorizada para la administracion del
software, que no debera copiarse, suministrarse a terceros o usarse
para fines personales.

1.1. Uso de los Recursos Tecnologicos:

* La infraestructura tecnoldgica asignada a funcionarios y contratistas se
considera de propiedad del Ministerio de Vivienda, Ciudad y Territorio de
Colombia (MTCV) y se empleara de manera exclusiva y bajo la completa
responsabilidad por los mismos, Unicamente para el desempeno de las
funciones del cargo o las obligaciones contractuales pactadas. Por tanto,
no pueden ser utilizados con fines personales o por terceros no
autorizados por la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC).

= Solo se permite el uso de software licenciado por el Ministerio y/o quien,
sin requerir licencia, sea autorizado por la OTIC.

= Las Unicas personas autorizadas para hacer modificaciones o
actualizaciones en los elementos y recursos tecnoldégicos, como
destapar, agregar, desconectar, retirar, revisar y/o reparar sus
componentes, son el personal técnico asignado a la Mesa de Ayuda

= La OTIC realizard monitoreo sobre los dispositivos de almacenamiento
externos conectados a los equipos del MVCT, como son: USB, CD-ROM,
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DVD, Discos Duros externos, entre otros, con el fin de prevenir o
detectar fuga de informacion.

La Unica dependencia autorizada para trasladar los elementos y recursos
tecnologicos de un puesto a otro sera la Subdireccion de Servicios
Administrativos. En tal virtud, toda reasignacion de equipos debera
ajustarse a los procedimientos y competencias de la gestidon de Recursos
Fisicos de la Entidad.

La pérdida o dafio de elementos o recursos tecnoldgicos, o de alguno de
sus componentes, deberd informarse de inmediato a la OTIC por el
funcionario o contratista asignado.

La pérdida de informacién debera informarse a la OTIC, a través de la
Mesa de Servicios como incidente de seguridad.

Todo incidente de seguridad que comprometa la disponibilidad,
integridad o confidencialidad de la informacion fisica o digital debera ser
reportado a la mayor brevedad posible a la Mesa de Servicios, a través
de los Medios de Comunicacién dispuestos.

Todo acceso a la red del Ministerio mediante elementos o recursos
tecnoldgicos no institucionales debera ser informado la OTIC.

Documentos asociados a la baja de tecnologia y software competencia de
Recursos Fisicos:

GRF-C-01 Caracterizacion:

Conceptos técnicos emitidos para las bajas de elementos de tecnologia.

Realizar la verificacion fisica de bienes existentes en bodega, asi como
en poder de los funcionarios y contratistas y gestionar el tramite de
bajas de bienes del MVCT de acuerdo con el procedimiento establecidos.
Acta de Comité de Bajas, Resolucién de Bajas y destinacién final de
bienes.

GRF-M-05 Manual de buenas practicas para el manejo de los residuos
de aparatos eléctricos:

Verificacidon de programas de mantenimiento para formular programas
de mantenimiento a equipos, vehiculos y maquinaria utilizados en el
MVCT para prevenir posibles danos irreparables y asi contribuir a la
reduccion de Residuos generados, para garantizar el proceso de
disposicién final de Residuos Peligrosos por medio de certificaciones.
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5. RESPUESTAS REPORTADAS ANTE LA DIRECCION NACIONAL DE
DERECHO DE AUTOR.

A continuacién, se relaciona la respuesta a las preguntas formuladas por la
Direccion Nacional de Derechos de Autor en el Formulario de “Informe de
Software en Entidades Publicas”, reportado en el siguiente enlace:
https://www.derechodeautor.gov.co/es/informe-de-software-entidades-

publicas

1. éCon cuantos equipos cuenta la entidad?
Respuesta: 1.528

2. ¢El software instalado en estos equipos se encuentra debidamente
licenciado?

Respuesta: Si.

3. {Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta: La entidad ha implementado diversos mecanismos de control de
caracter tecnoldégico y administrativo orientados a evitar que los usuarios
instalen programas o aplicativos que no cuenten con el licenciamiento
correspondiente. En primer lugar, se dispone de la plataforma Aranda Device
Manager (ADM), utilizada para la gestion integral de los equipos de cémputo,
la cual permite mantener un inventario actualizado de hardware y software,
controlar la distribucién de aplicaciones, verificar el cumplimiento de
licenciamiento y fortalecer la seguridad de los activos tecnolégicos.

Adicionalmente, la entidad cuenta con un mecanismo centralizado de
administracion de privilegios, gestionado a través de los coordinadores de la
Mesa de Ayuda, mediante el cual se controla el acceso a las credenciales de
administrador local de los equipos. Dichas credenciales son administradas a
través de la herramienta Microsoft LAPS (Local Administrator Password
Solution), lo que impide su uso compartido o no autorizado y limita la
capacidad de los usuarios para instalar software sin aprobacién previa.

Asimismo, durante el proceso de alistamiento y asignacion de los equipos de
computo, los usuarios son configurados con perfiles restringidos, lo que reduce
los privilegios administrativos y previene la instalacién de software o la
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modificacion de configuraciones del sistema operativo y de red sin la debida
autorizacién de la Oficina de Tecnologias de la Informacion vy las
Comunicaciones (OTIC).

Finalmente, se han implementado controles de navegacién web por categorias,
los cuales restringen el acceso a sitios web asociados con la descarga de
archivos ejecutables, contribuyendo a mitigar el riesgo de instalacién de
software no autorizado desde portales externos.

4. ¢Cudl es el destino final que se le da al software dado de baja en su
entidad?

Respuesta: En la entidad, el destino final del software dado de baja se
encuentra regulado por los lineamientos establecidos en el Manual de Politicas
de Seguridad y Privacidad de la Informacién y Seguridad Digital GTI-M-03, asi
como por los procedimientos definidos para la gestidon de activos tecnoldgicos.

En este sentido, cuando un software es dado de baja, la Oficina de Tecnologias
de la Informacion y las Comunicaciones (OTIC) es responsable de su
desinstalacién y eliminacidon segura, garantizando que dicho software vy
cualquier informacion asociada sean borrados o sobrescritos de forma segura,
con el fin de proteger los derechos de propiedad intelectual, evitar usos no
autorizados y mitigar riesgos de seguridad de la informacion. En los casos en
gue el equipo de computo sea retirado del servicio o reasignado, se realiza el
formateo del dispositivo y la reinstalacion de la linea base de software
autorizada, asegurando que no permanezcan aplicaciones sin licencia o fuera
de los estandares institucionales.

Adicionalmente, la OTIC mantiene y actualiza el inventario centralizado del
software autorizado, retirando de dicho registro las licencias que han sido
dadas de baja, y conserva, cuando aplica, versiones anteriores del software
como medida de contingencia, de acuerdo con los lineamientos establecidos.

Cuando la baja del software estd asociada a la baja definitiva de equipos
tecnoldgicos, el proceso se articula con la Gestién de Recursos Fisicos, la cual
adelanta el tramite correspondiente mediante conceptos técnicos, actas del
Comité de Bajas, resoluciones administrativas y define la destinacion final de
los bienes, conforme a los procedimientos institucionales y a las buenas
practicas para la disposicidn de residuos de aparatos eléctricos y electrénicos.

En conclusién, el software dado de baja en la entidad es eliminado de manera
segura, desinstalado de los equipos institucionales, retirado del inventario de
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licenciamiento y, cuando aplica, gestionado como parte integral del proceso de
baja de activos tecnoldgicos, garantizando el cumplimiento de la normatividad
en materia de derechos de autor, seguridad de la informacién y uso adecuado
de los recursos tecnolégicos.

RIESGOS Y CONTROLES IDENTIFICADOS ‘

Para el presente informe no se dio alcance a revisidon de riesgos y controles
asociados, teniendo en cuenta que se enfocd en las verificaciones para
responder al formulario de la Direccidon Nacional de Derechos de Autor (DNDA).

ACCIONES DE MEJORAMIENTO ‘

Para el presente informe no se dio alcance a revisidon de acciones de
mejoramiento en materia de gestion de riesgos debido a que se centré en su
evaluacion de efectividad.

| RELACION CON PAI Y PEI | APLICA | [ NO APLICA | X |

‘ OBSERVACIONES Y RECOMENDACIONES ‘

Observacion 1: Licenciamiento de software adquirido sin intervencion
ni reporte a la OTIC.

Como resultado de la verificacidn por muestreo del software instalado en los
equipos de computo de la entidad, se identifico que cuatro (4) programas
contaban con licenciamiento vigente; sin embargo, dichos productos fueron
adquiridos por otras dependencias sin evidencia de participacién de la Oficina
de Tecnologias de la Informacion y las Comunicaciones (OTIC) en la
estructuracién o formulacion de los estudios previos. Asimismo, una vez
realizadas las adquisiciones, estas no fueron informadas ni reportadas a la
OTIC, lo cual impidid su inclusién en el inventario centralizado de
licenciamiento.

Esta situacion evidencia debilidades en la articulacidén institucional y en los
controles definidos para la administracion integral del software, lo que podria
afectar la trazabilidad, el control del uso autorizado y el cumplimiento de los
lineamientos internos en materia de derechos de autor y gestion de activos de
TI.
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Recomendaciones:

= Establecer formalmente que toda adquisicién de software,
independientemente del drea solicitante, cuente con la participacion previa
y el visto bueno técnico de la OTIC.

= Definir y socializar un procedimiento institucional para que se reporte a la
OTIC de cualquier software adquirido por otras dependencias,
inmediatamente después de su compra.

= Fortalecer el inventario centralizado de licenciamiento, asegurando su
actualizacion periddica y su conciliacion con los registros de contratacion y
compras.

= Implementar controles preventivos en los procesos contractuales que
permitan verificar la intervencién de la OTIC antes de la adquisicion de
software.

= Realizar jornadas de sensibilizacion dirigidas a las areas misionales vy
administrativas sobre la importancia del cumplimiento de los lineamientos
de licenciamiento y administracién de software.

Observacion 2: Controles de navegacion web para portales de
descarga de software.

Durante la prueba realizada por la Oficina de Control Interno a una muestra de
diez (10) equipos de computo de la sede Colseguros, se evidencié que, pese a
la existencia de perfiles de navegacion web con restricciones por categorias,
fue posible acceder a cuatro (4) portales de descarga de software clasificados
como sitios de descarga de archivos ejecutables. Esta situacion permite
identificar debilidades en la efectividad de los controles de filtrado de
navegacion web implementados, lo que podria facilitar la descarga e
instalacion de software no autorizado, incrementando los riesgos asociados a
seguridad de la informacion, cumplimiento de licenciamiento y exposiciéon a
codigo malicioso.

Recomendaciones:

= Revisar y ajustar la configuracién de los perfiles de navegacidon web,
garantizando el bloqueo efectivo de portales de descarga de software
ejecutable.

= Actualizar periddicamente las listas de categorizacién vy filtrado web,
incorporando nuevos dominios y sitios de descarga identificados.
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= Implementar y fortalecer controles complementarios que restrinjan la
descarga de archivos ejecutables, independientemente del portal web de
origen.

= Sensibilizar a los usuarios sobre los riesgos asociados a la descarga de
software desde portales no autorizados.

PAPELES DE TRABAJO

Para la elaboracién del presente informe se generaron los papeles de trabajo
preparados por los auditores de la Oficina de Control Interno (OCI), los cuales
se encuentran registrados en el SharePoint del area.

‘ CUMPLIMIENTO DE LOS PRINCIPIOS DE AUDITORIA Y LIMITACIONES ‘

Para la realizacién de esta evaluacion, se aplicaron Normas de auditoria
Generalmente Aceptadas, teniendo en cuenta que las pruebas realizadas se
efectuaron mediante muestreo selectivo, por consiguiente, no se cubrid la
verificacién de la efectividad de todas las medidas de control del proceso,
igualmente, durante su desarrollo, se aplicaron los principios de integridad,
objetividad, confidencialidad, competencia, manifestando ademas que, no se
presentaron imitaciones, asi como tampoco, se dio lugar a la presentacion de
conflicto de intereses que pudiera afectar o impedir su desarrollo y resultados.

.  ,/ /)
TP
SE ROCA MARTINEZ CARLOS ALB QUIﬂONES

JEFE OFICINA DE CONTROL INTERNO AUDITOR OCI

FIRMAS:
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