METODOLOGIA INTEGRADA PARA LA version: 3.0

2l Laviviendavel - ADMINISTRACION DEL RIESGO

PROCESO: DIRECCIONAMIENTO

ESTRATEGICO Codigo: DET-G-03

METODOLOGIA INTEGRADA DE ADMINISTRACION DEL RIESGO
MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO

Riesgos de gestion, corrupcion y seguridad digital



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

Contenido

1. INTRODUGCCION......coiiiite ittt ettt ettt ae et et e et eeteeteate e e e eaeeteareerseseeseeareareanens 7
2. MARQCO LEGAL ... 7
T O N[ PP PPPPPPPPPP 9
N © 1 | = I LY PP PSPPPPPPPP 9
5. MARCO CONCEPTUAL ...cci it e 10
6. ESTRUCTURA DE LA METODOLOGIA.......ccotiteieeeete ettt 11
6.1. CONOCIMIENTO DE LA ENTIDAD - PLANEACION INSTITUCIONAL 2019-2022...... 11
B.1. 1.  MISION .t 11
B.1.2.  VISION. . 11
6.1.3.  ODbJetiVOS ESIratEQICOS .....uuviuuiiiieeeiiieeiiee e e e et e e e e e e e e e e e e e e e e s seataaaeeeaeeaaaenes 11
6.1.4.  Planeacion inStitUCIONAl ............ccooiiiiiiiiii et 13
6.2. MODELO DE OPERACION POR PROCESOS.......ccoiiiieieeeeiteeieeee e e e e 13
6.2.1. Caracterizacion de 10S PrOCESOS .......cuuuuiii i e et ssiee et aa e e e e e e e e aaat e e e eaaeaannnes 14
6.2.2.  ODbJetiVOS 0E 10S PrOCESOS ... uuuiiieeiiieetiiie et e e e e et e e e e e e e et e ettt e e e e e e e e aartaaaeaeeaeeaannnes 14
6.2.3. Planes, programas 0 proyectos aSOCIAU0S .........c.cceiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeee e 14
7. POLITICA DE ADMINISTRACION DEL RIESGO ......ooviivieeiiieeiecteeeeeieeeee e 14
8. FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS INTEGRADO .......... 15
8.1.  1dentificaciOn del FESTO .......ciiiiiieiiie ettt e e e e e e e 15
8.1.1. Establecimiento del CONEXIO .........oeuiiiiiine e iir i iiiiiiis e e e e et e e e e e e eeeeia e e e e e eeeeennnes 15
700 O O O = {0 o7 <1 o B T S O P PP PPPPPPPRR 15
8.1.1.2.  ODJetiVO del PrOCESO ....cuviiiiiiiiie it ie e et e e e e e e et e e e e e e e aanees 16
8.1.1.3.  Contexto Interno y Externo del ProCeS0 ............ccovvviiiiiiiiiiiiiiiiiie 17
8.1.1.4.  ConteXtO del PrOCESO.......cceiiiieiieiieee e 18
8.1.2. Identificacion de factores de HESO0........ceiiiiiiiiiiiiiie e e e e e aaaees 19
8.1.2.1. Redaccion Riesgo de Gestion y Seguridad digital ............c.oooiiiiiiiiieiiniiiiiiiiieeenn. 21
8.1.2.2. Redaccion Riesgo de COrrUPCION ..........uuuiiiiiieiiiiiiiiiiie et 21
8.1.3. Componentes para la definicidn de riesgos de COrrupCion .............ccoevvvviiieieeeeeeneennnn, 27
8.2, ValOraCiOn dE MESTOS . ...ccieeeiiiiiiitiie e e e e e ettt e e e e e e ettt e e e e e e e st e et e e e e e e e e anababreeeaeeas 27
8.2.1.  Analisis Zona de RieSgO INNErente ............uueviiiiiiiiiiiiiiiieee e 33
8.2.1.1. 1] = T TSP 33
8.2.1.2. Impacto Riesgo de COrrUPCION ..........uiii i e e e e e e e aaeees 34
8.2.1.3.  IMpAacto RIESHO A& GESLION .....cceieiiiiiiiiiiiiie e 36
8.2.1.4. Impacto Riesgo de Seguridad digital...............oiieiiiiiiiiiiiiic e 37
8.2.1.5.  Probabilidad ... 39
8.2.1.6. Mapa de calor zona del Riesgo Inicial 0 Inherente ...........cccccccvvviiiiiiiiii, 40
8.2.1.7.  Zona del RieSgO de COMUPCION ........ccuuuiiiiiiiee ettt e e e e e e seaaeeeeeaeeas 41
8.2.1.8.  Zona del Riesgo de Gestion y Riesgo de Seguridad digital ..............ccevvvveveeeeennn... 42
8.2.2.  ACCIONES B CONMIOIES .....euiiiei e e ee et e e e s e e e ettt e e e e e e e e eaaaeaaaeeeaaaeannnes 43
8.2.2.1.  PropOlsito del CONLIOL.........uuiiiiiiiie et e e e e e eeeae s 43
8.2.2.2. COmo se realiza el CONLIrol..........cooviiiiiiii e 44
8.2.2.3.  Desviaciones de reSUItAdOS. .........ouuiuiiiie e e eaeees 44
oI S =T o o [ Tox o = Vo RPN 45
8.2.2.5. RESPONSADIE .....ccoiiiiiii 46
S T ] T (=1 o o - PRSPPI 47
8.2.2.7.  Solidez del conjunto de CONtroOlES..........ccooiiiiiiiiiiii 48

Pagina 2 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

8.2.2.7.1. Criterios para evaluar el disefio de 10S CONtroles.........ccoeeeevviiiiiiiiiii e, 50
8.2.3.  RIESHO RESIAUAI .....coiiiiiiiiiiie 52
8.2.3.1.  Tratamiento del Riesgo ReSidual ... 53
8.2.3.2.  Acciones de tratami€ntO...........couiiiiiiiiiiiii 54
8.2.4.  REBCUISOS ...ttt ettt e ettt e ettt e e e e et e e e et ta e e ettt e e et eea e e e etb e aeerea s 56
S T2 TR 1 o [TV o] RPN 56
9. MONITOREO — PRIMERA LINEA DE DEFENSA. .....ooiittiieieee et 57
10. SEGUIMIENTO — SEGUNDA LINEA DE DEFENSA........ccceoiieeieeeeecte e eane e, 60
11. EVALUACION — TERCERA LINEA DE DEFENSA .....ooviiieiieieeeeeeee e 61
12.  MATERIALIZACION DEL RIESGO ....c.ocouiitieteeieete ettt srassae e ine s ae e, 63
13.  COMUNICACION Y CONSULTA ..ottt ettt ettt avnava e, 63
14.  LINEAS DE DEFENSA EN LA GESTION DEL RIESGO .....cccovoeeieeiiitenreeesieeine e, 64
14.1. LiN@@A ESIrAtBOICA ... . veeeeeeee ettt e e a e e 64
14.2. Primera liN€a de JEfENSA.........uuuiiiiiiiiiiiiiiiiiiiiieiiiiiiieeeiaeeeeee b eeeeessbeeeeesneessrereennnes 64
14.3. Segunda liNea de defENSA ........coooiiiiiiiiiii et 64
14.4. Tercera linea de defensa..........ccccovveeiiii 65
15. APROBACION O ACTUALIZACION DEL MAPA DE RIESGOS INTEGRADO............. 65
16. CONTROL DE CAMBIOS ...ttt 66
ANEXO NO. 1 GUIA PARA LA FORMULACION DE RIESGOS DE CORRUPCION .............. 69
GLOSARIO ... 71

Pagina 3 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

LISTA DE TABLAS

Tabla 1. Matriz definicion del riesgo de COrfUPCION ..........ceiiiiiiiiieiiiee e 21
Tabla 2. Niveles de impacto - RieSgo de COITUPCION ........ceeieeeeiiiiiiiiiee e ee et e e 34
Tabla 3. Niveles de impacto — RieSgOS de geStiON ...........coiiiiiiiiiiiiiiiiiee e 36
Tabla 4. Niveles de impacto - Riesgos de seguridad digital ..............ooovvvviiiiiiiiiiiiiiiiiiiiiine, 37
Tabla 5. Matriz de niveles de probabilidad de ocurrencia del FeSgo ...........ccuvveeeeeeeeeiieiiininnnn. 39
Tabla 6. Cuadrantes para iSMINUIT. ..........ceeviiviiiiiiiiiiiii ettt atr et e 52
Tabla 7. Matriz de tratamiento del MESGO .......evviiiiiiiiiiiiiiiiieiiieeeeee et 53
Tabla 8 Porcentaje de calificacion seguImMIENto..............uiiiiiieiiiiiiiieee e e 61

Pagina 4 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

LISTA DE FIGURAS

Figura 1 Pestafia identificacion de MESgOS. .......c..uuiiiiiiieeiieiiiie e 15
Figura 2 Celda "Proceso" - FOrMUIAIIO..........ccciiiiiiiiiii e e e 16
Figura 3 Celda "ODjJetIVO"......... e 16
Figura 4 Celda "Contexto externo” - FOrMUIAIIO .........ccoooeeeeeeeeeeeeeeeeee e 17
Figura 5 Celda "Contexto interno” - FOrMUIAIIO.........ccooeieieeeeeeeeeee e 18
Figura 6 Celda "Contexto del PrOCESO" ......cocciiiiiiecee e e e e ea e 19
Figura 7 Celdas para la identificacion de MESQOS. ........ccouuiiiiiiiiiiiieee e 20
Figura 8 Campo "¢ QUE PUEAE SUCEUEBI?......coiiiiiiiiiiee ettt e e s r e eees 20
Figura 9 Factores de redacCion del HESOO .........ceuuiiiiiii et e 22
Figura 10 Campo "¢, COMO PUEAE SUCEUEI? ......coviiiiiii et e et e e e e 23
Figura 11 Campo "¢ Como puede suceder? - FOrMUIArO ............ccvvveiiiiieeee e 23
Figura 12 Campo "¢, Cuando puede SUCEAEI? .......uvuuiiii e e et 24
Figura 13 Campo ¢ Cuando puede suceder? — FOrmulario ........cc.oooevviiiiiiiiiiii e 24
Figura 14 Campo "¢Qué consecuencias tendria su materializacion?” ............ccccoovviivivnnnnenn. 25
Figura 15 Campo "¢ Qué consecuencias tendria su materializacion?” - Formulario ................ 25
Figura 16 AnAlisis de COrDatin...........oouuiiiii e e e 26
Figura 17 Campos para la definicion de riesgo de COrrUPCION..........ccooiiuuiiiieiiieeeeiiiiiiieeeeene 27
Figura 18 Pestafia ValoraCion de MESHOS........cccuuuriiiiiiiie ettt e e e e 28
Figura 19 Campo "DescCripCiOn del HESOO" ........ooeiii i 29
Figura 20 Campo "ClasifiCaCiOn.............oii i e 29
Figura 21 Celda "Tipo de riesgo — Riesgo de GeStiON" ............uueviiiieriiiiiiiiiiiiiee e 30
Figura 22 Celda "Tipo de riesgo — RiesSgo de COITUPCION" ..........eeviiieeiiiiiiiiiieiiee e 30
Figura 23 Celda "Tipo de riesgo — Riesgo de Seguridad digital” ............ccccceeeiiiiiiiiiiiiiiinn e, 31
Figura 24 Celda "Causas Y CONSECUENCIAS" ........ccoeieieieeeeeeee e 31
Figura 25 CamPO "ACTIVO" ... 31
Figura 26 Campo "Amenaza” - FOrMUIANIO.............uuiiiiii e 32
Figura 27 Campo “Vulnerabilidad” - FOrmulario ...........ccoooeeeeieiiieeeeeeeeeeeeeeeeeeeeeee e 32
Figura 28 Campo “Controles Norma ISO 27000” - Formulario .............coooevveiiiiiiiiieeeeeeeee, 33
Figura 29 Campo "Impact0” - FOrMUIAIIO ............couiiiiiii e 34
Figura 30 Preguntas para determinar el impacto - Riesgos de corrupcion .............ccccceeeeennn... 35
Figura 31 Preguntas para determinar el impacto - Riesgos de gestion ...........cccccvvvivviieeeennnn. 37
Figura 32 Preguntas para determinar el impacto - Riesgos de seguridad digital..................... 38
Figura 33 Formulario — Probabilidad de OCUITENCIa..............cuuviiieiiiieeiiiccee e, 40
Figura 34 Campo "Zona de Riesgo INherente” ... 41
Figura 35 Campo "ACCIONES d& CONLIOI" ..o 43
Figura 36 Campo "PropOSit0”.......cccoiiiiiiiiei e e e e e e e e e e e e e 44
Figura 37 Campo “COmMO S raliZa” ...........coooiiiiiiiiiiii e 44
Figura 38 Campo "Desviaciones de resultados” .........coooeiiiiiiieeeeeeee 45
Figura 39 Campo "Periodicidad"” - FOrMUIAIO ...........oiiiiiiiiie e 46
Figura 40 Campo “responsable” — FOrmMUIArio..........cooeeeeeeieee e 47
Figura 41 Pardmetros para evaluar el adecuado disefio del control...........ccccccceeeviiiiiiiiieennnn. 48
Figura 42 CampO "EVIAENCIA" .......cooe oo 48
Figura 43 Campo "Solidez del conjunto de CoNtroles”...... ..o 49
Figura 44 Campos "Solidez del disefio de controles” ... 49
Figura 45 Criterios y aspectos para evaluar en el disefio de controles..............cccoeeeeeeeeeeeenn. 51

Pagina 5 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

Figura 46 Campo "RiesSgo ReSIAUAI” .........cccooiiiiiiiiie e 52
Figura 47 Campos "Acciones de tratamiento” ..........ccooeeeeeieieee e 55
Figura 48 Celda "RECUISOS" ... .o 56
[ T0 01 = B K O [o F= T [ To [ To%=To [0 57
Figura 50 Campo “MONIMOIEO” ... 57
Figura 51 Campos "Monitoreo leralinea de defensa”............cceeeviiiiiiiiiiiiiiiiiieee e 59
Figura 52 Campos "Seguimiento - 2da linea de defensa” ...........cccooovvviiiiiiii e, 61
Figura 53 Campos “Evaluacion OCIl — 3ra linea de defensa” ...........oooviiiiiiiiiennecciiine e, 62

Pagina 6 de 76



1.

DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

INTRODUCCION

Para el Ministerio de Vivienda Ciudad y Territorio y FONVIVIENDA es de caracter estratégico,

la definicién de lineamientos que permitan la identificacion, andlisis, valoracion, tratamiento,

monitoreo, seguimiento y evaluacion de los diferentes riesgos asociados a los procesos, con el

fin de dar cumplimiento con los objetivos de la entidad, teniendo en cuenta lo anterior, se

presenta la siguiente Metodologia Integrada para la Administracion de Riesgos.

2. MARCO LEGAL

A continuacién, se relaciona la normatividad en la cual se define el fundamento legal de la

Administracion del Riesgo:

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”. Articulo 2. Objetivos del
Control Interno: Literal a) Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que los afectan. Literal f) Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion

y que puedan afectar el logro de los objetivos.

Decreto Nacional 1537 de 2001. “Por el cual se reglamenta parcialmente la Ley 87 de 1993
en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control

interno de las entidades y organismos del Estado”. Articulos 3 y 4.

Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”. Estatuto Anticorrupcién. Plan Anticorrupcién y de Atencion al Ciudadano:
Sefala la obligatoriedad para cada entidad del orden nacional, departamental y municipal
de elaborar anualmente una estrategia de lucha contra la corrupcién y de atencion al
ciudadano; siendo uno de sus componentes el Mapa de Riesgos de Corrupcion y las

medidas para mitigar estos riesgos.
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Decreto Nacional 2641 de 2012. “Por el cual se reglamentan los Articulos 73 y 76 de la Ley
1474 de 2011”.

Decreto 1649 de 2014. “Por el cual se modifica la estructura del Departamento
Administrativo de la Presidencia de la Republica”. Articulo 55 Deroga el Decreto 4637 de
2011 y Articulo 15 Funciones de la Secretaria de Transparencia: 13) Sefalar la metodologia
para disefiar y hacer seguimiento a las estrategias de lucha contra la corrupcién y de
atencion al ciudadano que deberén elaborar anualmente las entidades del orden nacional y

territorial.

Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”. Articulo 9 Literal
g) Deber de publicar en los sistemas de informacion del Estado o herramientas que lo
sustituyan el Plan Anticorrupcion y de Atencion al Ciudadano.

Decreto 1081 de 2015. “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”. Articulo .2.1.4.1 y siguientes Sefiala como metodologia
para elaborar la estrategia de lucha contra la corrupcion la contenida en el documento

“Estrategias para la construccién del Plan Anticorrupcion y de Atencion al Ciudadano”.

Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”. Articulo 2.2.22.1 y siguientes Establece que el Plan
Anticorrupcién y de Atencién al Ciudadano hace parte del Modelo Integrado de Planeacion
y Gestion y el Articulo 2.2.21.6.1 Adopta la actualizacién del Modelo Estandar de Control

Interno para el Estado Colombiano (MECI).

Decreto Nacional 124 de 2016. “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro

2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano".

Guia parala administracion del riesgo y el disefio de controles en entidades publicas.

Expedida por el Departamento Administrativo de la Funcion Publica. Octubre del 2018.
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= Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

= Manual operativo - Modelo Integrado de Planeacion y Gestion. Diciembre del 2019.

3. ALCANCE

Es aplicable a todos los procesos del Ministerio de Vivienda, Ciudad y Territorio.

Esta metodologia incluye los riesgos que afectan los objetivos de los procesos y de la entidad,

los cuales se clasifican en:

Gestion Integral de Riesgos

o
=
()
o
=
=
=
o
(D)

Seguridad Digital

4. OBJETIVO

Establecer los lineamientos que componen la Gestién del Riesgo en el Ministerio de Vivienda,
Ciudad y Territorio, definiendo las actividades de control, que permiten el establecimiento del
contexto, la identificacion, andlisis, valoracion, tratamiento, monitoreo, seguimiento, evaluacion,
comunicacion y consulta de los riesgos, dando cumplimiento a la normatividad vigente.

Pagina 9 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

5. MARCO CONCEPTUAL

El Modelo Integrado de Planeacion y Gestion, en la Politica de “Planeacion institucional” de la
dimensioén “Direccionamiento estratégico y planeacion” menciona: “Se deben formular las metas
de largo plazo, tangibles, medibles, audaces y coherentes con los problemas y necesidades que
deben atender o satisfacer, evitando proposiciones genéricas que no permitan su cuantificacién

y definiendo los posibles riesgos asociados al cumplimiento de las prioridades.”

El Manual Operativo del Modelo Integrado de Planeacion y Gestién, en su séptima dimension
“Control Interno”, en el componente “Evaluacion del riesgo” de la estructura del MECI, precisa:
“Asegurar la gestion del riesgo de la entidad mediante la identificacion, evaluacion y gestién de
eventos potenciales, tanto internos como externos que pueden afectar el logro de los objetivos

institucionales.”

Asi mismo, es fundamental que los riesgos se identifiquen a partir de la planeacién institucional
y el seguimiento debe realizarse de manera periddica, para que sea posible establecer
oportunidades de mejora, de acuerdo con la cuarta dimension de MIPG “Evaluacion de

resultados”.

Para lo anterior, la Presidencia de la Republica- Secretario General de la Presidencia de la
Republica, Ministerio de las Tecnologias de la Informacién y las Comunicaciones, Departamento
Administrativo de la Funcion Publica, disefiaron la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas Version 4.0, con el fin de unificar criterios para
generar una herramienta que aporte para la integracion de los riesgos (corrupcioén, gestiéon y

seguridad digital) en las entidades publicas.
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6. ESTRUCTURA DE LA METODOLOGIA

La Metodologia Integrada para la Administracion del Riesgo requiere:

6.1. CONOCIMIENTO DE LA ENTIDAD - PLANEACION INSTITUCIONAL 2019-2022

6.1.1. Misién

El Ministerio de Vivienda, Ciudad y Territorio contribuye a mejorar la calidad de vida de la
ciudadania, promoviendo el desarrollo territorial y urbano planificado del pais y disminuyendo el
déficit en vivienda urbana, agua potable y saneamiento basico, mediante la financiacién, y el
desarrollo de la politica publica, programas y proyectos correspondientes, con servicios de

calidad y recurso humano comprometido.

6.1.2. Vision

En el afio 2021, el Ministerio de Vivienda, Ciudad y Territorio habra logrado disminuir el déficit
de vivienda urbana del pais y mejorar la cobertura de los servicios de agua potable y
saneamiento basico urbano y rural, contribuyendo al mejoramiento de la calidad de vida de los
colombianos y consolidando un mejor sistema de ciudades amables y productivas, a través de

politicas, programas y proyectos participativos y de entidades modernas.

6.1.3. Objetivos estratégicos

La planeacion estratégica del Ministerio de Vivienda, Ciudad y Territorio estd enmarcada en:

Dimension estratégica Objetivo estratégico

Promover el desarrollo urbano equilibrado vy

Desarrollo Urbano y Territorial :
sostenible
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Dimension estratégica

Agua Potable y Saneamiento

Basico

Vivienda

Institucional

Objetivo estratégico

Consolidar el Sistema de Ciudades como

dinamizador del desarrollo territorial y la
productividad

Fortalecer la capacidad institucional de las
entidades nacionales del sector y las territoriales en
la estructuracion de proyectos y esquemas de
prestacion sostenibles

Aumentar coberturas de acueducto y alcantarillado
en zonas rurales y zonas urbanas con grandes
brechas

Fortalecer la eficiencia y sostenibilidad de los
prestadores del sector

Mejorar la provision, calidad y/o continuidad de los
servicios de acueducto y alcantarillado

Incrementar el tratamiento y aprovechamiento de
residuos sélidos y aguas residuales domésticas
urbanas

Mejorar las condiciones fisicas y sociales de
viviendas, entornos y aglomeraciones humanas de
desarrollo incompleto

Profundizar el acceso a soluciones de vivienda digna
a los hogares de menores ingreso

Profundizar el acceso a soluciones de vivienda digna
a los hogares de menores ingresos

Promover la productividad del sector de la
construccion

Fortalecer los estandares de transparencia y dialogo
con la ciudadania y los grupos de valor

Mejorar las politicas de gestién y desempefio
Promover la implementacion de la gestion del

conocimiento e innovacion en el ministerio
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6.1.4. Planeacion institucional

La Alta Direccion define la planeacion estratégica con base en lo establecido en el Plan Nacional
de Desarrollo, con el fin de dar cumplimiento al plan de gobierno. La entidad, a través del
proceso de Direccionamiento Estratégico, formula el Plan Estratégico Sectorial-PES, el Plan
Estratégico Institucional-PEI y el Plan de Accion Institucional-PAl.

6.2. MODELO DE OPERACION POR PROCESOS

La operacion del Ministerio de Vivienda Ciudad y Territorio esta basada en procesos:

v Estratégicos,
v' Misionales,
v' Apoyo,

v

Evaluacion.

S
> s
Necesdades y
eapectatvas de pares

ieresadas y Qnupos
e valor

¢)

Necesdades y
expectavas de partes
nieresadas y grupos de
valor satisfechas
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6.2.1. Caracterizacién de los procesos

De acuerdo con lo establecido en la guia DET-G-05 Actualizacion de Caracterizaciones, el
objetivo, el alcance, la interrelacién con otros procesos, los insumos, su transformacion a través
de las actividades que desarrolla, la identificacion de proveedores y clientes o usuarios (internos
0 externos), permiten definir la estructura y particularidades de cada uno de los procesos que
conforman el sistema integrado de gestién de la entidad.

Esta caracterizacién se encuentra disponible dentro de la documentacion de cada proceso en
el siguiente enlace: http://www.minvivienda.gov.co/sobre-el-ministerio/planeacion-gestion-y-

control/sistemas-de-gestion/mapa-de-procesos

6.2.2. Objetivos de los procesos

Los objetivos de proceso son los resultados que se esperan lograr para contribuir al
cumplimiento de la misién y vision de la entidad y surgen a partir de los objetivos estratégicos.

Por ende, deben estar acorde a la planeacion institucional.

6.2.3. Planes, programas o proyectos asociados

Los planes, programas o proyectos del MVCT se encuentran alineados a la planeacion

estratégica institucional, con el fin de dar cumplimiento a los objetivos estratégicos.

7. POLITICA DE ADMINISTRACION DEL RIESGO

Los lineamientos de la Gestion del Riesgo estan definidos en el documento DET-PO-01 Politica
de administracion del riesgo. Esta debe ser aprobada por el Comité Institucional de
Coordinacién de Control Interno, segun la normatividad vigente. Dicha politica puede ser
consultada en el siguiente enlace: http://minvivienda.gov.co/ProcesosCorporativos/DET-PO-
01%20P0l%C3%ADtica%20de%20Administraci%C3%B3n%20del%20Riesgo%204.0.pdf
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8. FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS INTEGRADO

Para la identificacion, valoracion, monitoreo, seguimiento y evaluacion del riesgo se relacionan
a continuacion las instrucciones generales para el diligenciamiento del Formato DET-F-11 y
DET-F-12 - Mapa de Riesgos Integrado por Procesos del Ministerio de Vivienda, Ciudad y

Territorio:

8.1. Identificacién del riesgo

La identificacién del riesgo estara asociada a aquellos eventos o situaciones que pueden influir

negativa o positivamente en el normal desarrollo de los objetivos del proceso.

Para diligenciar el formato DET-F-11 y DET-F-12 - Mapa de Riesgos Integrado por Procesos
del Ministerio de Vivienda, Ciudad y Territorio, se diligenciaran los siguientes campos dentro de

la herramienta, asi:

8.1.1. Establecimiento del Contexto

El primer paso para iniciar el proceso de identificacion de riesgos en la entidad es el
Establecimiento del Contexto. En la pestafia denominada “Identificacion del Riesgo” del Formato
Mapa de Riesgos Integrado por Procesos del Ministerio de Vivienda, Ciudad y Territorio,

desarrolle el contexto del proceso teniendo en cuenta lo siguiente:

e | T T T T T
» IDENTIFICACION DE RIESGOS. AMNALISIS DE CAUSAS WALORACIOM RIESGOS Graficas SEGUIMIEMN ...

Figura 1 Pestafia identificaciéon de riesgos

8.1.1.1. Proceso

Teniendo en cuenta el mapa de procesos del Ministerio, seleccione en el formulario el proceso

para el cual se identificaran los riesgos.
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Procesos
B
n " [CONCEPTOS JURIDICOS ¢ DIRECCIONAMIENTO ESTRATEGICO
&v:! " EVALUACION INDEPENDIENTE Y ASESOREA " GESTION A LA POLITICA DE AGUA POTABLE Y SANEAMIENTO BASICO
PROCESO " GESTION A LA POLITICA DE ESPACIO URBANG ¥ TERRITORIAL  { GESTION DE CONTRATACION
Procesos " GESTION A LA POLITICA DE VIVIENDA ¢ GESTION DOCUMENTAL
" GESTION DE COMUNICACIONES INTERNAS ¥ EXTERNAS " GESTION FINANCIERA
¢~ GESTION DE RECURSOS FiSICOS " PROCESOS DISCIPLINARICS
" GESTION ESTRATEGICA DEL TALENTO HUMANO " RELACIONES ESTRATEGICAS
¢ PROCESOS JUDICIALES Y ACCIONES CONSTITUCIONALES ¢ SEGUIMIENTO ¥ MEJORA CONTINUA
" SANEAMIENTO DE ACTIVOS DE LOS EXTINTOS ICT INURSE " SERVICIO AL CIUDADANG
" GESTION DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES
Enviar

Figura 2 Celda "Proceso" - Formulario

Todos los procesos institucionales formalmente definidos en el Mapa de Procesos del Ministerio

de Vivienda, Ciudad y Territorio, se les debe formular su Mapa de Riesgos.

8.1.1.2. Objetivo del Proceso

Una vez definido el proceso al que se le identificaran los riesgos, el aplicativo automaticamente,

le asignard el objetivo correspondiente establecido en la caracterizacion del proceso.

OBJETIVO

Figura 3 Celda "Objetivo"
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8.1.1.3. Contexto Interno y Externo del Proceso

Para definir el contexto interno y externo del proceso, inicialmente se debe tomar en
consideracion el Contexto Estratégico, incluido en el Plan Estratégico Institucional, en donde se
pueden identificar aspectos internos, asi como los aspectos externos.

Contexto Externo: seleccione cada uno de los aspectos externos relevantes para el proceso y
complemente con los que considere importante. Analice y determine las caracteristicas o
aspectos esenciales del entorno en el cual opera el proceso. Se deben considerar factores

econdémicos, medioambientales, politicos, sociales, tecnoldgicos y de comunicacién externa.

Acceso a educaddn y servicios basicos ha aumentado la cultura de ahorro y

fnandera I Fuertes incrementos en la concentracidn de gases de efecto invernadero en la atmdsferd

c I Fortaledmiento del empleo pblico.
I Altos niveles de incertidumbre de |a politica comercial FETL

s 5 s ) I" Disminuir la dispersién normativa y mejorar |a calidad de las regulaciones
El desarrollo y la adopcién de nuevas tecnologias de produccién, han sido P ¥ me] g

r esenuales_ para elevar los estadndares de vida y contrarrestar la dedinacidn de E Condiciones poco propicias para que los sectores de menores ingresos puedan lograr
la productividad laboral la adquisicién o el mejoramiento de vivienda
I" El debilitamiento de la democracia .
Deterioro de las condiciones de financiadion global y al aumento de tensiones
™ Aumento de la polucidn geopoliticas

I Fadiitar las interrelaciones entre ministerios I Bl reconodmiento de la importandia del internet en la economia mundial

I El desempleo, junto con |a expansién del empleo precario y el subempleo. . = E
EEL * B 5 * I La corrupcidén aparece como el cuarto problema mas importante en cada pais.

[~ Ellento crecimiento econdmico en la region tiene un alto peso en el mercado Dominio de grupos ilegales en zonas con recursos naturales importantes, que son
labaral, afectando la cantidad y calidad del empleo — sometidos a explotacion sin ningln control de sus efectos o dafios ambientales,
genera alto riesgo de disponibilidad de fuentes hidricas afectando la prestacion del

Robo de informacion, suplantacidn de identidad, alteracion y divulgacion de servido de agua potable

informacidn, vandalismo y espionaje.
Las familias de mas bajos ingresos viven en condidones de hadnamiento y en las

Procesos de recentralizacién, debido a la debilidad de las entidades territoriales [ zonas periféricas de las ciudades, en donde existen menores posibilidades de
I para promover el desarrollo v garantizar el bienestar de sus comunidades, a pesar acceder a servicios plblicos domiciiarios

de los avances y de los recursos que hoy manejan
. . . L I La persistendia del défidt fiscal ha empujado los niveles de deuda externa
El uso de formas alternativas de energia que garanticen un crecimiento
econdmico mas sostenible Las autoridades politicas reflejan una considerable fragmentaddn politica, una alta
Gobiernos digitales para impulsar la participacién ciudadana al constituirse en volatiidad politica y un muy limitado avance de las mujeres en la politica local
mecanismos de doble via..

I Las distribuciones del ingreso mas inequitativas

[ Crecimiento de la poblacién .
£ [ El crecimiento de la economia colombiana en el 2018

I La recuperadién de un largo periodo de débil inversisn y baja productividad Tendenda a agendas de tipo populista en mandatarios locales y aprovechamiento
I politico de proyectos apoyados por el gobierno nacional, generan riesgos de

N z o demandas exageradas de la poblacidn
Los avances en Cienda, Tecnologia e Innovadén (CT&I), son uno de los mayores 9 p

conductores de cambio en las sodedades modemas. I La migracién venezolana y la atencidn a las victimas del conflicto

Consolidado tendendias de dedinacidn de la democradia y auge de regimenes Empleos de baja remuneracién y formas de auto-empleo disminuyen la posibiidad de

autoritarios. I generacién de fondos para compra de vivienda, lo que implica necesidad de
implementar

Tendencia al desplazamiento voluntario a zonas urbanas genera crecimientos
I no planeados de demanda de servicios, que impactan el desarrollo urbano y
regional.

SELECCIONAR.

Figura 4 Celda "Contexto externo" - Formulario
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Contexto Interno: seleccione cada uno de los aspectos internos relevantes para el proceso y

complemente con los que considere importante. Analice y determine las caracteristicas o

aspectos esenciales del
organizacional, funciones, responsabilidades,

recursos y conocimientos con que se cuenta.

proceso. Se deben considerar factores como la estructura

politicas, objetivos, estrategias implementadas,

[™ Acceso a saneamiento mejorado.

Fuente de recursos que puede ser importante para las regiones y municipios es la proveniente
del Sistema General de Regalias.

La penetracidn de internet y su uso en medios empresarisles, personales y gubernamentales se

ha convertido en un impulsor de la modernizacidn v la productividad.

El bajo nivel de compromiso de algunes gobiernos locales frente a las probleméticas de sus

[ pobladores, entre las que se encuentran |z carenda de agua potable, saneamiento basico,
vivienda.
La expansidn de las dreas urbanas, muchas de éstas sin adecuada planeacidn, junto con el

[ aumento de infraestructura, se convierten en presiones adicionales, uno de cuyos efectos es el
aumento de la contaminadidn del aire,

™ Formulzcién de los planes v del seguimiento a sus respectivas metas.

™ Las normas que tienen relacién directa con los objetivos y las funciones que cumple el MVCT,
[ El déficit vivienda en la zona urbana.

Pocos recurses propios para financdiar su desarrollo por lo que son altamente dependientes de los
recursos del sistema general de partidpaciones (SGP).

El auge de las redes, el internet v el comerdio electrénico han implicado una mayor exposicén de
los datos de las personas.

[™ Ausencia de sistemas de informadién para adelantar diagnésticos.

El proceso de urbanizacidn ha traido beneficios como la universalizacidn de la prestacidn de los
servidos publicos domiciliarios en las zonas urbanas.

[ Cultura del servicio pdblico.
[ Los documentos CONPES reladonados con las funcones del MVCT.

r Servido de alcantarillado con diferentes esquemas de negodios, numero de suscriptores v niveles
de eficiencia administrativa y operativa.

[™ "Transformacidn digital”, implica desafios en el empleo, las habilidades y la confianza.

La rendicidn de cuentas posiciona el MVCT en la agenda de transparencia v disminuye los riesgos
de corrupcién en el sector.

Bajo nivel de participacién cudadana en la planeacién de las entidades del sector y en las entidades
territoriales respecto de los temas sectoriales.

[ Planes estratégicos para inversiones en el sector por parte de las entidades territoriales.

Credmiento de vivienda en zonas marginales y de alto riesgo, sin algdn tipo de planificacidn, genera daf
ambientales que implican acciones interministeriales para contrarrestar sus efectos negativos.

[ Integracidn de los sistemas de gestidn con la creacion del Modelo Integrado de Planeacsn y Gestidn.

Deficiencias en |z reglamentadion v su aplicacidn por parte de las entidades territoriales v débil control ¢
aplicacién.

Enormes desigualdades entre las zonas rural y urbana y entre regiones, debido a condiciones geografig
topogréficas y de dima, junto a |z ocurrenda de eventualidades que afectan la prestaddn del servido.

El uso de materiales duraderos y ligeros, herramientas de sondeo & inspeccién, herramientas analiticas
™ avanzadas, tecnologia por sensores y comunicacones, flujos de trabajo digitalizados por proyecto, soll
de movilidad de construccidn, automatizacién avanzada, construccidn medular y comunicadién en tiemp)

Mecesidad de acuerdos paliticos y crisis de gobernabilidad implican cambios y rotaciones en el nivel dired
[ entidades publicas del orden nacional del sector y territorial que afectan la continuidad de las politicas
definidas.

Desconedmiento y bajo nivel de aplicacidn de normatividad de formas asodativas supra-municipales pal
atencién de los temas pertinentes,

La identificacidn de grupos pobladonales objeto de programas sociales para lograr una mejor focalizad)
[ implica generar acdones investigativas v de asignacién de recursos para ese fin y buscar soludones de
regional.

Uso masivo de redes sodales facilitard la comunicacién con diferentes publicos y grupos de valer, lo qud
oportunidad para mejorar la interrelacdidn con la dudadania v la gobernabilidad.

Presiones de grupos de interés relacionados con la construccidn de vivienda v |z prestadidn de serviciod
APSB pueden inducir modificaciones a politica y/o normas del sector.

Planes de corto plazo formulades para generar soluciones coyunturales implican aparicién de problemag]
[ posteriores por insuficiendia de tierras o infraestructuras necesarias para una mejor calidad de vida, lo
conlleva a politicas y financiacidn de obras que desbordan capacidades finandieras locales.

r Acercarse al andlisis del impacto regulatorio genera la oportunidad de simplificar el volumen normativo i
reglamentacidn cbsoleta.

r Desarrallo de tecnologias de informacién para mejoramiento de procesos internos, significa una opartur]
para meijorar |a eficiendia operativa del Ministerio.

Baja capaddad témica de entidades territoriales (expresada en numero de profesionales especializado)
tema y de asesores de alta idoneidad) conduce a la elaboracién de diagndsticos incompletos e inadecud
por tanto, a soluciones pardales o mal disefiadas que implican pérdida de recursos o inversiones inaded|
° imismo, demanda aumento de asistenda técnica y acompafiamiento para superar problemas detects]

SELECCIONAR.

Figura 5 Celda "Contexto interno" - Formulario

8.1.1.4. Contexto del Proceso

Al escoger el proceso la herramienta automaticamente genera la informacion del mismo. El

contexto del proceso permite analizar y determinar las caracteristicas o aspectos esenciales del

proceso y sus interrelaciones, teniendo en cuenta factores como:

Pagina 18 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

= Alcance: definicién de la actividad inicial y la actividad final, de acuerdo con el objetivo
definido. Después de haber seleccionado el proceso al que se le identificaran los riesgos, el

aplicativo registra automaticamente el alcance de este.

= Responsable del proceso: es el lider del proceso, quien tiene la autoridad para la toma de

decisiones de éste.

= Interrelacién con otros procesos: ver caracterizacion del proceso, la cual contiene las

actividades asociadas al cumplimiento del objetivo del proceso.

= Procedimientos asociados: corresponde a los procedimientos documentados en el

proceso.

CONTEXTO DEL PROCESO PROCEDIMIENTOS ASOCIADOS

ALCANCE

Seleccione un Proceso

Seleccione un Proceso

RESPONSABLE

Seleccione un Proceso

http://minvivienda.gov.co/sobre-el-
ministerio/planeacion-gestion-y-
control/sistemas-de-gestion/mapa-de-procesos

INTERRELACION CON OTROS PROCESOS

Ver caracterizacidn del proceso

Figura 6 Celda "Contexto del proceso”

8.1.2. Identificacién de factores de riesgo

Una vez finalizado el analisis del Establecimiento del Contexto, se inicia el proceso de
identificacion del riesgo. La identificacion del riesgo estara asociada a aquellos eventos o
situaciones que pueden influir negativa o positivamente desarrollo de los objetivos del proceso.
Ademas, es necesario tener en cuenta los riesgos que se pueden derivar de los procedimientos

asociados al proceso.

Pagina 19 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

Nota: al identificar una oportunidad de mejora, se deberan seguir los lineamientos dados en el

procedimiento Acciones preventivas, correctivas y de mejora.

Inicie analizando y respondiendo en el marco de su proceso, las siguientes preguntas:

IDENTIFICACION DE RIESGOS

3.¢Cuando | 4.¢;Qué consecuencias

1. :Qué puede suceder? | 2. ;Cémo puede suceder? puede tendria su
suceder? materializacion?
frecuencia .
Causas Consecuencias
1

Figura 7 Celdas para la identificacion de riesgos.

Pregunta No.1 “;Qué puede suceder?”, se identifica la afectacion del cumplimiento del
objetivo estratégico o del proceso segun sea el caso. Se debera identificar los diferentes efectos
negativos que podrian afectar el logro del objetivo del proceso. La respuesta a esta pregunta es

el riesgo asociado al proceso, que se registrara en la pestafia “Valoracién de Riesgos”.

1. ¢Qué puede

suceder?

Figura 8 Campo "¢Qué puede suceder?
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8.1.2.1.

Redaccion Riesgo de Gestion y Seguridad digital

Debe redactarse indicando un sustantivo (El sustantivo es una clase de palabra que se utiliza

para designar personas, animales, cosas, lugares, ideas, hechos o situaciones), antecedido o

precedido por un adjetivo (cualidad o caracteristica) y un complemento (que describe las

condiciones de modo, tiempo o lugar, en las que se podria presentar el riesgo). Ejemplos:

— Pérdida, deterioro o adulteracion de documentos de los expedientes relacionados con

X tramite en el Archivo Central.

— Plataformatecnoldgica no disponible parala operacion de la entidad.

— Desaprovechamiento del conocimiento, trayectoriay metodologias del Departamento

Nacional de Planeacion en la evaluacion de politicas publicas.

8.1.2.2. Redaccion Riesgo de Corrupcién

Es necesario que la descripcion del riesgo exprese los componentes de su definicién: accion u

omision + uso del poder + desviacion de la gestion de lo publico + el beneficio privado.

Ejemplo:

Tabla 1. Matriz definicion del riesgo de corrupcion

Matriz definicion del Riesgo de Corrupcion

resolucion todos los requisitos

legales

Accion u omision Uso del poder Desviacion de la Beneficio
gestion de lo particular
publico
Asignar un mediante la sin el para favorecer a un
subsidio, expedicion de una cumplimiento de tercero.
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Para la formulacion de los riesgos de corrupcion, también puede remitirse al Anexo No.1 “Guia

para la formulacién de Riesgos de Corrupcion” de la presente metodologia.

Objetivo del proceso: si el objetivo del

Evitar iniciar con palabras negativas como: proceso es “adquirir con oportunidad y
“No...”, “Que no...”, o con palabras que calidad técnica los bienes y servicios
denoten un factor de riesgo (causa) tales requeridos por la entidad para su continua
como: “ausencia de”, “falta de”, “poco(a)”, operacién” un riesgo puede ser:
“escaso(a)”, “insuficiente”, “deficiente”, “Inoportunidad en la adquisicién de los
“debilidades en...” bienes y servicios requeridos por la
entidad”.

Ejemplo de riesgo de corrupcion:
"posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros con el fin de celebrar un contrato."

Generar en el lector o escucha la imagen
del evento como si ya estuviera

sucediendo.

Figura 9 Factores de redaccion del riesgo

Pregunta No. 2 “;Como puede suceder?”, establece las causas a partir de los factores
determinados en el contexto. Las causas son las circunstancias, eventos y agentes generadores
del riesgo, las cuales se entienden como situaciones reales que enfrenta el Ministerio. La
identificacion de causas se puede realizar teniendo en cuenta el procedimiento de acciones
preventivas, correctivas y de mejora en el Procedimiento de acciones preventivas, correctivas y
de mejora en su Anexo 1, en donde se destacan: la técnica de lluvia de ideas, técnicas de
porqués, diagrama causa-efecto, link: http://minvivienda.gov.co/ProcesosCorporativos/SIG-P-
05%20Acciones%?20preventivas,%20correctivas%20y%20de%20mejora%?208.0.pdf
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2. éCOmMo

puede
suceder?

Figura 10 Campo "¢Cdmo puede suceder?

Registre en el formulario las diferentes causas que podrian ocasionar los eventos negativos
identificados previamente en la pregunta No. 1 y que podrian afectar el logro del objetivo del
proceso.

Causa 1

‘ 1
Causa 2

Causa 3

Causa 4

Causa 5

Causa 6

Causa 7

Causa &

Causa 9

Causa 10

Enviar

Figura 11 Campo "¢Cdémo puede suceder? - Formulario
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Pregunta No.3 “;Cuando puede suceder?”, corresponde a la frecuencia en que se

presentarian las causas identificadas en la pregunta No. 2.

3. éCuando

puede suceder?

Figura 12 Campo "¢Cuando puede suceder?

{" Diario

" Semanal

" Mensual

" Trimestral

(" Cuatrimestral

" Semestral

" Anual

Enviar

Figura 13 Campo ¢ Cuando puede suceder? — Formulario

Pregunta No.4 “; Qué consecuencias tendria su materializacién?”, registre en el formulario
los diferentes efectos o impactos que se presentarian si los eventos negativos identificados en

la pregunta No. 1 llegaran a materializarse.
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Algunos ejemplos de consecuencias pueden ser: afectacion en el presupuesto, en la poblacion,
sanciones, pérdidas econdémicas, de informacion, de bienes, de imagen, de credibilidad y de

confianza, interrupcién del servicio y dafio ambiental y/o dafios fisicos.

4. {Qué consecuencias

tendria su
materializacion?

Figura 14 Campo "¢Qué consecuencias tendria su materializacion?”

Consecuenda 1

Consecuenda 2

Consecuenda 3

Consecuencia 4

Consecuenda 5

Consecuenda &

Consecuenda 7

Consecuenda 8

Consecuenda 9

Consecuenda 10

Enviar

Figura 15 Campo ";Qué consecuencias tendria su materializacion?” - Formulario
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8.1.2.3. Andlisis de causas y consecuencias

Para responder las siguientes preguntas es necesario observar las causas y las consecuencias

del riesgo, por lo cual se recomienda utilizar el analisis de corbatin:

CAUSAS CONSECUENCIAS

RIESGO 1

Causal:1 _ Riesgo 1 — Consecuencia 1: 1

Figura 16 Analisis de corbatin

Modo de uso

Se utiliza para representar un riesgo mostrando un rango de causas y consecuencias posible.

El analisis se hace de la siguiente manera:

1. Se identifica un riesgo particular para su andlisis y se representa como el nudo central del

corbatin.

2. En la parte izquierda del corbatin se hace un listado de las causas del evento y/o riesgo.

3. En la parte derecha del corbatin se identifican las diversas consecuencias potenciales del

riesgo.
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8.1.3. Componentes para la definicién de riesgos de corrupcién

Teniendo en cuenta la definicion del riesgo de corrupcion; establezca si el evento identificado
corresponde a un riesgo de corrupcion, éste debe ser valorado bajo los siguientes aspectos:

COMPONENTES PARA LA DEFINICION DE RIESGOS DE CORRUPCION

Desviacion de la
Accién u Omisién Uso del Poder Gestion de lo Beneficio particular
publico

Figura 17 Campos para la definicion de riesgo de corrupcion

= Margue con una X si implica la accién u omisién de un servidor publico.

= Margue con una X si implica el uso del poder de un servidor publico.

= Marque con una X si implica una desviacion frente al deber ser de la gestion publica.

= Marque con una X si implica el beneficio particular del servidor publico o de un tercero, en

contraposicion del interés publico.

Si el riesgo identificado cumple los cuatro factores anteriormente mencionados, se tipifica como

riesgos de corrupcion, si no, corresponde a un riesgo de gestion o seguridad digital.
Seguidamente, el aplicativo tomara como insumo la informacién sobre el proceso, identificacion

de riesgo, causas y consecuencias, la cual se registrara automaticamente en la pestafia de

“Valoracion de riesgos”.

8.2. Valoracion de riesgos

Una vez finalizado el proceso de Identificacion del Riesgo, se pasa a la pestafia “Valoracion de

Riesgos” en la cual encontrara los siguientes campos:
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fooll |5 vivienda y el agua
B s

Riesgo No. Riesgo Descripeidn del riesgo Clasificacién Causas Consecuencias

¥ALORACION DE RIESGOS

IDENTIFICACION DE RIESGOS. AMALISIS DE CAUSAS VALORACION RIESGOS Graficas SEGUIMIEN ... -i- 4

Figura 18 Pestafia Valoracion de riesgos

Proceso: nombre del proceso que la herramienta genera de acuerdo con lo consignado
en la pestafa “Identificacion de riesgos”.

Riesgo No: numero del riesgo.

Riesgo: redaccion del riesgo que la herramienta traslada automaticamente de la pestafia

de identificacion de riesgo.

Descripcién _del riesqgo: amplié la informacion del riesgo, utilizando la siguiente

secuencia: Debido a la(s) causa(s) puede suceder el riesgo lo cual podria ocasionar

la(s) consecuencia(s). La herramienta la genera automaticamente

Pagina 28 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

Descripcion del riesgo

Figura 19 Campo "Descripcion del riesgo"

e Clasificacidon

En la casilla denominada “Clasificacion” seleccione si el riesgo identificado corresponde a

gestion, corrupcién o seguridad digital

{" RIESGOS DE GESTION
{" RIESGOS DE CORRUPCION

{” RIESGOS DE SEGURIDAD DIGITAL

Ver tipologia Finalizar

Figura 20 Campo "Clasificaciéon"

o Tipo

Al seleccionar la Clasificacion del riesgo, dar click en el botdn “Ver tipologia”. En esta casilla
seleccione el tipo de riesgo de acuerdo con los conceptos presentados en el capitulo “Glosario”
de la presente metodologia. Esta tipificacién debe ser consistente con la clasificacién preliminar
del riesgo.
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Si el riesgo es de Gestion:

(" Estratégico

(" Imagen o Reputacional

(" Operativo

{” Financiera

(™ Cumplimiento

" Tecnolégico

™ Gerencial

(™ satisfaccon del diente

™ ambiental

Enviar

Figura 21 Celda "Tipo de riesgo — Riesgo de Gestion"

Si el riesgo es de Corrupcion:

" Soborno

" Pirateria

" Fraude

Enviar

Figura 22 Celda "Tipo de riesgo — Riesgo de corrupciéon”

Si el riesgo es de seguridad digital:
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(" Seguridad de la Informacidn

(" Ciberseguridad

(" Continuidad Tecnolégica

Enviar

Figura 23 Celda "Tipo de riesgo — Riesgo de Seguridad digital"

Causas y consecuencias: La herramienta automaticamente la incluye en el siguiente
campo:

Causas Consecuencias

Figura 24 Celda "Causas y Consecuencias"

Activo: en caso de que la clasificaciéon del riesgo sea de seguridad digital, diligencie el
activo afectado. En caso de que el riesgo corresponda a corrupcion o de gestion, escriba

“No aplica”.

Activo

Figura 25 Campo "Activo"
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e Amenaza: si el riesgo corresponde a seguridad digital, seleccione la situacion y las

fuentes que pueda ocasionar dafo al activo, de acuerdo con el formulario,

(" Control, Medicidn v sequimiento ~ Normatividad

(" Direcconamiento Estratégico (" Proveedores y Contratistas
(" Eventos Naturales (" Recursos

" Informacdidn (" Talento y/o Factor Humano
(" Infraestructura Fisica y/o Apoyo (" Dafio Accidental

(" Infraestructura Tecnoldgica (" Acciones no Autorizadas

(" Administrativa

Ver Fuentes Finalizar

Figura 26 Campo "Amenaza" - Formulario

e Vulnerabilidades: si el riesgo es de seguridad digital seleccione en el formulario las

vulnerabilidades correspondientes. Tenga en cuenta que estas vulnerabilidades se

clasifican en los siguientes tipos: hardware, software, red, personal, lugar y organizacion.

" Hardware " Personal

(" Software = Lugar

" Red " Organizacicn
Ver Yulnerabilidades Finalizar

Figura 27 Campo “Vulnerabilidad” - Formulario
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e Controles 1SO 27001: si el riesgo es de seguridad digital, seleccione los dominios

correspondientes, identificados en la NTC ISO 27001.

(" A.5. POLITICA DE LA SEGURIDAD DE LA INFORMACIGN, (" A.12, SEGURIDAD DE LAS OPERACIONES.

" A.6, ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION, (" A,13, SEGURIDAD DE LAS COMUNICACIONMES,

" A.7. SEGURIDAD DE LOS RECURSOS HUMANOS. (" A.14, ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS,
" A.8. GESTION DE ACTIVOS. " A.15. RELACIONES COM LOS PROVEEDORES.
" A.9. CONTROL DE ACCESQ., {” A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

- . #~ A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
A.10. CRIPTOGRAFIA DE LA CONTINUIDAD DE NEGOCIO.

: " &,18. CUMPLIMIENTO,
" A.11, SEGURIDAD FISICA Y DEL ENTORNO

Ver Controles Finalizar

Figura 28 Campo “Controles Norma ISO 27000” - Formulario

8.2.1. Analisis Zona de Riesgo Inherente

Para estimar la Zona de riesgo inicial o de Riesgo Inherente es necesario establecer el impacto

y la probabilidad de ocurrencia del riesgo identificado.

8.2.1.1. Impacto

Para determinar el impacto del riesgo dirijase al campo “Impacto” y seleccione en el formulario

el tipo de riesgo y botdn “Preguntas”.
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(" RIESGOS DE GESTION (" RIESGOS DE CORRUPCION (" RIESGOS DE SEGURIDAD DIGITAL

Preguntas Finalizar

Figura 29 Campo "Impacto" - Formulario

El impacto se mide segun el efecto que puede causar el riesgo; la asignacion del puntaje se da
de acuerdo con el diligenciamiento del cuestionario dispuesto en el aplicativo. En los riesgos de
gestién, de seguridad digital y en los de corrupcion, el calculo del impacto se realiza de manera

diferente:

8.2.1.2. Impacto Riesgo de Corrupcion

El analisis del riesgo de corrupcion se realiza teniendo en cuenta los siguientes niveles de

impacto:

Tabla 2. Niveles de impacto - Riesgo de corrupcion

Impacto

Riesgo de Corrupcién

3 Moderado
4 Mayor
5 Catastroéfico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
2018.

Una vez se haya diligenciado el cuestionario, el aplicativo calculard automaticamente el impacto
del riesgo identificado asi:
— Responder afirmativamente de uno a cinco preguntas genera un impacto Moderado.

— Responder afirmativamente de seis a once preguntas genera un impacto Mayor.
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— Responder afirmativamente de 12 a 20 preguntas genera un impacto Catastrofico.

iAfectar al grupo de fundonarios del proceso?
iafectar el cumplimiento de metas y objetivos de las dependencias?
iAfectar el cumplimiento de la misian de la entidad?

iafectar el cumplimiento de la misidn del sector al que pertenece la en

iGenerar pérdida de recursos econdmicos?

iAfectar la generaddn de productos o la prestacon de servicios?

iGenerar pérdida de informadion de la entidad?

&Dar lugar a procesos sanconatorios?

Dar lugar a procesos discplinarios?

&Dar lugar a procesos fiscales?
&Diar lugar a procesos penales?
iGenerar pérdida de credibilidad de la entidad?

iGenerar pérdida de credibilidad del sector?

#0casionar lesiones fisicas o pérdida de vidas humanas?
iAfectar la imagen regional?
infectar la imagen naconal?

iGenerar dafio ambiental?

EMVIAR

tidad?

iGenerar pérdida de confianza de la entidad, afectando su reputacidn?

&Da lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o los recursos piblicos?

iGenerar intervendon de los drganos de control, de la fiscalia u otro Ente?

Figura 30 Preguntas para determinar el impacto - Riesgos de corrupcion

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,

2018.
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8.2.1.3. Impacto Riesgo de Gestidon

Este andlisis se realiza teniendo en cuenta los siguientes niveles de impacto:

Tabla 3. Niveles de impacto — Riesgos de gestion

Nivel Impacto Riesgos de Gestidn

1 Insignificante
2 Menor

3 Moderado
4 Mayor

5 Catastrofico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
2018.

Una vez se haya diligenciado el cuestionario, el aplicativo calculara automaticamente el impacto

del riesgo identificado, asi:

— Responder afirmativamente de uno a tres preguntas genera un impacto Insignificante.
— Responder afirmativamente de cuatro a seis preguntas genera un impacto Menor.

— Responder afirmativamente de siete a nueve preguntas genera un impacto Moderado.
— Responder afirmativamente de diez a trece preguntas genera un impacto Mayor.

— Responder afirmativamente mas de trece preguntas genera un impacto Catastrofico.
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ANALISIS ZOMA DE RIESGO INHERENTE GESTIOM *
iAfecta la ejecucidn presupuestal en un valor igual o mayor a 2097 :"
iGenera perdida de cobertura en la prestacion de servicios de la entidad en un valor igual o mayor a 20%:? :lY

#Genera pago de indemnizaciones a terceros con accones legales que pueden afectar el presupuesto total en un valor :I'
igual o mayor a 20%67

#Genera pago de sandones econdmicas por incumplimiento en la normatividad aplicable ante un ente regulador, :I'
afectando el presupuesto total en un valor igual o mayor a 20%6?

iGenera redamacdiones o quejas de los usuarios que implican investigadones internas disciplinarias? :"
iGenera pérdida de Informacidn critica para la entidad que no se puede recuperar? :"

£éGenera pérdida de Informacién critica para la entidad que puede ser recuperada de forma pardial o incompleta? :"
iGenera pérdida de Informacidn critica para la entidad que genera retrasos en la atencidn a los usuarios? :"
iGenera incumplimiento en las metas y objetivos institucionales que afecta la ejecucidn presupuestal? :l'
#Genera incumplimiento en las metas y objetivos institucionales que afecta el Cumplimiento en las metas del gobierno? :I'

£Genera incumplimiento en las metas y objetives institucionales que aumenta el reprocesos de actividades vy la carga :l'

operativa?

iAfecta la imagen institudonal nadonal o regional por actos o hechos de corrupcdn comprobados? :"
iAfecta la imagen institucdonal nadonal o regional por incumplimientos en la prestacidn del servicio? -
iAfecta la imagen institudonal nadonal o regional por retrasos en la prestacion del servido? -

£Afecta la imagen institucdional local por retrasos en la prestacidn del servicio? -
iGenerar dafio ambiental? o

ENVIAR

Figura 31 Preguntas para determinar el impacto - Riesgos de gestidn

Fuente: Elaboracién propia con base en la Guia para la administracién del riesgo vy el disefio

de controles en entidades publicas, 2018.

8.2.1.4. Impacto Riesgo de Seguridad digital

Este andlisis se realiza teniendo en cuenta los siguientes niveles de impacto:

Tabla 4. Niveles de impacto - Riesgos de seguridad digital

_ Impacto Riesgos de Seguridad
Nivel

digital

Insignificante

Menor

Moderado

Mayor

g B~ W N

Catastroéfico
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
2018.

Una vez se haya diligenciado el cuestionario, el aplicativo calculara automaticamente el impacto

del riesgo identificado asi:

— Responder afirmativamente una pregunta genera un impacto Insignificante.

— Responder afirmativamente dos preguntas genera un impacto Menor.

— Responder afirmativamente de tres a cuatro preguntas genera un impacto Moderado.
— Responder afirmativamente de cinco preguntas genera un impacto Mayor.

— Responder afirmativamente seis preguntas genera un impacto Catastrofico.

infecta el presupuesto anual de la entidad en un valor igual o mayor a 20%:2 :"
iGenera afectacidn del medio ambiente que requiere recuperacion de mas de & meses? :"
iGenera afectacidn de la pobladdn en un valor igual 0 mayor a 2092 :"
infecta gravemente la integridad de la informacdion debide al interés particular de los empleados v terceros? :"
iAfecta gravemente la disponibilidad de la informacion debido al interés particular de los empleados v terceros? :"

iAfecta gravemente la confidendialidad de la informacion debido al interés particular de los empleados v terceros? :"

EMVIAR

Figura 32 Preguntas para determinar el impacto - Riesgos de seguridad digital

Fuente: Elaboracion propia con base en la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, 2018.
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8.2.1.5. Probabilidad

La probabilidad puede ser medida con criterios de frecuencia si se ha materializado el riesgo y,
en caso contrario, debe ser medida con criterios de factibilidad, teniendo en cuenta la presencia
de factores internos y externos que pueden propiciar el riesgo. Existen cinco niveles de
probabilidad de ocurrencia del riesgo, representados en la siguiente tabla:

Tabla 5. Matriz de niveles de probabilidad de ocurrencia del riesgo

NAVZE] Descriptor Descripcién Frecuencia ‘

El evento puede ocurrir solo en
_ _ _ No se ha presentado en
1 Rara vez circunstancias excepcionales » )
los ultimos cinco afios
(poco comunes o anormales)

El evento puede ocurrir en algiin Al menos una vez, en

2 Improbable o _ .
momento los ultimos cinco afios
_ El evento podra ocurrir en algin Al menos una vez en los
3 Posible . .
momento ultimos dos afios
Es viable que el evento ocurraen Al menos una vez en el
4 Probable Y _ . . .
la mayoria de las circunstancias ultimo afio
Se espera que el evento ocurra
5 CasiSeguro en la mayoria de las Masde unavez al afio

circunstancias

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
2018.

Para establecer la probabilidad del riesgo identificado, seleccione una de las opciones que
despliega el aplicativo y éste le asignara automaticamente el nivel de probabilidad. El calculo de
la probabilidad es igual en los riesgos de gestion, de corrupcion y de seguridad digital. Con el
fin de obtener un resultado preciso pueden participar maximo cuatro (4) colaboradores en la

seleccion.
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Colaborador No. 1

Se espera que el evento ocurra en la mayoria de las drounstancas [ Mas de una vez al afio.
Es viable que el evento ecurra en la mayoria de las drcunstancdias f Al menos una vez en el dltimo afio.
El evento podrd ocurrir en algin momento fAl menos una vez en los Gltimos 2 afios.

El evento puede ocurrir en algan momento fAl menos una vez en los Gltimos 5 afios.

5 S TS B S

El evento puede ocurrir solo en crcunstandas excepcionales (poco comunes o anormales) [ Mo se ha presentado en los dltimos
Colaborader No. 2

{”  Seespera que el evento ocurra en la mayoria de |as drounstancias ( Mas de una vez al afio.

{~  Es viable que el evento ocurra en la mayoria de las drcunstancias [ Al menes una vez en el Gltimo afio.

" Hevento podra ocurrir en algdn momento fAl menos una vez en los dlimos 2 anos.

{~  Elevento puede ocurrir en algin momento fAl menos una vez en los Ultimos 5 afios.

" Elevento puede ocurrir solo en crcunstancias excepdonales (poco comunes o anormales) [ Mo se ha presentado en los dltimos

Colaborador No. 3
{  Seespera que el evento ocurra en la mayoria de las drounstandas [ Mas de una vez al ano.

{~  Esviable que el evento ocurra en la mayoria de las drcunstancias [ Al menos una vez en el Gltimo afio.
" Hevento podra ocurrir en algin momento fAl menos una vez en los dltimos 2 afios.

~  El evento puede ocurrir en algin momento Al menos una vez en los ltimos 5 afios.
-

El evento puede ocurrir solo en drcunstandas excepconales (poco comunes o anormales) [ Mo se ha presentado en los dltimos

Colaborador No. 4
(" Seespera que el evento ocurra en la mayoria de |as drcunstancias [ Mas de una vez al afio.

Es viable que el evento ocurra en la mayoria de las dircunstancias [/ Al menos una vez en el dltimo afio.
El evento podra ocurrir en algin momento fAl menos una vez en los Ultimos 2 afios.

~
-
~  E evento puede ocurrir en algin momento fAl menos una vez en los dltimos 5 afios.
-~

El evento puede ocurrir solo en drcunstandas excepconales (poco comunes o anormales) [ Mo se ha presentado en los dltimos

Enviar

Figura 33 Formulario — Probabilidad de ocurrencia

8.2.1.6. Mapa de calor zona del Riesgo Inicial o Inherente

De acuerdo con la calificacion de probabilidad e impacto dada al riesgo, el aplicativo identifica

automaticamente la “Zona de Riesgo Inherente” en el campo correspondiente.
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Zona de Riesgo
Inherente

Figura 34 Campo "Zona de Riesgo Inherente"

La zona del riesgo inicial o inherente se calcula segun la clasificacion del riesgo, asi:

8.2.1.7. Zonadel Riesgo de Corrupcién

Para estimar la zona de riesgo inicial o inherente en los riesgos de corrupcion, los valores de la

probabilidad y el impacto se multiplicaran de acuerdo con la siguiente matriz:

Casi seguro
5

Probable
4

Posible
3

Improbable
2

Raro
1

5 10 20
Moderado Mayor Catastrofico

Impacto

Probabilidad de
Ocurrencia

>

M: Zona de riesgo Moderada
A: Zona de riesgo Alta

E: Zona de riesgo Extrema

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
2018.
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8.2.1.8. Zona del Riesgo de Gestidon y Riesgo de Seguridad digital

Para estimar la zona de riesgo inicial o inherente en los riesgos de gestion y seguridad digital,
los valores de la probabilidad y el impacto se cruzan segun la siguiente matriz:

Casi seguro
5
Probable
4
Posible
3
Improbable
2
Raro
1

M A A

1 2 3 4 5

Insignificante Menor Moderado Mayor Catastrofico

Probabilidad
de Ocurrencia

Impacto

>

M: Zona de riesgo Moderada

A: Zona de riesgo Alta

E: Zona de riesgo Extrema

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
2018.
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8.2.2. Acciones de Controles

Para adelantar esta etapa se hace necesario tener en cuenta los puntos de control (controles)

existentes en los diferentes procedimientos, para analizar su aplicabilidad y efectividad.

Para establecer los controles ubiquese en la casilla denominada “Acciones de Control’ e

identifique los controles asociados a las causas que podrian evitar que el riesgo identificado se

materialice. Cabe anotar que cada causa debe tener su respectivo control, de manera separada.

En caso tal de que un control puede mitigar dos o0 mas causas, se repite el control, asociado de

manera independiente a la causa especifica.

Para la definicion de controles se debe establecer:

ACCIONES DE CONTROL

Propésito ( Denominado como nombre del Riesgo) Cémo se realiza Desviacil der Periodicil

Periodicidad

Resp

Responsable

Solidez del
Evidencia conjunto de
controles

CALCULAR

Figura 35 Campo "Acciones de control”

8.2.2.1. Proposito del Control

El control debe tener un propdsito que indique para qué se realiza y que conlleve a prevenir las

causas que generan el riesgo (verificar, validar, conciliar, comparar, revisar, cotejar) o

detectar la materializacion del riesgo. Considere que establecer un procedimiento o contar con

una politica por si sola, no va a prevenir las causas o detectar la materializacion del riesgo.
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Propésito ( Denominado como nombre del Riesgo)

Figura 36 Campo "Propdésito”

8.2.2.2. Cbmo se realiza el control

El control debe indicar el “coémo se realiza”, con el fin de evaluar si la fuente de la informacion

necesaria para ejecutar el control es confiable para la mitigacion del riesgo.

El lider del proceso debera establecer la informacion anonimizada de su proceso. Se le debe
dar tratamiento segun lo establecido en los articulos 18 y 19 de la ley 1712 de 2014.

Para los procesos que integran varios componentes, deben especificar en este campo la
aplicabilidad del control.

Cémo se realiza

Figura 37 Campo “Cémo se realiza”

8.2.2.3. Desviaciones de resultados

Se debe indicar qué pasa con las desviaciones que pueden resultar al ejecutar el control. Es
decir, si como resultado de un control preventivo se observan diferencias o aspectos que no se

cumplen, la actividad no deberia continuarse hasta que se subsane la situacion o si es un control
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gue detecta una posible materializacion de un riesgo, deberian gestionarse de manera oportuna

los correctivos o aclaraciones a las diferencias presentadas.

Desviaciones de resultados

Figura 38 Campo "Desviaciones de resultados"

8.2.2.4. Periodicidad

El control debe tener una periodicidad especifica para su realizacién (cuando se requiera, diario,
semanal, mensual, trimestral, anual) y su ejecuciéon debe ser consistente y oportuna para la
mitigacion del riesgo. Por lo que en la periodicidad se debe evaluar si este previene o se detecta

de manera oportuna el riesgo.
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(" Cuando se requiera
{ Diario

(" Semanal

" Mensual

(" Trimestral

(" Cuatrimestral

(" Semestral

" Anual

Enviar

Figura 39 Campo "Periodicidad" — Formulario

8.2.2.5. Responsable

Seleccione el cargo asignado para ejecutar el control. Debe tener la autoridad, competencias y
conocimientos para ejecutar el control dentro del proceso. Se recomienda que sus
responsabilidades deben ser adecuadamente segregadas o redistribuidas entre diferentes

individuos, para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas.
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(" Jefe de ofidna

(" Director

{* Subdirector

(" Coordinador

(" Asesor

(" Profesional Espedalizado
(" Profesional Universitario
(" Secretario ejecutivo

(" Técnico Administrativa

" Contratista

Enviar

Figura 40 Campo “responsable” — Formulario

8.2.2.6. Evidencia

El control debe contar con la evidencia que soporte su ejecucion. Esta evidencia ayuda a que
se pueda revisar la misma informacion por parte de un tercero y llegue a la misma conclusion
de quien ejecutd el control, y posteriormente, permita evaluar que el control realmente fue

ejecutado de acuerdo con los parametros establecidos y descritos anteriormente:
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Se dejo la

Se realiz6 de Se cumplié fuente de
acuerdo ala con el informacion
periodicidad proposito del que sirvio de
definida. control. base para su

ejecucion.

Fue realizado
por el

responsable
que se
definio.

Hay explicacién
alas
observaciones
o desviaciones
resultantes de
ejecutar el
control

Figura 41 Pardmetros para evaluar el adecuado disefio del control.

Figura 42 Campo "Evidencia"

8.2.2.7. Solidez del conjunto de controles

La solidez del conjunto de controles se obtiene calculando el promedio aritmético simple de los

controles por cada riesgo.
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Al dar el click en “Calcular” se visualiza la siguiente tabla: “Solidez del disefio de controles’

Solidez del
conjunto de
controles

CALCULAR

Figura 43 Campo "Solidez del conjunto de controles"

'SOLIDEZ DEL DISENO DE COl

ITROLES
Criterio de evaluacion Aspecto a evaluar en el disefio del control Control 1 Control 2 Control 3 Control 4 Control 5 Control 6 Control 7 Control 8 Control 9 Control 10
Responsable ¢ Existe un responsable asignado a la ejecucion del
control?
o . ¢ El responsable tiene la autoridad y adecuada
j:lgzsgag:'usr;glzu(ondad gregacion de funciones en la ejecucién del
D control?
¢ La oportunidad en que se ejecuta el control ayuda a
Periodicidad prevenir la mitigacion del riesgo o a detectar la
materializacion del riesgo de manera oportuna?
¢ Las actividades que se desarrollan en el control
Préposito realmente buscan por si sola prevenir o detectar las
causas que pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar, Revisar, etc.?
e o EERn ¢ La fuente de informacion que se utiliza en el
. desarrollo del control es informacién confiable que
actividad de control a
permita mitigar el riesgo?
¢ Las observaciones, desviaciones o diferencias
ué pasa con las como resultados de la ejecucion del
é p I ltados de Ia ej 6n del
desviaciones control son investigadas y resueltas de manera
oportuna?
S b [ ¢ Se deja evidencia o rastro de la ejecucion del
[ p—_—" ) control, que permita a cualquier tercero con la
evidencia, llegar a la misma conclusién?
Resultado N/A N/A N/A NA NA NA NA N/A N/A N/A

Figura 44 Campos "Solidez del disefio de controles”
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8.2.2.7.1. Criterios para evaluar el disefio de los controles

Una vez registrados los controles para dar tratamiento al riesgo identificado, es necesario
valorar y ponderar de forma objetiva cada uno ellos; para esto ubiquese en la casilla “Aspectos

a evaluar en el disefio de controles” y analice cada control, teniendo en cuenta las siete

preguntas formuladas.

Criterio de evaluacion Aspecto a evaluar en el disefio del control Control 1

Asignado
Mo asignado J
éExiste un responsable asignado a la ejecucion del

Responsable
P control?

¢El responsable tiene la autoridad y adecuada l.
segregacién de funciones en la ejecucion del  |joene, |

control? |

Segregacion y autoridad
del responsable

¢La oportunidad en que se ejecuta el control ayuda momm
Periodicidad a prevenir la mitigacion del riesgo o a detectar la [nepetuns
materializacion del riesgo de manera oportuna?
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. .. Preveni
éLas actividades que se desarrollan en el control | peeaer

. . Mo es un control
realmente buscan por si sola prevenir o detectar las

Préposito . . )
causas que pueden dar origen al riesgo, ejemplo
Verificar, Validar Cotejar, Comparar, Revisar, etc.?
i B éLa fuente de informacion que se utiliza en el
Como se realiza la . . ) =
. desarrollo del control es informacion confiable que ——
actividad de control e e

permita mitigar el riesgo?

;Las observaciones, desviaciones o -
diferEnCiaS identiﬂﬁadas como Seinvestigan § resuelven oportunamente

Mo se investigan y resuelven oportunamente

desviaciones resultados de la ejecucion del control SNy, s ks eecuadosicantol .
investigadas y resueltas de manera 22 hanpresentado desviaclones en s fgeuelon de contrl

Qué pasa con las

oportuna?

i Se deja evidencia o rastro de la

Evidencia de la ejecucién| ejecucién del contral, que permita a -
i 7 i Completa
del control cualquier tercero con la ewd_t?nua, legar | o et
a la misma conclusién? Mo existe
o e ha ejecutado el control
Resultado N/A

Figura 45 Criterios y aspectos para evaluar en el disefio de controles

Fuente: Guia para la administraciéon del riesgo y el disefio de controles en entidades publicas,
2018.

Una vez se dé respuesta a las preguntas, el aplicativo realiza automaticamente la valoracion del
control, que puede ser calificado como “Débil”, “Moderado” o “Fuerte”, teniendo en cuenta el
peso asignado, el cual es un valor numérico del 0 al 100. Los controles se analizan y valoran
individualmente. Posteriormente, el aplicativo pondera los resultados para establecer la solidez

del conjunto de controles. Es necesario dar click en el campo de “Resultado”.
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Estas preguntas deberan ser revisadas por el lider del proceso semestralmente, teniendo en
cuenta las recomendaciones emitidas por la OAP, en su rol de seguimiento y la OCI en su rol

de evaluacion.

8.2.3. Riesgo Residual

Corresponde al nivel del riesgo resultante luego de aplicar los controles. Se establece
confrontando los resultados de la “Solidez del disefio de controles”. El aplicativo
automaticamente cruza estos resultados y establece la “Zona de Riesgo Residual’ y su

respectivo plan de tratamiento.

RIESGO RESIDUAL

Zona de riesgo

. Tratamiento
residual

Probabilidad Impacto

Figura 46 Campo "Riesgo Residual”

De acuerdo con los resultados de la evaluaciéon de los controles se establece una calificacion
del desplazamiento en la zona de riesgo. El aplicativo calcula automaticamente la disminucion

en la probabilidad o impacto del riesgo teniendo en cuenta la siguiente tabla:

Tabla 6. Cuadrantes para disminuir.

Dependiendo si el control afecta

Rangos de calificacion de

probabilidad o impacto desplaza el riesgo
los controles _ > _ .
en la matriz evaluacion del riesgo asi:
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; Cuadrantes para disminuir
Fuerte 2
Moderado 1
Débil 0
Fuente: Guia para la administracion del riesgglysel disefio de controles en entidades publicas,

8.2.3.1. Tratamiento del Riesgo Residual

Teniendo como referencia la zona de riesgo residual establecida anteriormente, el aplicativo
identifica automaticamente la opcion de tratamiento del riesgo, la cual se asigna, dependiendo
de las alternativas que contempla la zona donde se ubica el riesgo, tal como lo muestra el
siguiente cuadro:

Tabla 7. Matriz de tratamiento del riesgo

Zonade
riesgo
residual

Nivel de

Aceptacion Tratamiento del Riesgo Residual

Evitar el riesgo decidiendo no iniciar o

continuar la actividad que lo origing,
definiendo acciones para mejorar los
controles o0 acciones complementarias que
contribuyan a la no materializacion del riesgo.
— Reducir el riesgo mediante acciones

N adicionales tendientes a automatizar los
0

Aceptable*

controles.
— Reducir el riesgo mediante acciones
asociadas a mejorar el control.

— Silacausa es atribuible a un tercero, transferir

Moderada

el riesgo y eventualmente efectuar mejoras en
el control o en el proceso.
— Compartir el riesgo: reducir su efecto

compartiéndolo con uno o varios procesos.
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Nota: si se decide compartir el riesgo, es
necesario contar con la aceptacion del
proceso con el que se va a compartir el riesgo

y debe identificarse el riesgo en los mapas de

los procesos que lo van a compartir.

— Asumir el riesgo para lo cual se debe

mantener el control, en caso de existir, y
Aceptable gestionarlo. Por tal motivo, no es necesario
definir un plan de tratamiento para estos
riesgos.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
2018.

Es preciso establecer que en el caso de los riesgos de corrupcion la opcion “Asumir un riesgo’
no es posible para la entidad. Los riesgos de corrupcion son inaceptables y su tratamiento

corresponde al de zona extrema.

8.2.3.2. Acciones de tratamiento

Las acciones de tratamiento se deben definir para todos los riesgos de corrupcion y aquellos de

gestion o seguridad digital que se ubiquen en las zonas de riesgo residual media, alta o extrema.
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ACCIONES DE TRATAMIENTO

Acciones Evidencia de la .
. Fecha ., Monitoreo
complementarias accion

Figura 47 Campos "Acciones de tratamiento"

En el campo de “Acciones de tratamiento” establezca:

e Acciones complementarias: defina las acciones que sirvan para dar tratamiento al

riesgo residual y evitar que éste llegue a materializarse o que sirvan para mejorar los

controles.

e Fecha de Ejecucién: corresponde al DD/MM/AAAA maximo en que se desarrollara la

actividad.

e Evidencia de la accidn: corresponde a las evidencias esperadas de la ejecucion o

cumplimiento de la actividad. Los registros pueden ser documentos, listas de chequeo
y/o verificacion, registros controlados a través consecutivos, expedientes, encuestas,

entre otros y pueden ser gestionados en medio fisico o digital.

Pagina 55 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

e Monitoreo: registre el avance mensual de las acciones realizadas para el tratamiento

del riesgo.

8.2.4. Recursos

Establezca los “Recursos” necesarios para realizar la gestién de los riesgos identificados en el
marco de su proceso. Estos recursos pueden ser humanos, técnicos, presupuestales, entre

otros.

RECURSOS

Figura 48 Celda "Recursos"

8.2.5. Indicador

Se formulan los indicadores clave de riesgo, que permitan monitorear el comportamiento de la
gestion del riesgo, siempre y cuando conduzcan a la toma de decisiones (Por riesgo identificado

en los procesos).
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INDICADOR

Figura 49 Celda "Indicador"

9. MONITOREO - PRIMERA LINEA DE DEFENSA.

MONITOREO

Periodicidad Acciones de Monitoreo Responsable

Seguimiento a la operacién

Seleccione un Proceso
del control

®
S
I
5]
£
g
2
>
]
<
[
<
@
*
>
2
=]
5]
=
<
E
]
o
o
L
2
=
S
=

Figura 50 Campo “Monitoreo”

El monitoreo al Mapa de Riesgos Integrado del proceso implica reportar la ejecucién de cada
uno de los controles establecidos para la mitigacion de cada riesgo, por parte de los lideres de
proceso como primera linea de defensa, asi como la puesta en marcha de las acciones

complementarias.
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El reporte del monitoreo se debe realizar mensualmente, los cinco primeros dias héabiles del
mes siguiente a reportar, lo que implica diligenciar el analisis cualitativo y cargar las evidencias

en la carpeta compartida de SharePoint. Lo anterior, teniendo en cuenta los siguientes pasos:

Paso 1. Ingresar al enlace del grupo “Equipo Administracion del Riesgo MVCT”:
https://minviviendagovco.sharepoint.com/sites/Grp_OFICINAASESORADEPLANEACI
ON_EquipoAdministraciondelRiesgoMVCT

Paso 2. Ubicar en los documentos del grupo la carpeta “MAPA DE RIESGOS”, enlace:
https://minviviendagovco.sharepoint.com/sites/Grp_OFICINAASESORADEPLANEACI
ON_EquipoAdministraciondelRiesgoMVCT/Documentos%20compartidos/Forms/Allitem
s.aspx

Paso 3. Seleccionar la carpeta con el nombre del proceso. En ésta se encuentra el

archivo en Excel del mapa de riesgo vigente y la carpeta “Evidencias”.

Paso 4. Abrir el archivo en Excel y seleccionar la opcidén de “Abrir en la aplicaciéon de
escritorio”.

Paso 5. Redactar en los campos “Monitoreo lera linea de defensa” (Figura 46) el analisis
cualitativo de acuerdo con lo establecido en las acciones de control, la periodicidad, el
como se realiza, la evidencia y la desviacidon de resultados (en caso de que aplique
describir como se resolvié la desviacion y si no, realizar la anotacién “no se presenté
desviacion”). Si el control no opera en el periodo a reportar, se debe incluir la justificacion
de lo anterior. Para el caso de los procesos que se encuentran integrados por varios
componentes y que el control no aplique de acuerdo con lo documentado, debe quedar

en el reporte del monitoreo.
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MONITOREO 1ERA LINEA DE DEFENSA

ENERO FEBRERO MARZO ABRIL MAYO JuNIO o AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

Figura 51 Campos "Monitoreo lera linea de defensa"

Paso 6. Crear en la carpeta “Evidencias”, carpetas por cada mes a reportar, riesgo y

control.

Ejemplo:

= -

| Control 1

Enero I
I

Control 2

Riesgo 1

Febrero

Control 3

F"""?"""'l
jm————

Marzo

Paso 7. Realizar el cargue de evidencias en la carpeta correspondiente.

Paso 8. Comunicar a la Oficina Asesora de Planeacién mediante correo electrénico el

reporte del monitoreo y cargue de evidencias.
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10. SEGUIMIENTO — SEGUNDA LINEA DE DEFENSA

] ANALISIS DE CAUSAS VALORACIOM RIESGOS SEGUIMIENTO EVALUACION

Seleccione el destino y presione EMTRAR o elija Pegar

El seguimiento a los mapas de riesgos del Ministerio de Vivienda, Ciudad y Territorio se registra
en la hoja “Seguimiento” de la herramienta Mapa de Riesgos Integrado del proceso

trimestralmente, teniendo en cuenta lo siguiente:

TRIMESTRE PERIODO DE SEFGEL(J:III;l/I'IA\ENTO
I Enero - Marzo 30 de abril
Il Abril - Junio 31 de julio
I Julio - Septiembre 31 de octubre
\Y Octubre - Diciembre 30 de enero

De acuerdo con lo anterior, el seguimiento se realiza teniendo en cuenta los siguientes
criterios:

e Operatividad del Control: consiste en la verificacion del cumplimiento de la accion del
control de acuerdo con los plazos establecidos. Este cumplimiento se evalla a
partir del monitoreoy la respectiva verificacion de las evidencias, y se registra en el
campo de seguimiento.

e Calidad de lainformacion: consiste en la verificacion de la calidad de las evidencias y
del reporte de monitoreo.

e Oportunidad: consiste en la verificacion de que los entregables que soportan el
cumplimiento de la actividad se reporten dentro de los plazos establecidos.

El cumplimiento de los criterios se determina mediante las siguientes preguntas cerradas (cuyas

unicas opciones de respuesta son “si” 0 “no”):

1. ¢El andlisis cualitativo describe la operatividad del control (como se realiza) y el
comportamiento de la desviacion?

2. ¢Elreporte de monitoreo y la evidencia fueron entregados oportunamente?
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3. ¢Las evidencias corresponden al periodo analizado?

4. ¢Las evidencias son coherentes con la descripcion del control?

5. ¢Las evidencias y/ o muestras son completas de acuerdo con el registro del monitoreo?

El porcentaje de calificacién que se dan desde el seguimiento, se establecen asi:

Tabla 8 Porcentaje de calificacion seguimiento

Cantidad de criterios cumplidos

Porcentaje de calificacion

complementarias

5 100%
4 80%
3 60%
2 40%
1 20%
0 0%
PERIODO ENERO - MARZO
FECHA
RESPONSABLE
SEGUIMIENTO - SEGUNDA LINEA ¢ Elandlisis cualtativo s evderiasyl
DE DEFENSA describe la ¢Elreporte de X A ¢ Y
operatividad del monitoreo y la ¢Las evidencias claseiidencias | 0 muestas son
Criterios de P 3 nonioreoy ¢ son coherentes con|  completas de Porcentaje de .
o control (c6mo se evidencia fueron | correspondenal L e Observaciones
calificacion N . " ladescripciondel | acuerdo conel calificacion
realiza) yel entregados periodo analizado? " .
. entodelal on 5 control? registro del
Y ' : monitoreo?
desviacion?
Control 1
Control 2
Control 3
Control 4
Control 5
) Control 6
R 1
I Control 7
Control 8
Control 9
Control 10
Acciones

Figura 52 Campos "Seguimiento - 2da linea de defensa"

11. EVALUACION — TERCERA LINEA DE DEFENSA

ANALISIS DE CAUSAS

WVALORACION RIESGOS

SEGUIMIENTO

EVALUACION | Graf
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La Oficina de Control Interno, como tercera linea de defensa, realiza la evaluacién de la gestion

de riesgos del Ministerio, con la frecuencia establecida en el Plan Anual de Auditoria, y realiza

el registro en la hoja “Evaluacion” de la herramienta Mapa de riesgos integrado del proceso,

cada cuatro meses, en el que se evaluara y verificard la efectividad de los controles.

ENERO - MARZO

FECHA

NOMBRE DEL AUDITOR

CONTROL

EFECTIVIDAD

EVALUACION

VALORACION DEL RIESGO

1. COHERENCIA
PERFIL DEL RIESGO

2. DISENO

3.EJECUCION

4. DESDOBLAMIENTO
DEL OBJETIVO

5. DOCUMENTACION

6. ALINEACION CAUSA
RAIZ

7. MATERIALIZACION

8.EV.LINEA
ESTRATEGICA

9. EVALUACION 1a
LINEA DE DEFENSA

10

10. EVALUACION 2a
LINEA DE DEFENSA

ACCIONES
COMPLEMENTARIAS

RECOMENDACION

Figura 53 Campos “Evaluacién OCI — 3ra linea de defensa”
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12. MATERIALIZACION DEL RIESGO

En caso de identificar la materializacién de un riesgo en un proceso, el lider de proceso debe
documentar las acciones de contingencia, incluyendo criterios de oportunidad, en el plan de
mejoramiento del proceso, con el fin de evitar en lo posible el dafio sobre el proceso y la
repeticion del evento. Ademdas, se precisa el diligenciamiento el formato SIG-F-18
Materializacion de riesgos. Asimismo, es necesario remitirlo a la Oficina Asesora de Planeacion
con copia a la Oficina de Control Interno, a través de correo electrénico institucional, con plazo

maximo de 10 dias habiles una vez se notifique la materializacién de riesgo.

13. COMUNICACION Y CONSULTA (Aspecto transversal)

La administracion del riesgo del Ministerio de Vivienda, Ciudad y Territorio es comunicada y esta
disponible para ser consultada por los grupos de valor y partes interesadas, tanto externas como

internas.

A nivel institucional, comprende la divulgacion y socializacién de la Politica de Administracion
del Riesgo, la Metodologia Integrada de Administracion del Riesgo y el Mapa de Riesgos
Integrado por Procesos, la cual esta a cargo de la Oficina Asesora de Planeacion con el apoyo

del Grupo de Comunicaciones Estratégicas.

La identificacion de riesgos se apoya en la realizacion de mesas de trabajo conformadas por
funcionarios con mayor experticia, quienes aportan sus conocimientos en la identificacion,

analisis y valoracién del riesgo. Lo anterior, con el fin de:

Establecer correctamente el contexto para los procesos.
Garantizar que se toman en consideracion las necesidades de los usuarios.
Garantizar que los riesgos estén correctamente identificados.

Reunir diferentes areas de experticia para el analisis de los riesgos.

ok 0 nh e

Garantizar que los diferentes puntos de vista se toman en consideracion adecuadamente

durante todo el proceso.
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14. LINEAS DE DEFENSA EN LA GESTION DEL RIESGO

14.1. Linea estratégica

El Comité de Institucional de Coordinacion de Control Interno, que incluye la Alta Direccion, es
la instancia donde se aprueba la politica de administracion del riesgo y debe asegurar la
apropiacion en todos los niveles de la entidad, de tal forma que se conozcan claramente los
niveles de autoridad y responsabilidad que posee cada una de las tres lineas de defensa frente
a la gestién de riesgo del MVCT.

14.2. Primera linea de defensa

Corresponde a los lideres de proceso asegurar la implementacion de esta metodologia para
mitigar los riesgos en la operacion, divulgar el Mapa de Riesgos Integrado al interior de sus
procesos, reportando a la segunda linea de defensa sus avances y dificultades en todas las
etapas de la administracion de riesgos, lo anterior con el apoyo de los facilitadores en cada

proceso.

14.3. Segunda linea de defensa

Corresponde a la Oficina Asesora de Planeacion y la Oficina de Tecnologias de la Informacion
y las Comunicaciones, la difusién y asesoria de la presente metodologia, asi como de las
acciones de tratamiento de los riesgos identificados en todos los niveles de la entidad,

asegurando asi su correcta implementacion.

Ademas, informar a la linea estratégica sobre cualquier variacién importante en los niveles o

valoracion de los riesgos.
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14.4. Terceralinea de defensa

Corresponde a la Oficina de Control Interno realizar la evaluacion independiente sobre la gestion
del riesgo en el Ministerio de acuerdo con el Plan Anual de Auditoria basado en riesgos,
aprobado por el Comité Institucional de Coordinacion de Control Interno. Los resultados de esta
evaluacion seran dados a conocer a los lideres de proceso, a través de correo electrénico y se
publicaran en el link del Sistema de Control Interno - Rol evaluacion de gestion de riesgos, de

la pagina web del Ministerio de Vivienda, Ciudad y Territorio.

Ademas, informar a la linea estratégica sobre cualquier variacién importante en los niveles o

valoracién de los riesgos.

15. APROBACION O ACTUALIZACION DEL MAPA DE RIESGOS INTEGRADO POR
PROCESOS DEL MVCT

Una vez registrada toda la informacion en los formatos: DET-F-11 Identificacion de riesgos y
DET-F-12 Valoracién de riesgos, deben ser aprobados por el lider del proceso y remitidos a la
Oficina Asesora de Planeacion para su respectiva publicacién, segun lo definido en el
procedimiento DET-P-01 Control de documentos. Asimismo, en caso de que se requiera crear,
modificar o eliminar un riesgo, se debe solicitar mediante el formato DET-F-01 Solicitud

documentacion.
Adicionalmente, en relacién con lo anterior, se realiza la consolidacién y actualizacion de los

riesgos de corrupcion de acuerdo con lo consignado en el Plan Anticorrupcion y Atencién al

Ciudadano.

Pagina 65 de 76



DET-G-03 METODOLOGIA INTEGRADA PARA LA ADMINISTRACION DEL RIESGO

16. CONTROL DE CAMBIOS

VERSION DEL .
VERSION
FECHA POCUMENTO ACTUAL DEL MOTIVO DE LA MODIFICACION
MO?DLIJFEICA DOCUMENTO
Se adoptan los lineamientos de la Guia para
la Administracion del Riesgo del Disefio de
Controles de octubre de 2018 V4.0 de la
siguiente forma:
Actualizacion de las tipologias de riesgos.
Actualizacion de definiciones.
Ajustar criterios para evaluacion impacto
riesgos de corrupcion (preguntas)
Realizar matriz de priorizacion de la
probabilidad.
Se modificaron las preguntas de evaluacién
de los riesgos de gestién y se incluyeron las
16/04/2019 1.0 2.0 preguntas de seguridad digital.

Actualizacion de Campo Causas vs Controles
Para la descripciobn de las acciones del
control se incluyeron aspectos como el
propésito, como se realiza, las desviaciones
del control,

Se establece la tabla de solidez del disefio de
los controles y se elimina las preguntas de
evaluacion.

Se establece las responsabilidades en el
reporte de las lineas de defensa

Se incluyo el item de comunicacion y

consulta.
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Se incluy6é el item del Formato de

Materializacién de Riesgos.

26/06/2020

2.0

3.0

Se actualizé el documento en general con
ajustes de forma.

Se actualizé el mapa de procesos vigente.
En el numeral de Caracterizacion de proceso
se relaciond la nueva guia de actualizacién
de caracterizaciones.

Se modificé el mapa de calor de zonas de
riesgos de corrupcion.

Se incluyé a la Oficina de Tecnologias de la
Informaciéon y las Comunicaciones como
segunda linea de defensa.

Se incluy6 en la periodicidad de los controles
“cuando se requiera y semanal”.

Se actualizaron las fechas y ruta para el
reporte del monitoreo por parte del lider del
proceso.

Se ampli6 la informacion del numeral
“Materializacion de riesgos”.

Se incluyé en las responsabilidades de la
segunda y tercera linea de defensa “informar
a la linea estratégica sobre cualquier
variacion importante en los niveles o
valoracion de los riesgos”.

Se incluy6 en el numeral de “Monitoreo” los
pasos para realizar el cargue en el OneDrive.
En cuanto a la segunda linea de defensa se
incluy6 el periodo a realizar el seguimiento y
los criterios de cumplimiento para dicha

actividad de seguimiento.
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Se ajustaron los pantallazos y campos del
formato debido a las modificaciones
realizadas con el soporte de la Oficina de TIC,
para que la informacion sea mas facil de
diligenciar con el despliegue en los

respectivos campos.

17. ELABORO, REVISO Y APROBO

Elabor6: Diana  Corredor, Revisé: Sara Pifieros Castafio Aprobd: Sara Pifieros Castafio
Amelia Navarro

Cargo: Profesional Cargo: Jefe Oficina Asesora de Cargo: Jefe Oficina Asesora de
Especializado, Contratista Planeacion Planeacioén

Firma: Firma: Firma:

Fecha: 24/06/2020 Fecha: 25/06/2020 Fecha: 26/06/2020
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ANEXO NO. 1 GUIA PARA LA FORMULACION DE RIESGOS DE CORRUPCION

Descripcién del Delito

Descripcion del Riesgo

Que el Servidor Publico, que tiene bajo
su custodia, en razén a su cargo, bienes
muebles o inmuebles, dineros titulos
valores, se apropia de ellos y los vende,
intercambia o0 explota con el fin de
obtener un lucro que incrementa su

patrimonio.

Que se apropie, venda intercambie o
explote bienes inmuebles, muebles,
dineros, titulos valores que se tengan
bajo custodia con el fin de obtener un
lucro que incremente el patrimonio de un

servidor publico.

Que el Servidor Publico, que tiene bajo
su custodia, en razén a su cargo, bienes
muebles o inmuebles, dineros titulos
valores, que usa los bienes y permite
gque otra persona los

use por

determinado tiempo obteniendo un

beneficio propio.

Que se use 0 se permite que otra
persona use por determinado tiempo
bienes muebles o inmuebles, dineros o
titulos valores para obtener un beneficio

propio.

El Servidor Publico, con ocasién al
ejercicio de sus funciones y abusando
de ellas, le hace una exigencia o
comete una arbitrariedad sobre una
persona, con la finalidad de obtener un
beneficio o provecho para el mismo o un

tercero.

Que se exija o presione a un tercero,
con la finalidad de obtener un beneficio

0 provecho para si mismo o un tercero.

Que el Servidor Publico omite hacer un
acto propio de sus funciones o le deja
hacer un acto de sus funciones a otra
persona a cambio de dinero o de una
promesa de dinero, sacando asi un
provecho econdomico e ilicito a sus

funciones publicas.

Que se omita hacer un acto propio de

las funciones.
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Que el servidor publico acepta para si
0 para otra persona dinero o promesa de
dinero a cambio de ejecutar un acto

propio y legal de sus funciones.

Que se acepte dinero o promesa de
dinero a cambio de ejecutar sus

funciones.

Que el servidor publico reciba dinero u
otra utilidad de persona que tenga
interés en asunto sometido a su

conocimiento.

Que se reciba dinero u otra utilidad por

asunto sometido a su conocimiento.

funcionario utiliza

Que

indebidamente en provecho propio o de

publico
un tercero, influencias derivadas del
ejercicio del cargo o de la funciéon que
ocupa; con el fin de obtener cualquier
beneficio de parte de servidor publico en
asunto éste encuentre

que se

conociendo o haya de conocer.

Tréafico de influencias.

Que funcionarios publicos que tienen la

facultad de emitir resoluciones,

sentencias, conceptos los emitan

contraria a la ley y se beneficien o

perjudican a otra persona.

Que se emitan actos administrativos
contrarios a la ley y se beneficien o

perjudican a otra persona.

Que un funcionario publico de manera

injustificada se rehusé, retarde o
deniegue un acto propio de sus

funciones y dicha causa sea ilegal.

Que de manera injustificada se rehusé,
retarde o deniegue un acto propio de las

funciones.
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GLOSARIO

Definiciones Generales:

Acciones complementarias: Consiste en definir las actividades adicionales requeridas cuando

los controles definidos en el riesgo no son suficientes para evitar la materializacion del mismo.

Aceptar el riesgo: no se adopta ninguna medida que afecte la probabilidad o el impacto del

riesgo (ningun riesgo de corrupcion podré ser aceptado).
Activo: _en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre

otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un

sistema o0 a una organizacion.

Apetito al riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o

retener.

Causa: Todos aquellos factores internos y externos que solo o en combinacién con otros,

pueden producir la materializacion de un riesgo.

Compartir_el riesgo: se reduce la probabilidad o el impacto del riesgo transfiriendo o

compartiendo una parte de este. Los riesgos de corrupcién se pueden compartir, pero no se

pueden transferir su responsabilidad.

Comunicacion del riesgo: intercambiar o compartir la informacion acerca del riesgo entre la

persona que toma la decision y otras partes interesadas.

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir, divulgada a

individuos, entidades o procesos no autorizados.
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Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que

impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que mantiene y/o modifica un riesgo
Los controles pueden ser:

— Control Preventivo: Es aquel que actla para eliminar las causas del riesgo para prevenir

Su ocurrencia o materializacion. Los controles preventivos estan orientados a mitigar la
posibilidad de ocurrencia del riesgo, es decir la probabilidad.

— Control Detectivo: Son aquellos que no evitan que ocurran las causas del riesgo sino

que los detecta luego de ocurridos. Este control se utiliza con el objetivo de llevar a cabo

los ajustes y correctivos en el disefio del control o en su ejecucion.

Contexto del proceso: Se determina las caracteristicas 0 aspectos esenciales del proceso y

sus interrelaciones. Se pueden considerar factores como: objetivo del proceso, Alcance del
proceso, interrelacion con otros procesos, procedimientos asociados, responsables del proceso,

activos de seguridad digital del proceso.

Contexto externo: Se determina las caracteristicas o aspectos esenciales del entorno en cual

opera la entidad. Se puede considerar factores como<. Politicos, econdmicos y financieros,

sociales y culturales, tecnolégicos, ambientales, legales y reglamentarios; entre otros.

Contexto interno: Se determinan las caracteristicas o aspectos esenciales del ambiente en el

cual la organizacién busca alcanzar sus objetivos. Se pueden considerar factores como:
estructura organizacional, funciones y responsabilidades, politicas, objetivos y estrategias
implementadas, recursos y conocimientos con los que se cuenta (econémicos, personas,
procesos, sistemas, tecnologia, informacion); relaciones con las partes interesadas, cultura

organizacional, entre otros.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Estimacidn del riesgo: proceso para estimar valores a la probabilidad y las consecuencias de

un riesgo.
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Evitar el riesgo: Decision informada de no involucrarse en una actividad o retirarse de ella con

el fin de no quedar expuesto a un riesgo.

Fuente de informacion: Una fuente de informacion es todo aquello que nos proporciona datos

para reconstruir hechos y las bases del conocimiento.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal

para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los

objetivos.

Identificacidn del riesgo: proceso para encontrar, enumerar y caracterizar los elementos del

riesgo.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo.

Indicador: Es una serie de datos la serie de datos o la informacioén, concerniente a cierto
aspecto en donde se puede evaluar su estado actual y cémo sera su evolucién a través del

tiempo.

Integridad: Propiedad de exactitud y completitud.

Mapa de riesqos: documento con la informacion resultante de la gestion del riesgo.

Parte interesada: Persona u organizacion que pueda afectar, verse afectada o percibirse como
afectada por una decision o actividad. ISO 31000:2018

Plan Anticorrupcion y de Atencién al Ciudadano: plan que contempla la estrategia de lucha

contra la corrupciéon que debe ser implementada por todas las entidades del orden nacional,

departamental y municipal.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida

con criterios de frecuencia o factibilidad.
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Propésito: el propdsito es la intencidén o el &nimo de hacer o dejar de hacer algo.

Reduccién del riesqo: acciones que se toman para disminuir la probabilidad, las

consecuencias negativas o ambas, asociadas con un riesgo, por lo general conlleva a la

implementacién de controles.

Riesqo de corrupcidn: posibilidad de que, por accién u omisién, se use el poder para desviar

la gestion de lo publico hacia un beneficio privado.

Riesgo de corrupcion-Fraude: El fraude se refiere a un acto intencional de una o mas

personas, dentro de la administracion, direccion o con los empleados o terceros, que involucra
el uso del engafio para obtener una ventaja. Alteracion intencional o deliberada de informacion,

con el objeto de lograr una ventaja injusta sobre otro.

Riesgo de corrupcidon-Pirateria: Se refiere a la adopcién por negocio de la reproduccion,

apropiacion y distribucion con fines lucrativos y a gran escala de distintos medios y contenidos

(software, videos, musica) de los que no posee licencia o0 permiso de su autor para su uso.

Riesgo de corrupcidon-Soborno: El soborno o cohecho es el ofrecimiento o solicitud, recibo o

entrega, de regalos, préstamos, dinero o cualquier otro tipo de recurso con el propésito de
obtener un beneficio particular o ventaja indebidas. El soborno se configura entre un sujeto que
recibe o entrega bienes en especie o dineros a cambio de “algo”, y un sujeto que ofrece o solicita
su entrega. El delito puede ser cometido por un servidor publico en el ejercicio de sus funciones

0 una empresa o particular que busca un beneficio individual.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacién

juridica o contractual de la organizacion debido a su incumplimiento o desacato a la normatividad

legal y las obligaciones contractuales.

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el

cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
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Riesqo _de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la

imagen, buen nombre o reputacion de una organizacion ante sus clientes y partes interesadas.
Riesgos de corrupcion: posibilidad de que, por accion u omision, se use el poder para desviar

la gestion de lo publico hacia un beneficio privado.

Riesqos de sequridad digital: posibilidad de combinacién de amenazas y vulnerabilidades en

el entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.

Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos

estratégicos de la organizacion publica y por tanto impactan toda la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros

y todas aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria,

contabilidad, cartera, central de cuentas, costos, etc.

Riesqos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos

gerenciales y/o la alta direccién.

Riesgo Inherente: Es aquel al que se enfrenta la entidad, en ausencia de acciones de la

Direccion para modificar su probabilidad o impacto.

Riesqos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales

de la entidad.

Riesqo Residual: Nivel del riesgo que permanece luego de tomar sus correspondientes

medidas de tratamiento.

Riesgos tecnolégicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de

la infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

Solidez del conjunto de controles: Evaluar el disefio de los controles asociados a un riesgo.
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Tolerancia al riesgo: son los niveles aceptables de desviacidn relativa a la consecucién de

objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos

correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.

Transferencia del riesgo: Compartir con otra de las partes la pérdida o la ganancia de un

riesgo.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacion

por parte de una 0 mas amenazas contra los activos.
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